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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.01. РУССКИЙ ЯЗЫК 
 

1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДБ.01. Русский язык является 

частью программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем базовой подготовки, разработанной в федеральном государственном 

бюджетном образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена 

Учебная дисциплина ОДБ.01. Русский язык относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины  

 

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее - ОК) и профессиональных компетенций (далее – 

ПК): 

 
Коды  Наименование результата обучения 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ПК. 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

 

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные, метапредметные и предметные результаты в соответствии с 

требованиями ФГОС среднего общего образования: личностные (ЛР), 

метапредметные (МР), предметные для базового уровня изучения (ПРб). 
 

Коды 

результатов 

Планируемые результаты освоения дисциплины включают: 

 

ЛР 01 Российскую гражданскую идентичность, патриотизм, уважение к своему народу, 

чувства ответственности перед Родиной, гордости за свой край, свою Родину, 
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прошлое и настоящее многонационального народа России, уважение 

государственных символов (герб, флаг, гимн) 

ЛР 04 Сформированность мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а 

также различных форм общественного сознания, осознание своего места в 

поликультурном мире 

ЛР 06 Толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, 

находить общие цели и сотрудничать для их достижения, способность 

противостоять идеологии экстремизма, национализма, ксенофобии, 

дискриминации по социальным, религиозным, расовым, национальным 

признакам и другим негативным социальным явлениям 

ЛР 07 Навыки сотрудничества со сверстниками, детьми младшего возраста, взрослыми 

в образовательной, общественно полезной, учебно-исследовательской, 

проектной и других видах деятельности 

ЛР 09 Готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности 

ЛР 13 Осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной 

деятельности как возможности участия в решении личных, общественных, 

государственных, общенациональных проблем 

ЛР 14 Совершенствование умений использовать правила русского речевого 

этикета в социально-культурной, учебно-научной, официально-деловой сферах 

общения, в повседневном общении, интернет-коммуникации 

ЛР 15 Сформированность гражданской позиции обучающегося как активного и 

ответственного члена российского общества; 

осознание своих конституционных прав и обязанностей, уважение закона и 

правопорядка; 

принятие традиционных национальных, общечеловеческих гуманистических и 

демократических ценностей; 

 готовность противостоять идеологии экстремизма, национализма, 

ксенофобии, дискриминации по социальным, религиозным, расовым, 

национальным признакам 

МР 02 Умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно 

разрешать конфликты 

МР 04 Готовность и способность к самостоятельной информационно-познавательной 

деятельности, владение навыками получения необходимой информации из 

словарей разных типов, умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию, 

получаемую из различных источников 

МР 08 Владение языковыми средствами - умение ясно, логично и точно излагать свою 

точку зрения, использовать адекватные языковые средства 

МР 09 Владение навыками познавательной рефлексии как осознания совершаемых 

действий и мыслительных процессов, их результатов и оснований, границ своего 

знания и незнания, новых познавательных задач и средств их достижения 

МР 10 Совершенствование умений использовать разные виды чтения и 

аудирования, приемы информационно-смысловой переработки прочитанных и 

прослушанных текстов, включая гипертекст, графику, инфографику и другое 

ПРб 01 Сформированность понятий о нормах русского литературного языка и 

применение знаний о них в речевой практике 



6 
 

ПРб 02 Владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью 

ПРб 03 Владение умением анализировать текст с точки зрения наличия в нем явной и 

скрытой, основной и второстепенной информации 

ПРб 04 Владение умением представлять тексты в виде тезисов, конспектов, аннотаций, 

рефератов, сочинений различных жанров 

ПРб 05 Знание содержания произведений русской и мировой классической литературы, 

их историко-культурного и нравственно-ценностного влияния на формирование 

национальной и мировой 

ПРб 06. Сформированность представлений об изобразительно-выразительных 

возможностях русского языка 

ПРб 07 Сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа художественного 

произведения 

ПРб 08 Способность выявлять в художественных текстах образы, темы и проблемы и 

выражать свое отношение к ним в развернутых аргументированных устных и 

письменных высказываниях 

ПРб 09 Овладение навыками анализа художественных произведений с учетом их 

жанрово-родовой специфики; осознание художественной картины жизни, 

созданной в литературном произведении, в единстве эмоционального 

личностного восприятия и интеллектуального понимания 

ПРб 10 Сформированность представлений о системе стилей языка художественной 

литературы 

ПРб 11 Совершенствование умений использовать правила русского речевого 

этикета в социально-культурной, учебно-научной, официально-деловой сферах 

русского речевого этикета в социально-культурной, учебно-научной, 

официально-деловой сферах общения, в повседневном общении, интернет-

коммуникации 

 

 1.4. Количество часов на освоение учебной дисциплины  

 

Объем образовательной программы 61 час, в том числе: 

 лекций 30 часов; 

 практических занятий – 31 час. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.02. ЛИТЕРАТУРА 
 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Рабочая программа учебной дисциплины ОДБ.02. Литература является 

обязательной частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

. 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Учебная дисциплина ОДБ.02. Литература относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины  

 

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее - ОК) и профессиональных компетенций (далее – 

ПК): 
Код Наименование результата обучения 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

 

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные, метапредметные и предметные результаты в соответствии с 

требованиями ФГОС среднего общего образования: личностные (ЛР), 

метапредметные (МР), предметные для базового уровня изучения (ПРб). 
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Коды 

результатов 

Планируемые результаты освоения дисциплины включают: 

 

ЛР 01 российскую гражданскую идентичность, патриотизм, уважение к своему 

народу, чувства ответственности перед Родиной, гордости за свой край, свою 

Родину, прошлое и настоящее многонационального народа России, уважение 

государственных символов (герб, флаг, гимн) 

ЛР 04 сформированность мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а 

также различных форм общественного сознания, осознание своего места в 

поликультурном мире 

ЛР 06 толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их достижения, 

способность противостоять идеологии экстремизма, национализма, 

ксенофобии, дискриминации по социальным, религиозным, расовым, 

национальным признакам и другим негативным социальным явлениям 

ЛР 07 навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности 

ЛР 08 сформированность умений определять и учитывать историко-культурный 

контекст и контекст творчества писателя в процессе анализа художественных 

произведений, выявлять их связь с современностью 

 

МР 02 умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, 

эффективно разрешать конфликты 

МР 04 готовность и способность к самостоятельной информационно-познавательной 

деятельности, владение навыками получения необходимой информации из 

словарей разных типов, умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию, 

получаемую из различных источников 

МР 08 владение языковыми средствами - умение ясно, логично и точно излагать свою 

точку зрения, использовать адекватные языковые средства 

МР 09 владение навыками познавательной рефлексии как осознания совершаемых 

действий и мыслительных процессов, их результатов и оснований, границ 

своего знания и незнания, новых познавательных задач и средств их 

достижения 

МР 10 осознание причастности к отечественным традициям и исторической 

преемственности поколений; включение в культурно-языковое пространств 

русской и мировой культуры; сформированность ценностного отношения к 

литературе как неотъемлемой части культуры 

ПРб 01 Сформированность понятий о нормах русского литературного языка и 

применение знаний о них в речевой практике 

ПРб 02 Владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью 

ПРб 03 Владение умением анализировать текст с точки зрения наличия в нем явной и 

скрытой, основной и второстепенной информации 

ПРб 04 Владение умением представлять тексты в виде тезисов, конспектов, 

аннотаций, рефератов, сочинений различных жанров 

ПРб 05 Знание содержания произведений русской и мировой классической 

литературы, их историко-культурного и нравственно-ценностного влияния на 

формирование национальной и мировой 

ПРб 06 Сформированность представлений об изобразительно-выразительных 

возможностях русского языка 
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ПРб 07 Сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа художественного 

произведения 

ПРб 08 Способность выявлять в художественных текстах образы, темы и проблемы и 

выражать свое отношение к ним в развернутых аргументированных устных и 

письменных высказываниях 

ПРб 09 Овладение навыками анализа художественных произведений с учетом их 

жанрово-родовой специфики; осознание художественной картины жизни, 

созданной в литературном произведении, в единстве эмоционального 

личностного восприятия и интеллектуального понимания 

ПРб 10 Сформированность представлений о системе стилей языка художественной 

литературы 

ПРб 11 умение работать с разными информационными источниками, в том 

числе в медиапространстве, использовать ресурсы традиционных библиотек и 

электронных библиотечных систем 

 

  

1.4. Количество часов на освоение учебной дисциплины 

 

Объем образовательной программы 112 часов, в том числе: 

 лекций 56 часов; 

 практических занятий – 56 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.03. ИСТОРИЯ 
 

1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДБ.03. История является 

частью программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

Структурно общеобразовательная дисциплина ОДБ.03. История на 

базовом уровне включает учебные курсы по всеобщей (Новейшей) истории и 

отечественной истории периода 1914–2020 гг. – («История России») и 

материалы из элективного курса «Россия - моя история». 

 

 1.2. Место учебной дисциплины в структуре программы 

подготовки специалистов среднего звена 

 Учебная дисциплина ОДБ.03. История относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной. 

 

 1.3. Цели и задачи учебной дисциплины – требования к 

результатам освоения учебной дисциплины 

 

 Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации 

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные (ЛР), метапредметные (МР) и предметные результаты базового 

уровнея (ПРб) в соответствии с требованиями ФГОС среднего общего 

образования 
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Коды  

результатов  
Планируемые результаты освоения дисциплины включают 

ЛР 01 Российскую гражданскую идентичность, патриотизм, уважение к своему 

народу, чувства ответственности перед Родиной, гордости за свой край, 

свою Родину, прошлое и настоящее многонационального народа России, 

уважение государственных символов (герб, флаг, гимн) 

ЛР 02 Гражданскую позицию как активного и ответственного члена 

российского общества, осознающего свои конституционные права и 

обязанности, уважающего закон и правопорядок, обладающего чувством 

собственного достоинства, осознанно принимающего традиционные 

национальные и общечеловеческие гуманистические и демократические 

ценности 

ЛР 03 Готовность к служению Отечеству, его защите 

ЛР 04 Сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на 

диалоге культур, а также различных форм общественного сознания, 

осознание своего места в поликультурном мире 

ЛР 05 Сформированность основ саморазвития и самовоспитания в 

соответствии с общечеловеческими ценностями и идеалами 

гражданского общества; готовность и способность к самостоятельной, 

творческой и ответственной деятельности 

ЛР 06 Толерантное сознание и поведение в поликультурном мире, готовность 

и способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их 

достижения, способность противостоять идеологии экстремизма, 

национализма, ксенофобии, дискриминации по социальным, 

религиозным, расовым, национальным признакам и другим негативным 

социальным явлениям 

ЛР 08 Нравственное сознание и поведение на основе усвоения 

общечеловеческих ценностей. 

ЛР 13 Осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной 

деятельности как возможности участия в решении личных, 

общественных, государственных, общенациональных проблем 

МР 01 

 

Умение самостоятельно определять цели деятельности и составлять 

планы деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; 

выбирать успешные стратегии в различных ситуациях 

МР 02 

 

Умение продуктивно общаться и взаимодействовать в процессе 

совместной деятельности, учитывать позиции других участников 

деятельности, эффективно разрешать конфликты 

МР 03 

 

Владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания 

МР 04 

 

Готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения 

необходимой информации из словарей разных типов, умение 

ориентироваться в различных источниках информации, критически 
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оценивать и интерпретировать информацию, получаемую из различных 

источников 

МР 05 Умение использовать средства информационных и коммуникационных 

технологий в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, 

норм информационной безопасности 

МР 06 

 

Умение определять назначение и функции различных социальных 

институтов 

МР 07 

 

Умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

МР 08 

 

Владение языковыми средствами - умение ясно, логично и точно 

излагать свою точку зрения, использовать адекватные языковые средства 

МР 09 Владение навыками познавательной рефлексии как осознания 

совершаемых действий и мыслительных процессов, их результатов и 

оснований, границ своего знания и незнания, новых познавательных 

задач и средств их достижения 

ПРб 01 Сформированность представлений о современной исторической науке, 

ее специфике, методах исторического познания и роли в решении задач 

прогрессивного развития России в глобальном мире 

ПРб 02 Владение комплексом знаний об истории России и человечества в целом, 

представлениями об общем и особенном в мировом историческом 

процессе 

ПРб 03 Сформированность умений применять исторические знания в 

профессиональной и общественной деятельности, поликультурном 

общении 

ПРб 04 Владение навыками проектной деятельности и исторической 

реконструкции с привлечением различных источников 

ПРб 05 Сформированность умений вести диалог, обосновывать свою точку 

зрения в дискуссии по исторической тематике 

 

 1.4. Количество часов на освоение учебной дисциплины  

 

 Объем образовательной программы 134 часа, в том числе: 

 – лекций 90 часов; 

 – практических занятий – 44 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.04. ОБЩЕСТВОЗНАНИЕ 
 

1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДБ.04. Обществознание 

является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена 

Учебная дисциплина ОДБ.04. Обществознание относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины  

 

Основной целью изучения Обществознания в организациях среднего 

профессионального образования является освоение обучающимися знаний о 

российском обществе и особенностях его развития в современных условиях, 

различных аспектах взаимодействия людей друг с другом и с основными 

социальными институтами, содействие формированию способности к 

рефлексии, оценке своих возможностей в повседневной и профессиональной 

деятельности. 

Ключевыми задачами изучения обществознания с учётом 

преемственности с основной школой являются: 

- воспитание общероссийской идентичности, гражданской 

ответственности, основанной на идеях патриотизма, гордости за достижения 

страны в различных областях жизни; приверженности демократическим 

ценностям, закрепленным в Конституции Российской Федерации; 

- освоение системы знаний об обществе и человеке, формирование 

целостной картины общества; 

- овладение умениями получать, анализировать, интерпретировать и 

систематизировать социальную информацию из различных источников, 

преобразовывать ее и использовать для самостоятельного решения учебно-

познавательных, исследовательских и жизненных задач; 

- совершенствование опыта применения полученных знаний и умений 

при анализе и оценке жизненных ситуаций, социальных фактов, поведения 

людей и собственных поступков в различных областях общественной жизни с 

учётом профессиональной направленности организации среднего 

профессионального образования; 

- становление духовно-нравственных позиций и приоритетов личности 
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в период ранней юности, выработка интереса к освоению социальных и 

гуманитарных дисциплин, развитие мотивации к предстоящему 

самоопределению. 

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ОК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации 

 

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные (ЛР), метапредметные (МР) и предметные результаты базового 

уровня (ПРб) в соответствии с требованиями ФГОС среднего общего 

образования: 

 
Коды  

результатов  

 

Планируемые результаты освоения дисциплины включают 

ЛР 01 Российскую гражданскую идентичность, патриотизм, уважение к своему 

народу, чувства ответственности перед Родиной, гордости за свой край, 

свою Родину, прошлое и настоящее многонационального народа России, 

уважение государственных символов (герб, флаг, гимн) 

ЛР 02 Гражданскую позицию как активного и ответственного члена 

российского общества, осознающего свои конституционные права и 

обязанности, уважающего закон и правопорядок, обладающего чувством 

собственного достоинства, осознанно принимающего традиционные 

национальные и общечеловеческие гуманистические и демократические 

ценности       

ЛР 03 Готовность к служению Отечеству, его защите. 

ЛР 04 Сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на 

диалоге культур, а также различных форм общественного сознания, 

осознание своего места в поликультурном мире. 
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ЛР 05 Сформированность основ саморазвития и самовоспитания в 

соответствии с общечеловеческими ценностями и идеалами 

гражданского общества; готовность и способность к самостоятельной, 

творческой и ответственной деятельности. 

ЛР 06 Толерантное сознание и поведение в поликультурном мире, готовность 

и способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их 

достижения, способность противостоять идеологии экстремизма, 

национализма, ксенофобии, дискриминации по социальным, 

религиозным, расовым, национальным признакам и другим негативным 

социальным явлениям. 

ЛР 08 Нравственное сознание и поведение на основе усвоения 

общечеловеческих ценностей. 

ЛР 13 Осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной 

деятельности как возможности участия в решении личных, 

общественных, государственных, общенациональных проблем. 

МР 01 

 

Умение самостоятельно определять цели деятельности и составлять 

планы деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; 

выбирать успешные стратегии в различных ситуациях. 

МР 02 

 

Умение продуктивно общаться и взаимодействовать в процессе 

совместной деятельности, учитывать позиции других участников 

деятельности, эффективно разрешать конфликты. 

МР 03 

 

Владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания. 

МР 04 

 

Готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения 

необходимой информации из словарей разных типов, умение 

ориентироваться в различных источниках информации, критически 

оценивать и интерпретировать информацию, получаемую из различных 

источников. 

МР 05 Умение использовать средства информационных и коммуникационных 

технологий в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, 

норм информационной безопасности. 

МР 06 

 

Умение определять назначение и функции различных социальных 

институтов. 

МР 07 

 

Умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей. 

МР 08 

 

Владение языковыми средствами - умение ясно, логично и точно 

излагать свою точку зрения, использовать адекватные языковые 

средства. 

МР 09 Владение навыками познавательной рефлексии как осознания 

совершаемых действий и мыслительных процессов, их результатов и 

оснований, границ своего знания и незнания, новых познавательных 

задач и средств их достижения. 

ПРб 01 Сформированность знаний об обществе как целостной развивающейся 

системе в единстве и взаимодействии его основных сфер и институтов 

ПРб 02 Владение базовым понятийным аппаратом социальных наук 
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ПРб 03 Владение умениями выявлять причинно-следственные, 

функциональные, иерархические и другие связи социальных объектов и 

процессов 

ПРб 04 Сформированность представлений об основных тенденциях и 

возможных перспективах развития мирового сообщества в глобальном 

мире 

ПРб 05 Сформированность представлений о методах познания социальных 

явлений и процессов 

ПРб 06 Владение умениями применять полученные знания в повседневной 

жизни, прогнозировать последствия принимаемых решений 

ПРб 07 Сформированность навыков оценивания социальной информации, 

умений поиска информации в источниках различного типа для 

реконструкции недостающих звеньев с целью объяснения и оценки 

разнообразных явлений и процессов общественного развития 

 

 1.4. Количество часов на освоение учебной дисциплины  

 

Объем образовательной программы 61 час, в том числе: 

 лекций 30 часов; 

 практических занятий – 31 час. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.05. ГЕОГРАФИЯ 

 

1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДБ.05. География является 

частью программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем базовой подготовки, разработанной в федеральном государственном 

бюджетном образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Учебная дисциплина ОДБ.05. География относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины  

 

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных 

и программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 
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В рамках программы учебной дисциплины обучающимися осваиваются 

личностные (ЛР), метапредметные (МР) и предметные результаты базового 

уровня (ПРб) в соответствии с требованиями ФГОС среднего общего 

образования: 
Коды 

результатов 

Планируемые результаты освоения дисциплины включают 

ЛР 01 Российскую гражданскую идентичность, патриотизм, уважение к своему 

народу, чувства ответственности перед Родиной, гордости за свой край, 

свою Родину, прошлое и настоящее многонационального народа России, 

уважение государственных символов (герб, флаг, гимн) 

ЛР 02 Гражданскую позицию как активного и ответственного члена российского 

общества, осознающего свои конституционные права и обязанности, 

уважающего закон и правопорядок, обладающего чувством собственного 

достоинства, осознанно принимающего традиционные национальные и 

общечеловеческие гуманистические и демократические ценности 

ЛР 04 Сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на диалоге 

культур, а также различных форм общественного сознания, осознание 

своего места в поликультурном мире 

ЛР 05 Сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; 

готовность и способность к самостоятельной, творческой и ответственной 

деятельности 

ЛР 06 Толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их достижения, 

способность противостоять идеологии экстремизма, национализма, 

ксенофобии, дискриминации по социальным, религиозным, расовым, 

национальным признакам и другим негативным социальным явлениям 

ЛР 07 Навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности 

ЛР 08 Нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей 

ЛР 09 Готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности 

ЛР 10 Эстетическое отношение к миру, включая эстетику быта, научного и 

технического творчества, спорта, общественных отношений 

ЛР 13 Осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной 

деятельности как возможности участия в решении личных, общественных, 

государственных, общенациональных проблем 

ЛР 14 

 

Сформированность экологического мышления, понимания влияния 

социально-экономических процессов на состояние природной и социальной 

среды; приобретение опыта эколого-направленной деятельности 

ЛР 15 Ответственное отношение к созданию семьи на основе осознанного 

принятия ценностей семейной жизни 

МР 01 Умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 
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достижения поставленных целей и реализации планов деятельности; 

выбирать успешные стратегии в различных ситуациях   

МР 02 Умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, 

эффективно разрешать конфликты 

МР 03 Владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания 

МР 04 Готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения необходимой 

информации из словарей разных типов, умение ориентироваться в 

различных источниках информации, критически оценивать и 

интерпретировать информацию, получаемую из различных источников 

МР 05 Умение использовать средства информационных и коммуникационных 

технологий в решении когнитивных, коммуникативных и организационных 

задач с соблюдением требований эргономики, техники безопасности, 

гигиены, ресурсосбережения, правовых и этических норм, норм 

информационной безопасности 

МР 06 Умение определять назначение и функции различных социальных 

институтов 

МР 07 Умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

МР 08 Владение языковыми средствами – умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства 

МР 09 Владение навыками познавательной рефлексии как осознания совершаемых 

действий и мыслительных процессов, их результатов и оснований, границ 

своего знания и незнания, новых познавательных задач и средств их 

достижения 

ПРб 01 Владение представлениями о современной географической науке, ее 

участии в решении важнейших проблем человечества 

ПРб 02 Владение географическим мышлением для определения географических 

аспектов природных, социально-экономических и экологических процессов 

и проблем 

ПРб 03 Сформированность системы комплексных социально ориентированных 

географических знаний о закономерностях развития природы, размещения 

населения и хозяйства, динамике и территориальных особенностях 

процессов, протекающих в географическом пространстве 

ПРб 04 Владение умениями проведения наблюдений за отдельными 

географическими объектами, процессами и явлениями, их изменениями в 

результате природных и антропогенных воздействий 

ПРб 05 Владение умениями использовать карты разного содержания для выявления 

закономерностей и тенденций, получения нового географического знания о 

природных социально-экономических и экологических процессах и 

явлениях 

ПРб 06 Владение умениями географического анализа и интерпретации 

разнообразной информации 

ПРб 07 Владение умениями применять географические знания для объяснения и 

оценки разнообразных явлений и процессов, самостоятельного оценивания 

уровня безопасности окружающей среды, адаптации к изменению ее 

условий 

ПРб 08 Сформированность представлений и знаний об основных проблемах 

взаимодействия природы и общества, природных и социально-

экономических аспектах экологических проблем 
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1.4. Количество часов на освоение учебной дисциплины  

 

Объем образовательной программы 61 час, в том числе: 

 лекций 30 часов; 

 практических занятий – 31 час. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.06. ИНОСТРАННЫЙ ЯЗЫК 
 

 1.1. Область применения рабочей программы 

 

 Рабочая программа учебной дисциплины ОДБ.06. Иностранный язык 

является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

 

 1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

 Учебная дисциплина ОДБ.06. Иностранный язык относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной. 

  

 1.3. Цели и задачи учебной дисциплины – требования к 

результатам освоения учебной дисциплины  

 

 Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

ПК 3.5 Осуществлять выбор технологии, инструментальных средств и средств 

вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности 

  

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные (ЛР), метапредметные (МР) и предметные результаты базового 

уровня (ПРб) в соответствии с требованиями ФГОС среднего общего 

образования 
Коды 

результатов 

Планируемые результаты освоения дисциплины включают 

ЛР 01 Российскую гражданскую идентичность, патриотизм, уважение к своему 

народу, чувства ответственности перед Родиной, гордости за свой край, 

свою Родину, прошлое и настоящее многонационального народа России, 

уважение государственных символов (герб, флаг, гимн) 
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ЛР 02 Гражданскую позицию как активного и ответственного члена российского 

общества, осознающего свои конституционные права и обязанности, 

уважающего закон и правопорядок, обладающего чувством собственного 

достоинства, осознанно принимающего традиционные национальные и 

общечеловеческие гуманистические и демократические ценности 

ЛР 04 Сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на диалоге 

культур, а также различных форм общественного сознания, осознание 

своего места в поликультурном мире 

ЛР 05 Сформированность основ саморазвития и самовоспитания в соответствии 

с общечеловеческими ценностями и идеалами гражданского общества; 

готовность и способность к самостоятельной, творческой и ответственной 

деятельности 

ЛР 06 Толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их 

достижения, способность противостоять идеологии экстремизма, 

национализма, ксенофобии, дискриминации по социальным, религиозным, 

расовым, национальным признакам и другим негативным социальным 

явлениям 

ЛР 07 Навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности 

ЛР 08 Нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей 

ЛР 09 Готовность и способность к образованию, в том числе самообразованию, 

на протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности 

ЛР 10 Эстетическое отношение к миру, включая эстетику быта, научного и 

технического творчества, спорта, общественных отношений 

ЛР 11 Принятие и реализацию ценностей здорового и безопасного образа жизни, 

потребности в физическом самосовершенствовании, занятиях спортивно-

оздоровительной деятельностью, неприятие вредных привычек: курения, 

употребления алкоголя, наркотиков 

ЛР 12 Бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, 

умение оказывать первую помощь 

ЛР 13 Осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной 

деятельности как возможности участия в решении личных, общественных, 

государственных, общенациональных проблем 

ЛР 14 

 

Сформированность экологического мышления, понимания влияния 

социально-экономических процессов на состояние природной и 

социальной среды; приобретение опыта эколого-направленной 

деятельности 

ЛР 15 Ответственное отношение к созданию семьи на основе осознанного 

принятия ценностей семейной жизни 

МР 01 Умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; 

выбирать успешные стратегии в различных ситуациях   
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МР 02 Умение продуктивно общаться и взаимодействовать в процессе 

совместной деятельности, учитывать позиции других участников 

деятельности, эффективно разрешать конфликты 

МР 03 Владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания 

МР 04 Готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения 

необходимой информации из словарей разных типов, умение 

ориентироваться в различных источниках информации, критически 

оценивать и интерпретировать информацию, получаемую из различных 

источников 

МР 05 Умение использовать средства информационных и коммуникационных 

технологий в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, 

норм информационной безопасности 

МР 06 Умение определять назначение и функции различных социальных 

институтов 

МР 07 Умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

МР 08 Владение языковыми средствами – умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства 

МР 09 Владение навыками познавательной рефлексии как осознания 

совершаемых действий и мыслительных процессов, их результатов и 

оснований, границ своего знания и незнания, новых познавательных задач 

и средств их достижения 

ПРб 01 Сформированность коммуникативной иноязычной компетенции, 

необходимой для успешной социализации и самореализации как 

инструмента межкультурного общения в современном поликультурном 

мире 

ПРб 02 Владение знаниями о социокультурной специфике страны/стран 

изучаемого языка и умение строить свое речевое и неречевое поведение 

адекватно этой специфике; умение выделять общее и различное в культуре 

родной страны и страны/стран изучаемого языка 

ПРб 03 Достижение порогового уровня владения иностранным языком, 

позволяющего выпускникам общаться в устной и письменной формах как 

с носителями изучаемого иностранного языка, так и с представителями 

других стран, использующими данный язык как средство общения 

ПРб 04 Сформированность умения использовать иностранный язык как средство 

для получения информации из иноязычных источников в образовательных 

и самообразовательных целях 

  

 1.4. Количество часов на освоение учебной дисциплины  

 

Объем образовательной программы 78 час, в том числе: 

 практических занятий – 78 час. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.07. ФИЗИЧЕСКАЯ КУЛЬТУРА 
 

 1.1. Область применения рабочей программы 

 

 Рабочая программа учебной дисциплины ОДБ.07. Физическая 

культура является частью программы подготовки специалистов среднего 

звена по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

 

 1.2. Место учебной дисциплины в структуре программы 

подготовки специалистов среднего звена 

 

 Учебная дисциплина ОДБ.07. Физическая культура относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной: 

 

 1.3. Цели и задачи учебной дисциплины – требования к 

результатам освоения учебной дисциплины  

 

 Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации 

 

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные (ЛР), метапредметные (МР) и предметные результаты базового 

уровня (ПРб) в соответствии с требованиями ФГОС среднего общего 

образования: 
Коды 

результатов 

Планируемые результаты освоения дисциплины включают 

ЛР 02 Гражданскую позицию как активного и ответственного члена 

российского общества, осознающего свои конституционные права и 

обязанности, уважающего закон и правопорядок, обладающего чувством 

собственного достоинства, осознанно принимающего традиционные 

национальные и общечеловеческие гуманистические и демократические 
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ценности; осознание обучающимися российской гражданской 

идентичности 

ЛР 03 Сформированность российской гражданской идентичности, 

патриотизма, уважения к своему народу, чувства ответственности перед 

Родиной, гордости 

за свой край, свою Родину, свой язык и культуру, прошлое и настоящее 

многонационального народа России; ценностное отношение к 

государственным символам, историческому и природному наследию, 

памятникам, традициям народов России, достижениям России в науке, 

искусстве, спорте, технологиях и труде; идейная убежденность, 

готовность к служению и защите Отечества, ответственность за его 

судьбу; 

ЛР 05 Сформированность основ саморазвития и самовоспитания в 

соответствии с общечеловеческими ценностями и идеалами 

гражданского общества; готовность и способность к самостоятельной, 

творческой и ответственной деятельности 

ЛР 06 Толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их 

достижения, способность противостоять идеологии экстремизма, 

национализма, ксенофобии, дискриминации по социальным, 

религиозным, расовым, национальным признакам и другим негативным 

социальным явлениям 

ЛР 07 Навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности. 

Ответственное отношение к своим родителям и (или) другим членам 

семьи, созданию семьи на основе осознанного принятия ценностей 

семейной жизни в соответствии с традициями народов России 

ЛР 08 Нравственное сознание и поведение на основе усвоения 

общечеловеческих ценностей. Целенаправленное развитие внутренней 

позиции личности на основе духовно-нравственных ценностей народов 

Российской Федерации, исторических и национально-культурных 

традиций, формирование системы значимых ценностно-смысловых 

установок, антикоррупционного мировоззрения, правосознания, 

экологической культуры, способности ставить цели и строить жизненные 

планы 

ЛР 09 Готовность и способность к образованию, в том числе самообразованию, 

на протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности; готовность к саморазвитию, самостоятельности и 

самоопределению 

ЛР 10 Эстетическое отношение к миру, включая эстетику быта, научного и 

технического творчества, спорта, общественных отношений. 

Убежденность в значимости для личности и общества отечественного и 

мирового искусства, этнических культурных традиций и народного 

творчества; способность воспринимать различные виды искусства, 

традиции и творчество своего и других народов, ощущать эмоциональное 

воздействие искусства 

ЛР 11 Принятие и реализацию ценностей здорового и безопасного образа 

жизни, потребности в физическом самосовершенствовании, занятиях 

спортивно-оздоровительной деятельностью, неприятие вредных 

привычек: курения, употребления алкоголя, наркотиков 
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ЛР 12 Бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, 

умение оказывать первую помощь 

ЛР 13 Наличие мотивации к обучению и личностному развитию. Осознанный 

выбор будущей профессии и возможностей реализации собственных 

жизненных планов; отношение к профессиональной деятельности как 

возможности участия в решении личных, общественных, 

государственных, общенациональных проблем 

МР 01 Умение самостоятельно определять цели деятельности и составлять 

планы деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; 

выбирать успешные стратегии в различных ситуациях 

МР 02 Умение продуктивно общаться и взаимодействовать в процессе 

совместной деятельности, учитывать позиции других участников 

деятельности, эффективно разрешать конфликты. Готовность к 

самостоятельному планированию и осуществлению учебной 

деятельности, организации учебного сотрудничества с педагогическими 

работниками и сверстниками, к участию в построении индивидуальной 

образовательной траектории 

МР 03 Владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания. Способность 

использования межпредметные понятия и универсальные учебные 

действия (регулятивные, познавательные, коммуникативные)в 

познавательной и социальной практике 

МР 04 Готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения 

необходимой информации из словарей разных типов, умение 

ориентироваться в различных источниках информации, критически 

оценивать и интерпретировать информацию, получаемую из различных 

источников 

МР 05 Умение использовать средства информационных и коммуникационных 

технологий (далее - ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, 

норм информационной безопасности 

МР 07 Умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

МР 09 Владение навыками познавательной рефлексии как осознания 

совершаемых действий и мыслительных процессов, их результатов и 

оснований, границ своего знания и незнания, новых познавательных 

задач и средств их достижения 

ПРб 01 Умение использовать разнообразные формы и виды физкультурной 

деятельности для организации здорового образа жизни, активного 

отдыха и досуга, в том числе в подготовке к выполнению нормативов 

Всероссийского физкультурно-спортивного комплекса «Готов к труду и 

обороне» (ГТО) 

ПРб 02 Владение современными технологиями укрепления и сохранения 

здоровья, поддержания работоспособности, профилактики 

предупреждения заболеваний, связанных с учебной и производственной 

деятельностью 

ПРб 03 Владение основными способами самоконтроля индивидуальных 
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показателей здоровья, умственной и физической работоспособности, 

физического развития и физических качеств; потребность в физическом 

совершенствовании, занятиях спортивно-оздоровительной 

деятельностью; активное неприятие вредных привычек и иных форм 

причинения вреда физическому и психическому здоровью 

ПРб 04 Владение физическими упражнениями разной функциональной 

направленности, использование их в режиме учебной и 

производственной деятельности с целью профилактики переутомления и 

сохранения высокой работоспособности. Формирование положительной 

динамики в развитии основных физических качеств (силы, быстроты, 

выносливости, гибкости и ловкости) 

ПРб 05 Владение техническими приемами и двигательными действиями базовых 

видов спорта, активное применение их в игровой и соревновательной 

деятельности, в сфере досуга, в профессионально-прикладной сфере 

Освоение обучающимися в ходе изучения учебного предмета научных 

знаний, умений и способов действий, специфических для 

соответствующей предметной области 

 

1.4. Количество часов на освоение учебной дисциплины 
 

 Объем образовательной программы 78 часов, в том числе: 

 – лекций 12 часов; 

 – практических занятий – 66 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.08. ОСНОВЫ БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
 

 1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДБ.08. Основы безопасности 

жизнедеятельности является частью программы подготовки специалистов 

среднего звена по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем базовой подготовки, разработанной 

в федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

 

 1.2. Место учебной дисциплины в структуре программы 

подготовки специалистов среднего звена 

 

 Учебная дисциплина ОДБ.08. Основы безопасности 

жизнедеятельности относится к общеобразовательному учебному циклу 

программы подготовки специалистов среднего звена и является базовой 

учебной дисциплиной. 

 

 1.3. Цели и задачи учебной дисциплины – требования к 

результатам освоения учебной дисциплины  

 

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК): 
 

Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных 

и программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак 
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 В рамках программы учебной дисциплины обучающимися осваиваются 

личностные (ЛР), метапредметные (МР), предметные для базового уровня 

изучения (ПРб) результаты в соответствии с требованиями ФГОС среднего 

общего образования 
 

Коды 

результатов 

Планируемые результаты освоения дисциплины включают 

ЛР 03 Готовность к служению Отечеству, его защите 

ЛР 11 Принятие и реализацию ценностей здорового и безопасного образа жизни, 

потребности в физическом самосовершенствовании, занятиях спортивно-

оздоровительной деятельностью, неприятие вредных привычек: курения, 

употребления алкоголя, наркотиков 

ЛР 12 Бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, умение 

оказывать первую помощь 

ЛР 13 Осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной деятельности 

как возможности участия в решении личных, общественных, государственных, 

общенациональных проблем 

ЛР 14 Сформированность экологического мышления, понимания влияния социально-

экономических процессов на состояние природной и социальной среды; 

приобретение опыта эколого-направленной деятельности 

МР 01 Умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать 

деятельность; использовать все возможные ресурсы для достижения 

поставленных целей и реализации планов деятельности; выбирать успешные 

стратегии в различных ситуациях 

МР 02 Умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, 

эффективно разрешать конфликты 

МР 03 Владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к 

самостоятельному поиску методов решения практических задач, применению 

различных методов познания 

МР 04 Готовность и способность к самостоятельной информационно-познавательной 

деятельности, владение навыками получения необходимой информации из 

словарей разных типов, умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию, 

получаемую из различных источников 

МР 05 Умение использовать средства информационных и коммуникационных 

технологий (далее - ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, норм 

информационной безопасности 

МР 06 Умение определять назначение и функции различных социальных институтов 

МР 07 Умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

 ПРб 01 Сформированность представлений о культуре безопасности 

жизнедеятельности, в том числе о культуре экологической безопасности как о 

жизненно важной социально-нравственной позиции личности, а также как о 

средстве, повышающем защищённость личности, общества и государства от 

внешних и внутренних угроз, включая отрицательное влияние человеческого 

фактора 

ПРб 02 Знание основ государственной системы, российского законодательства, 

направленных на защиту населения от внешних и внутренних угроз 
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ПРб 03 

 

Сформированность представлений о необходимости отрицания экстремизма, 

терроризма, других действий противоправного характера, а также 

асоциального поведения 

ПРб 04 Сформированность представлений о здоровом образе жизни как о средстве 

обеспечения духовного, физического и социального благополучия личности 

ПРб 05 

 

Знание распространённых опасных и чрезвычайных ситуаций природного, 

техногенного и социального характера 

ПРб 06 Знание факторов, пагубно влияющих на здоровье человека, исключение из 

своей жизни вредных привычек (курения, пьянства и т. д.) 

ПРб 07. 

 

Знание основных мер защиты (в том числе в области гражданской обороны) и 

правил поведения в условиях опасных и чрезвычайных ситуаций 

ПРб 08 Умение предвидеть возникновение опасных и чрезвычайных ситуаций по 

характерным для них признакам, а также использовать различные 

информационные источники 

ПРб 09 Умение применять полученные знания в области безопасности на практике, 

проектировать модели личного безопасного поведения в повседневной жизни 

и в различных опасных и чрезвычайных ситуациях 

ПРб 10 Знание основ обороны государства и воинской службы: законодательство об 

обороне государства и воинской обязанности граждан; права и обязанности 

гражданина до призыва, во время призыва и прохождения военной службы, 

уставные отношения, быт военнослужащих, порядок несения службы и 

воинские ритуалы, строевая, огневая и тактическая подготовка 

ПРб 11 Знание основных видов военно-профессиональной деятельности, особенностей 

прохождения военной службы по призыву и контракту, увольнения с военной 

службы и пребывания в запасе 

ПРб 12 Владение основами медицинских знаний и оказания первой помощи 

пострадавшим при неотложных состояниях (при травмах, отравлениях и 

различных видах поражений), включая знания об основных инфекционных 

заболеваниях и их профилактике 

 

 

 1.4. Количество часов на освоение учебной дисциплины  

 

 Объем образовательной программы 61 час, в том числе: 

 – лекций 20 часов; 

 – практических занятий – 41 час. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.09. ХИМИЯ 
 

 1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДБ.09. Химия является 

частью программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем  базовой подготовки, разработанной в федеральном государственном 

бюджетном образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

 1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

 Учебная дисциплина ОДБ.09. Химия относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной. 

 

 1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных 

и программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак 

 

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные (ЛР), метапредметные (МР) и предметные результаты базового 

уровня (ПРб) в соответствии с требованиями ФГОС среднего общего 

образования: 
 

Коды 

результатов 

Планируемые результаты освоения дисциплины включают 
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ЛР 04 Сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на 

диалоге культур, а также различных форм общественного сознания, 

осознание своего места в поликультурном мире 

ЛР 05 Сформированность основ саморазвития и самовоспитания в 

соответствии с общечеловеческими ценностями и идеалами 

гражданского общества; готовность и способность к самостоятельной, 

творческой и ответственной деятельности 

ЛР 07 Навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности 

ЛР 08 Нравственное сознание и поведение на основе усвоения 

общечеловеческих ценностей 

ЛР 09 Готовность и способность к образованию, в том числе самообразованию, 

на протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности 

ЛР 11 Принятие и реализацию ценностей здорового и безопасного образа 

жизни, потребности в физическом самосовершенствовании, занятиях 

спортивно-оздоровительной деятельностью, неприятие вредных 

привычек: курения, употребления алкоголя, наркотиков 

ЛР 12 Бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, 

умение оказывать первую помощь 

ЛР 13 Осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной 

деятельности как возможности участия в решении личных, 

общественных, государственных, общенациональных проблем 

ЛР 14 Сформированность экологического мышления, понимания влияния 

социально-экономических процессов на состояние природной и 

социальной среды; приобретение опыта эколого-направленной 

деятельности 

МР 01 Умение самостоятельно определять цели деятельности и составлять 

планы деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; 

выбирать успешные стратегии в различных ситуациях 

МР 02 Умение продуктивно общаться и взаимодействовать в процессе 

совместной деятельности, учитывать позиции других участников 

деятельности, эффективно разрешать конфликты 

МР 03 Владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания 

МР 04 Готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения 

необходимой информации из словарей разных типов, умение 

ориентироваться в различных источниках информации, критически 

оценивать и интерпретировать информацию, получаемую из различных 

источников 

МР 05 Умение использовать средства информационных и коммуникационных 

технологий (далее - ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 
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безопасности, гигиены, ресурсосбережения, правовых и этических норм, 

норм информационной безопасности 

МР 06 Умение определять назначение и функции различных социальных 

институтов 

МР 07 Умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

МР 08 Владение языковыми средствами - умение ясно, логично и точно 

излагать свою точку зрения, использовать адекватные языковые средства 

МР 09 Владение навыками познавательной рефлексии как осознания 

совершаемых действий и мыслительных процессов, их результатов и 

оснований, границ своего знания и незнания, новых познавательных 

задач и средств их достижения 

 ПРб 01 Сформированность представлений о месте химии в современной 

научной картине мира; понимание роли химии в формировании 

кругозора и функциональной грамотности человека для решения 

практических задач 

ПРб 02 Владение основополагающими химическими понятиями, теориями, 

законами и закономерностями; уверенное пользование химической 

терминологией и символикой 

ПРб 03 

 

Владение основными методами научного познания, используемыми в 

химии: наблюдение, описание, измерение, эксперимент; умение 

обрабатывать, объяснять результаты проведенных опытов и делать 

выводы; готовность и способность применять методы познания при 

решении практических задач 

ПРб 04 Сформированность умения давать количественные оценки и проводить 

расчеты по химическим формулам и уравнениям 

ПРб 05 

 

Владение правилами техники безопасности при использовании 

химических веществ 

ПРб 06 Сформированность собственной позиции по отношению к химической 

информации, получаемой из разных источников 

ПРб 07. 

 

Для обучающихся с ограниченными возможностями здоровья овладение 

основными доступными методами научного познания 

ПРб 08 Для слепых и слабовидящих обучающихся овладение правилами записи 

химических формул с использованием рельефно-точечной системы 

обозначений Л. Брайля 

 

 1.4. Количество часов на освоение учебной дисциплины  

 

Объем образовательной программы 56 часов, в том числе: 

 лекций 18 часов; 

 практических занятий – 28 часов;  

 лабораторных занятий – 10 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.10. БИОЛОГИЯ 
 

 1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДБ.10. Биология является 

обязательной частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

 

 1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

 Учебная дисциплина ОДБ.10. Биология относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является базовой учебной дисциплиной. 

 

 1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины  

 

 Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее - ОК) и профессиональных компетенций (далее – 

ПК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа 

 

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные, метапредметные и предметные результаты в соответствии с 

требованиями ФГОС среднего общего образования: личностные (ЛР), 

метапредметные (МР), предметные для базового уровня изучения (ПРб). 

Коды 

результатов 

Планируемые результаты освоения дисциплины включают 

ЛР 04 Сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на 
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диалоге культур, а также различных форм общественного сознания, 

осознание своего места в поликультурном мире 

ЛР 05 Сформированность основ саморазвития и самовоспитания в 

соответствии с общечеловеческими ценностями и идеалами 

гражданского общества; готовность и способность к самостоятельной, 

творческой и ответственной деятельности 

ЛР 07 Навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности 

ЛР 08 Нравственное сознание и поведение на основе усвоения 

общечеловеческих ценностей 

ЛР 09 Готовность и способность к образованию, в том числе самообразованию, 

на протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности 

ЛР 11 Принятие и реализацию ценностей здорового и безопасного образа 

жизни, потребности в физическом самосовершенствовании, занятиях 

спортивно-оздоровительной деятельностью, неприятие вредных 

привычек: курения, употребления алкоголя, наркотиков 

ЛР 12 Бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, 

умение оказывать первую помощь 

ЛР 13 Осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной 

деятельности как возможности участия в решении личных, 

общественных, государственных, общенациональных проблем 

ЛР 14 Сформированность экологического мышления, понимания влияния 

социально-экономических процессов на состояние природной и 

социальной среды; приобретение опыта эколого-направленной 

деятельности 

МР 01 Умение самостоятельно определять цели деятельности и составлять 

планы деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; 

выбирать успешные стратегии в различных ситуациях 

МР 02 Умение продуктивно общаться и взаимодействовать в процессе 

совместной деятельности, учитывать позиции других участников 

деятельности, эффективно разрешать конфликты 

МР 03 Владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания 

МР 04 Готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения 

необходимой информации из словарей разных типов, умение 

ориентироваться в различных источниках информации, критически 

оценивать и интерпретировать информацию, получаемую из различных 

источников 

МР 05 Умение использовать средства информационных и коммуникационных 

технологий (далее - ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, 

норм информационной безопасности 
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МР 06 Умение определять назначение и функции различных социальных 

институтов 

МР 07 Умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

МР 08 Владение языковыми средствами - умение ясно, логично и точно 

излагать свою точку зрения, использовать адекватные языковые средства 

МР 09 Владение навыками познавательной рефлексии как осознания 

совершаемых действий и мыслительных процессов, их результатов и 

оснований, границ своего знания и незнания, новых познавательных 

задач и средств их достижения 

ПРб 01 Сформированность представлений о роли и месте биологии в 

современной научной картине мира; понимание роли биологии в 

формировании кругозора и функциональной грамотности человека для 

решения практических задач 

ПРб 02 Владение основополагающими понятиями и представлениями о живой 

природе, ее уровневой организации и эволюции; уверенное пользование 

биологической терминологией и символикой 

ПРб 03 

 

Владение основными методами научного познания, используемыми при 

биологических исследованиях живых объектов и экосистем: описание, 

измерение, проведение наблюдений; выявление и оценка антропогенных 

изменений в природе 

ПРб 04 Сформированность умений объяснять результаты биологических 

экспериментов, решать элементарные биологические задачи 

ПРб 05 

 

Сформированность собственной позиции по отношению к 

биологической информации, получаемой из разных источников, к 

глобальным экологическим проблемам и путям их решения 

 

 

 1.4. Количество часов на освоение учебной дисциплины  

 

 Объем образовательной программы 56 часов, в том числе: 

 лекций 32 часа; 

 практических занятий – 20 часов; 

 лабораторных занятий – 4 час. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДП.01. МАТЕМАТИКА 
 

 1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДП.01. Математика является 

частью программы подготовки специалистов среднего звена по 

специальностям 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем профильной подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

 

 1.2. Место учебной дисциплины в структуре программы 

подготовки специалистов среднего звена 

 

Учебная дисциплина ОДП.01. Математика относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является профильной учебной дисциплиной.  

 

1.3. Планируемые результаты освоения дисциплины: 

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК):  

 
Код Наименование результата обучения 

ОК 01  Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 07  Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ПК 1.1 Выполнять проектирование кабельной структуры компьютерной сети 

ПК 2.4 Обеспечивать сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей 

 

В рамках программы учебной дисциплины обучающимися осваиваются 

личностные (ЛР), метапредметные (МР) и предметные результаты базового и 

углубленного уровней (ПРб) и (ПРу) в соответствии с требованиями ФГОС 

среднего общего образования 
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Коды Планируемые результаты освоения дисциплины включают 

ЛР 05 сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; 

готовность и способность к самостоятельной, творческой и ответственной 

деятельности; 

ЛР 06 толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их достижения, 

способность противостоять идеологии экстремизма, национализма, 

ксенофобии, дискриминации по социальным, религиозным, расовым, 

национальным признакам и другим негативным социальным явлениям; 

ЛР 07 навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности; 

ЛР 08 нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей; 

ЛР 09  готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности; 

ЛР 10 эстетическое отношение к миру, включая эстетику быта, научного и 

технического творчества, спорта, общественных отношений; 

ЛР 13 осознанный выбор будущей профессии и возможностей реализации 

собственных жизненных планов; отношение к профессиональной деятельности 

как возможности участия в решении личных, общественных, государственных, 

общенациональных проблем. 

МР 01 умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать 

деятельность; использовать все возможные ресурсы для достижения 

поставленных целей и реализации планов деятельности; выбирать успешные 

стратегии в различных ситуациях; 

МР 02 умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, 

эффективно разрешать конфликты; 

МР 03 владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к 

самостоятельному поиску методов решения практических задач, применению 

различных методов познания; 

МР 04 готовность и способность к самостоятельной информационно-познавательной 

деятельности, владение навыками получения необходимой информации из 

словарей разных типов, умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию, 

получаемую из различных источников; 

МР 05 умение использовать средства информационных и коммуникационных 

технологий (далее – ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, норм 

информационной безопасности; 

МР 07 умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей; 

МР 08 владение языковыми средствами – умение ясно, логично и точно излагать свою 

точку зрения, использовать адекватные языковые средства; 
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МР 09 владение навыками познавательной рефлексии как осознания совершаемых 

действий и мыслительных процессов, их результатов и оснований, границ 

своего знания и незнания, новых познавательных задач и средств их 

достижения. 

ПРб 01 сформированность представлений о математике как части мировой культуры и 

месте математики в современной цивилизации, способах описания явлений 

реального мира на математическом языке; 

ПРб 02 сформированность представлений о математических понятиях как важнейших 

математических моделях, позволяющих описывать и изучать разные процессы 

и явления; понимание возможности аксиоматического построения 

математических теорий; 

ПРб 03 владение методами доказательств и алгоритмов решения, умение их применять, 

проводить доказательные рассуждения в ходе решения задач; 

ПРб 04 владение стандартными приемами решения рациональных и иррациональных, 

показательных, степенных, тригонометрических уравнений и неравенств, их 

систем; использование готовых компьютерных программ, в том числе для 

поиска пути решения и иллюстрации решения уравнений и неравенств; 

ПРб 05 сформированность представлений об основных понятиях, идеях и методах 

математического анализа; 

ПРб 06 владение основными понятиями о плоских и пространственных 

геометрических фигурах, их основных свойствах; сформированность умения 

распознавать геометрические фигуры на чертежах, моделях и в реальном мире; 

применение изученных свойств геометрических фигур и формул для решения 

геометрических задач и задач с практическим содержанием; 

ПРб 07 сформированность представлений о процессах и явлениях, имеющих 

вероятностный характер, статистических закономерностях в реальном мире, 

основных понятиях элементарной теории вероятностей; умений находить и 

оценивать вероятности наступления событий в простейших практических 

ситуациях и основные характеристики случайных величин; 

ПРб 08 владение навыками использования готовых компьютерных программ при 

решении задач; 

ПРу 01  сформированность представлений о необходимости доказательств при 

обосновании математических утверждений и роли аксиоматики в проведении 

дедуктивных рассуждений; 

ПРу 02 сформированность понятийного аппарата по основным разделам курса 

математики; знаний основных теорем, формул и умения их применять; умения 

доказывать теоремы и находить нестандартные способы решения задач; 

ПРу 03 сформированность умений моделировать реальные ситуации, исследовать 

построенные модели, интерпретировать полученный результат; 

ПРу 04 сформированность представлений об основных понятиях математического 

анализа и их свойствах, владение умением характеризовать поведение функций, 

использование полученных знаний для описания и анализа реальных 

зависимостей; 

ПРу 05 владение умениями составления вероятностных моделей по условию задачи и 

вычисления вероятности наступления событий, в том числе с применением 

формул комбинаторики и основных теорем теории вероятностей; исследования 

случайных величин по их распределению 

 

 1.4. Количество часов на освоение учебной дисциплины  

 

 Объем образовательной программы 332 часа, в том числе: 

 лекций 198 часов; 

 практических занятий – 114 часов; 
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 индивидуальный проект – 10 часов; 

 самостоятельной работы – 10 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДП.02. ИНФОРМАТИКА 
 

 1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДП.02. Информатика 

является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Учебная дисциплина ОДП.02. Информатика относится к 

общеобразовательному учебному циклу программы подготовки специалистов 

среднего звена и является профильной учебной дисциплиной.  

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины  

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном 

исполнении. 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации 

 

Освоение содержания учебной дисциплины обеспечивает достижение 

обучающимися следующих результатов:  

личностных: 

 чувство гордости и уважения к истории развития и достижениям 

отечественной информатики в мировой индустрии информационных 

технологий; 
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 осознание своего места в информационном обществе; 

 готовность и способность к самостоятельной и ответственной 

творческой деятельности с использованием информационно-

коммуникационных технологий; 

 умение использовать достижения современной информатики для 

повышения собственного интеллектуального развития в выбранной 

профессиональной деятельности, самостоятельно формировать новые для 

себя знания в профессиональной области, используя для этого доступные 

источники информации; 

 умение выстраивать конструктивные взаимоотношения в командной 

работе по решению общих задач, в том числе с использованием современных 

средств сетевых коммуникаций; 

 умение управлять своей познавательной деятельностью, проводить 

самооценку уровня собственного интеллектуального развития, в том числе с 

использованием современных электронных образовательных ресурсов; 

 умение выбирать грамотное поведение при использовании 

разнообразных средств информационно-коммуникационных технологий как в 

профессиональной деятельности, так и в быту; 

 готовность к продолжению образования и повышению 

квалификации в избранной профессиональной деятельности на основе 

развития личных информационно-коммуникационных компетенций; 

метапредметных: 

 умение определять цели, составлять планы деятельности и 

определять средства, необходимые для их реализации; 

 использование различных видов познавательной деятельности для 

решения информационных задач, применение основных методов познания 

(наблюдения, описания, измерения, эксперимента) для организации учебно-

исследовательской и проектной деятельности с использованием 

информационно-коммуникационных технологий; 

 использование различных информационных объектов, с которыми 

возникает необходимость сталкиваться в профессиональной сфере в изучении 

явлений и процессов; 

 использование различных источников информации, в том числе 

электронных библиотек, умение критически оценивать и интерпретировать 

информацию, получаемую из различных источников, в том числе из сети 

Интернет;  

 умение анализировать и представлять информацию, данную в 

электронных форматах на компьютере в различных видах; 

 умение использовать средства информационно-коммуникационных 

технологий в решении когнитивных, коммуникативных и организационных 

задач с соблюдением требований эргономики, техники безопасности, гигиены, 

ресурсосбережения, правовых и этических норм, норм информационной 

безопасности; 

 умение публично представлять результаты собственного 

исследования, вести дискуссии, доступно и гармонично сочетая содержание и 
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формы представляемой информации средствами информационных и 

коммуникационных технологий; 

предметных: 

 сформированность представлений о роли информации и 

информационных процессов в окружающем мире; 

 владение навыками алгоритмического мышления и понимание 

методов формального описания алгоритмов, владение знанием основных 

алгоритмических конструкций, умение анализировать алгоритмы; 

 использование готовых прикладных компьютерных программ по 

профилю подготовки; 

 владение способами представления, хранения и обработки данных на 

компьютере; 

 владение компьютерными средствами представления и анализа 

данных в электронных таблицах; 

 сформированность представлений о базах данных и простейших 

средствах управления ими; 

 сформированность представлений о компьютерно-математических 

моделях и необходимости анализа соответствия модели и моделируемого 

объекта (процесса); 

 владение типовыми приемами написания программы на 

алгоритмическом языке для решения стандартной задачи с использованием 

основных конструкций языка программирования; 

 сформированность базовых навыков и умений по соблюдению 

требований техники безопасности, гигиены и ресурсосбережения при работе 

со средствами информатизации; 

 понимание основ правовых аспектов использования компьютерных 

программ и прав доступа к глобальным информационным сервисам; 

 применение на практике средств защиты информации от 

вредоносных программ, соблюдение правил личной безопасности и этики в 

работе с информацией и средствами коммуникаций в Интернете. 

 

1.4. Количество часов на освоение учебной дисциплины  

 

Объем образовательной программы 176 часов, в том числе: 

 лекций 40 часов; 

 практических занятий – 116 часов; 

 индивидуальный проект – 10 часов; 

 самостоятельной работы – 10 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДП.03. ФИЗИКА 
 

1.1. Область применения рабочей программы 

 

Рабочая программа учебной дисциплины ОДП.03.Физика является 

частью программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем  базовой подготовки, разработанной в федеральном государственном 

бюджетном образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ОДП.03.Физика относится к общеобразовательному 

учебному циклу программы подготовки специалистов среднего звена и 

является профильной учебной дисциплиной. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее –

ПК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации 

 Освоение содержания учебной дисциплины обеспечивает достижение 

обучающимися следующих результатов:  

личностных: 

 чувство гордости и уважения к истории и достижениям 
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отечественной физической науки; физически грамотное поведение в 

профессиональной деятельности и быту при обращении с приборами и 

устройствами; 

 готовность к продолжению образования и повышения 

квалификации в избранной профессиональной деятельности и объективное 

осознание роли физических компетенций в этом; 

 умение использовать достижения современной физической науки 

и физических технологий для повышения собственного интеллектуального 

развития в выбранной профессиональной деятельности; 

 умение самостоятельно добывать новые для себя физические 

знания, используя для этого доступные источники информации; 

 умение выстраивать конструктивные взаимоотношения в команде 

по решению общих задач; 

 умение управлять своей познавательной деятельностью, 

проводить самооценку уровня собственного интеллектуального развития; 

метапредметных: 

 использование различных видов познавательной деятельности для 

решения физических задач, применение основных методов познания 

(наблюдения, описания, измерения, эксперимента) для изучения различных 

сторон окружающей действительности; 

 использование основных интеллектуальных операций: постановки 

задачи, формулирования гипотез, анализа и синтеза, сравнения, обобщения, 

систематизации, выявления причинно-следственных связей, поиска аналогов, 

формулирования выводов для изучения различных сторон физических 

объектов, явлений и процессов, с которыми возникает необходимость 

сталкиваться в профессиональной сфере; 

 умение генерировать идеи и определять средства, необходимые для 

их реализации; 

 умение использовать различные источники для получения 

физической информации, оценивать ее достоверность; 

 умение анализировать и представлять информацию в различных 

видах; 

 умение публично представлять результаты собственного 

исследования, вести дискуссии, доступно и гармонично сочетая содержание и 

формы представляемой информации. 

предметных: 

 сформированность представлений о роли и месте физики в 

современной научной картине мира; понимание физической сущности 

наблюдаемых во Вселенной явлений; понимание роли физики в 

формировании кругозора и функциональной грамотности человека для 

решения практических задач; 

 владение основополагающими физическими понятиями, 

закономерностями, законами и теориями; уверенное пользование физической 

терминологией и символикой; 

 владение основными методами научного познания, используемыми 

в физике: наблюдение, описание, измерение, эксперимент; умения 

обрабатывать результаты измерений, обнаруживать зависимость между 
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физическими величинами, объяснять полученные результаты и делать 

выводы; 

 сформированность умения решать физические задачи; 

 сформированность умения применять полученные знания для 

объяснения условий протекания физических явлений в природе и для 

принятия практических решений в повседневной жизни; 

 сформированность собственной позиции по отношению к 

физической информации, получаемой из разных источников. 
 

 1.4. Количество часов на освоение дисциплины  

 

 Объем образовательной программы 159 часов, в том числе: 

 лекций 113 часов; 

 лабораторных занятий – 26 часов; 

 индивидуальный проект – 10 часов; 

 самостоятельной работы – 10 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ЭК.01. ОСНОВЫ ПРОЕКТНОЙ ДЕЯТЕЛЬНОСТИ  
 

1.1. Область применения рабочей программы 

 

Работая программа учебной дисциплины ЭК.01. Основы проектной 

деятельности является частью программы подготовки специалистов среднего 

звена по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем, разработанной в федеральном государственном 

бюджетном образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Учебная дисциплина ЭК.01. Основы проектной деятельности относится 

к общеобразовательному учебному циклу программы подготовки 

специалистов среднего звена и является дополнительной учебной 

дисциплины. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины 

 

 Особое значение дисциплина имеет при формировании и развитии 

общих компетенций (далее – ОК) и профессиональных компетенций (далее – 

ПК): 

 
Код Наименование результата обучения 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации 

 

Освоение содержания учебной дисциплины обеспечивает достижение 

обучающимися следующих результатов: 

личностных: 

— готовность и способность обучающихся к саморазвитию и 
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личностному самоопределению, сформированность их мотивации к обучению 

и целенаправленной познавательной деятельности, системы значимых 

социальных и межличностных отношений, ценностно-смысловых установок, 

отражающих личностные и гражданские позиции в деятельности, способность 

ставить цели и строить жизненные планы, способность к осознанию 

российской гражданской идентичности в поликультурном социуме. 

метапредметных: 

— освоение межпредметных понятий и универсальных учебных 

действий, способность их использования в познавательной и социальной 

практике; 

— самостоятельность в планировании и осуществлении учебной 

деятельности и организации учебного сотрудничества с педагогами и 

сверстниками, способность к построению индивидуальной образовательной 

траектории; 

— владение навыками учебно-исследовательской, проектной и 

социальной деятельности. 

предметных: 

— сформированность навыков коммуникативной, учебно- 

исследовательской деятельности, критического мышления; 

— способность к инновационной, аналитической, творческой, 

интеллектуальной деятельности; 

— сформированность навыков проектной деятельности, а также 

самостоятельного применения приобретённых знаний и способов действий 

при решении различных задач, используя знания одного или нескольких 

учебных предметов или предметных областей; 

— способность постановки цели и формулирования гипотезы 

исследования, планирования работы, отбора и интерпретации необходимой 

информации, структурирования аргументации результатов исследования на 

основе собранных данных, презентации результатов. 
 

1.4. Количество часов на освоение дисциплины 

 

Объем образовательной программы 51 час, в том числе: 

 лекций 18 часов; 

 практических занятий – 21 час; 

 самостоятельной работы – 12 часов. 
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

ОГСЭ.01. ОСНОВЫ ФИЛОСОФИИ 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ОГСЭ.01. Основы философии относится к общему 

гуманитарному и социально-экономическому учебному циклу программы 

подготовки специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

- ориентироваться в истории развития философского знания; 

- вырабатывать свою точку зрения и аргументированно дискутировать 

по важнейшим проблемам философии; 

- применять полученные в курсе изучения философии знания в 

практической, в том числе и профессиональной, деятельности 

В результате освоения дисциплины обучающийся должен знать: 

- основных философских учений; 

- главных философских терминов и понятий; 

- проблематики и предметного поля важнейших философских 

дисциплин. 

 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 09 Использовать информационные технологии в профессиональной деятельности 
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1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 64 часа, в том числе: 

 лекций 32 часа; 

 практических занятий – 32 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОГСЭ.02. ИСТОРИЯ 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ОГСЭ.02. История относится к общему гуманитарному и 

социально-экономическому учебному циклу программы подготовки 

специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

- ориентироваться в современной экономической, политической и 

культурной ситуации в России и мире; 

- выявлять взаимосвязь российских региональных, мировых социально-

экономических, политических и культурных проблем; 

В результате освоения дисциплины обучающийся должен знать: 

- основные направления развития ключевых регионов мира на рубеже 

веков (XX и XXI вв.); 

- сущность и причины локальных, региональных, межгосударственных 

конфликтов в конце XX - начале XXI вв.; 

- основные процессы (интеграционные, поликультурные, миграционные 

и иные) политического и экономического развития ведущих государств и 

регионов мира; 

- назначение ООН, НАТО, ЕС и других организаций и основные 

направления их деятельности; 

- о роли науки, культуры и религии в сохранении и укреплении 

национальных и государственных традиций; 

- содержание и назначение важнейших правовых и законодательных 

актов мирового и регионального значения. 

 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 
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Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 82 часа, в том числе: 

 лекций 48 часа; 

 практических занятий – 32 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОГСЭ.03. ИНОСТРАННЫЙ ЯЗЫК В 

ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ОГСЭ.03. Иностранный язык в профессиональной 

деятельности относится к общему гуманитарному и социально-

экономическому учебному циклу программы подготовки специалистов 

среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

- понимать общий смысл четко произнесенных высказываний на 

известные темы (профессиональные и бытовые); 

- понимать тексты на базовые профессиональные темы; 

- участвовать в диалогах на знакомые общие и профессиональные темы; 

- строить простые высказывания о себе и о своей профессиональной 

деятельности; 

- кратко обосновывать и объяснить свои действия (текущие и 

планируемые); 

- писать простые связные сообщения на знакомые или интересующие 

профессиональные темы. 

В результате освоения дисциплины обучающийся должен знать: 

- правила построения простых и сложных предложений на 

профессиональные темы; 

- основные общеупотребительные глаголы (бытовая и 

профессиональная лексика); 

- лексический минимум, относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

- особенности произношения; 

- правила чтения текстов профессиональной направленности. 
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В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 168 часа, в том числе: 

- лекций 20 часов; 

- практических занятий – 148 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОГСЭ.04. ФИЗИЧЕСКАЯ КУЛЬТУРА 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ОГСЭ.04. Физическая культура относится к общему 

гуманитарному и социально-экономическому учебному циклу программы 

подготовки специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

− использовать физкультурно-оздоровительную деятельность для 

укрепления здоровья, достижения жизненных и профессиональных целей; 

− применять рациональные приемы двигательных функций в 

профессиональной деятельности; 

− пользоваться средствами профилактики перенапряжения 

характерными для данной профессии (специальности). 

В результате освоения дисциплины обучающийся должен знать: 

- роль физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

− основы здорового образа жизни; 

− условия профессиональной деятельности и зоны риска физического 

здоровья для профессии (специальности); 

− средства профилактики перенапряжения. 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 
Код Наименование результата обучения 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

 

 

1.4. Количество часов на освоение дисциплины  
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Объем образовательной программы 168 часов, в том числе: 

- лекций 6 часов; 

- практических занятий – 162 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОГСЭ.04. АДАПТИВНАЯ ФИЗИЧЕСКАЯ КУЛЬТУРА 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ОГСЭ.04. Адаптивная физическая культура относится к 

общему гуманитарному и социально-экономическому учебному циклу 

программы подготовки специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

− использовать физкультурно-оздоровительную деятельность для 

укрепления здоровья, достижения жизненных и профессиональных целей; 

− применять рациональные приемы двигательных функций в 

профессиональной деятельности; 

− пользоваться средствами профилактики перенапряжения 

характерными для данной профессии (специальности). 

В результате освоения дисциплины обучающийся должен знать: 

- роль физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

− основы здорового образа жизни; 

− условия профессиональной деятельности и зоны риска физического 

здоровья для профессии (специальности); 

− средства профилактики перенапряжения. 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 
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1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 168 часов, в том числе: 

- лекций 6 часов; 

- практических занятий – 162 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОГСЭ.06. ЭФФЕКТИВНОЕ ПОВЕДЕНИЕ НА РЫНКЕ ТРУДА 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ОГСЭ.06. Эффективное поведение на рынке труда 

относится к общему гуманитарному и социально-экономическому учебному 

циклу программы подготовки специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

-  решать задачи трудоустройства; 

-  успешно адаптироваться на рабочем месте; 

-  планировать профессиональною карьеру. 

 

 В результате освоения дисциплины обучающийся должен знать: 

- специфику регионального рынка труда; 

- основы трудового законодательства; 

- особенности организации собственного дела; 

- основы профессиональной карьеры как умение сформировать себя в 

качестве специалиста с правильным учетом потребностей рынка и 

собственных склонностей; 

- особенности проектирования профессиональной карьеры. 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 
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ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 40 часов, в том числе: 

- лекций 20 часов; 

- практических занятий – 20 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОГСЭ.06. ДУХОВНО-НРАВСТВЕННЫЕ ОСНОВЫ И КУЛЬТУРА 

КАЗАЧЕСТВА 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ОГСЭ.06. Духовно-нравственные основы и культура 

казачества на рынке труда относится к общему гуманитарному и социально-

экономическому учебному циклу программы подготовки специалистов 

среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

Обязательная часть – не предусмотрена 

Вариативная часть 

В результате освоения дисциплины обучающийся должен уметь: 

- характеризовать казачество как социальную общность, выделяя ее 

существенные признаки, закономерности развития; 

- анализировать актуальную информацию о казачестве, его истории, 

культуре, роли в жизни российского общества; 

- осуществлять поиск социальной информации, представленной в 

различных источниках; 

- подготавливать устное выступление, творческую работу по социальной 

проблематике; 

- применять полученные знания в процессе решения познавательных 

задач. 

В результате освоения дисциплины обучающийся должен знать: 

- происхождение термина «казачество»; 

- основные этапы становления казачества на территории России; 

- особенности занятий, быта и культуры казаков, а также роль казачества 

в истории России. 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 
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Код Наименование результата обучения 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 48 часов, в том числе: 

- лекций 32 часа; 

- практических занятий – 16 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ЕН.01. МАТЕМАТИКА 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место учебной дисциплины в структуре основной 

профессиональной образовательной программы 

Дисциплина ЕН.01. Математика относится к математическому и обще 

естественнонаучному учебному циклу программы подготовки специалистов 

среднего звена.  

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины: 
В результате освоения дисциплины обучающийся должен уметь: 

- применять математические методы для решения профессиональных 

задач; 

- использовать приемы и методы математического синтеза и анализа в 

различных профессиональных ситуациях 

В результате освоения дисциплины обучающийся должен знать: 

- основные понятия и методы математического синтеза и анализа, 

дискретной математики, теории вероятностей и математической статистики. 

Вариативная часть – не предусмотрено. 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа 

1.4. Количество часов на освоение дисциплины  

Объем образовательной программы 110 часов, в том числе: 

- лекций 48 часов; 

- практических занятий – 48 часов; 

- самостоятельная работа – 4 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ЕН.02. ИНФОРМАТИКА 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место учебной дисциплины в структуре основной 

профессиональной образовательной программы 

Дисциплина ЕН.02. Информатика относится к математическому и обще 

естественнонаучному учебному циклу программы подготовки специалистов 

среднего звена.  

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 использовать средства операционных систем для обеспечения работы 

вычислительной техники; 

 осваивать и использовать программы офисных пакетов для решения 

прикладных задач; 

 осуществлять поиск информации для решения профессиональных 

задач; 

 использовать языки и среды программирования для разработки 

программ. 

В результате освоения дисциплины обучающийся должен знать: 

 общий состав, структуру и принципы работы персональных 

компьютеров и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем; 

 общие принципы построения алгоритмов, основные алгоритмические 

конструкции;  

 стандартные типы данных; 

 назначение и принципы работы программ офисных пакетов. 

Вариативная часть – не предусмотрено. 

 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 
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ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 50 часов, в том числе: 

- лекций 16 часов; 

- практических занятий – 32 часа; 

- самостоятельная работа – 2 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ЕН.04. ЭКОЛОГИЧЕСКИЕ ОСНОВЫ 

ПРИРОДОПОЛЬЗОВАНИЯ 
 

1.1. Область применения рабочей программы 

 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

 

Дисциплина ЕН.04. Экологические основы природопользования 

относится к общему гуманитарному и социально-экономическому учебному 

циклу программы подготовки специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

Дисциплина ЕН.04. Экологические основы природопользования 

обеспечивает формирование профессиональных и общих компетенций по 

всем видам деятельности ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем . Особое 

значение дисциплина имеет при формировании и развитии ОК 01 - ОК 04. 

 

Умения Знания 

 использовать представление: 

 о взаимосвязи организмов и среды обитания; 

 об условиях устойчивого состояния экосистем 

и причинах возникновения экологического 

кризиса; 

 о природных ресурсах России и мониторинге 

окружающей среды; 

 об экологических принципах рационального 

природопользования; 

 правовые вопросы экологической 

безопасности; 

 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
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ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях 

 

 1.4. Количество часов на освоение дисциплины  

Объем образовательной программы 40 часов, в том числе: 

- лекций 20 часов; 

- практических занятий – 20 часов 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ  

ОП.01. ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 
 

Дисциплина ОП.01. Основы информационной безопасности относится к 

общепрофессиональному учебному циклу программы подготовки 

специалистов среднего звена. 
 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины 
Обязательная часть 

В результате освоения дисциплины обучающийся должен знать: 

–основные понятия информационной безопасности (ИБ), 

–основные виды угроз ИБ, 

–модели безопасности и целостности данных, 

–законодательную базу охраны ИБ, 

–основные стандарты в области ИБ, 

–основы компьютерной безопасности, 

–методы криптографической защиты данных, 

–основные виды устройств несанкционированного съема информации и 

методы их поиска. 

В результате освоения дисциплины обучающийся должен уметь: 

1. Использовать на практике основные методы 

шифрования/дешифрования 

2. Организовывать подготовку и проведение поискового мероприятия по 

обезвреживанию устройств съема информации 

3. Обеспечивать на практике безопасность компьютерной сети 

Вариативная часть – не предусмотрено. 
 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 
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ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки и овладению профессиональными компетенциями (далее - ПК): 

 
Код Наименование результата обучения 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа 

 

1.4 Рекомендуемое количество часов на освоение программы 

дисциплины: 

Объем образовательной программы 82 часа, в том числе: 

- лекций 60 часов; 

- практических занятий – 20 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОП.02. ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 
 

Дисциплина ОП.02. Организационно-правовое обеспечение 

информационной безопасности относится к общепрофессиональному 

учебному циклу программы подготовки специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

 осуществлять организационное и правовое обеспечение 

информационной безопасности телекоммуникационных систем в рамках 

должностных обязанностей техника по защите информации; 

 применять нормативные правовые акты и нормативные 

методические документы в области защиты информации; 

 выявлять каналы утечки информации на объекте защиты; 

 контролировать соблюдение персоналом требований режима 

защиты информации; 

 оформлять документацию по регламентации мероприятий и 

оказанию услуг в области защиты информации; 

 защищать свои права в соответствии с трудовым 

законодательством; 

В результате освоения дисциплины обучающийся должен знать: 

 основные нормативные правовые акты в области 

информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской 

Федерации, Федеральной службы по техническому и экспортному контролю в 

данной области; 

 правовые основы организации защиты государственной тайны и 

конфиденциальной информации, задачи органов защиты государственной 
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тайны; 

 правовые нормы и стандарты по лицензированию в области 

обеспечения защиты государственной тайны и сертификации средств защиты 

информации; 

 организацию ремонтного обслуживания аппаратуры и средств 

защиты информации; 

 принципы и методы организационной защиты информации, 

организационное обеспечение информационной безопасности в организации; 

 правовое положение субъектов правоотношений в сфере 

профессиональной деятельности (включая предпринимательскую 

деятельность). 

Вариативная часть – не предусмотрено 

 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки и овладению профессиональными компетенциями (далее - ПК): 

 
Код Наименование результата обучения 

ПК 1.4 Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации 
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1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 130 часов, в том числе: 

- лекций 96 часов; 

- практических занятий – 32 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ  

ОП.03. ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 
 

Дисциплина ОП.03. Основы алгоритмизации и программирования 

относится к общепрофессиональному учебному циклу программы подготовки 

специалистов среднего звена. 
 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины 
 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

 использовать языки программирования высокого уровня; 

 работать в интегрированной среде программирования.  

В результате освоения дисциплины обучающийся должен знать: 

 типы данных, базовые конструкции изучаемых языков 

программирования; 

 интегрированные среды изучаемых языков программирования. 

Вариативная часть – не предусмотрено. В процессе освоения 

дисциплины у обучающихся должны быть сформированы общие компетенции 

(далее – ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 
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информационной безопасности автоматизированных систем базовой подготовки 

и овладению профессиональными компетенциями (далее – ПК): 

Код Наименование результата обучения 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами 

ПК 2.3 Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак 

 

1.4. Количество часов на освоение дисциплины 

 

Объем образовательной программы 184 часа, в том числе: 

- лекций 80 часов; 

- практических занятий – 100 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОП.04. ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 
 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
  

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 
 

Дисциплина ОП.04. Электроника и схемотехника относится к 

общепрофессиональному учебному циклу программы подготовки 

специалистов среднего звена. 
 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины 

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

 использовать языки программирования высокого уровня; 

 работать в интегрированной среде программирования.  

В результате освоения дисциплины обучающийся должен знать: 

 типы данных, базовые конструкции изучаемых языков 

программирования; 

 интегрированные среды изучаемых языков программирования. 

Вариативная часть – не предусмотрено.  

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее – ОК): 

 
Код Наименование результата обучения 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 
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информационной безопасности автоматизированных систем базовой подготовки 

и овладению профессиональными компетенциями (далее – ПК): 

Код Наименование результата обучения 

ПК 2.4 Осуществлять обработку, хранение и передачу информации 

ограниченного доступа 

 

1.4. Количество часов на освоение дисциплины: 
 

Объем образовательной программы 156 часов, в том числе: 

- лекций 68 часов; 

- практических занятий – 72 часа; 

- самостоятельной работы – 6 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОП.05. ЭКОНОМИКА И УПРАВЛЕНИЕ 

 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

Дисциплина ОП.05. Экономика и управление относится к 

общепрофессиональному учебному циклу программы подготовки 

специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 Дисциплина ОП.05. Экономика и управление обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем.  
Умения Знания 

 рассчитывать по принятой методике 

основные технико- экономические показатели 

бизнес- плана; 

 готовить технико- экономические 

предложения для организации закупок и 

ремонта оборудования; 

 принимать управленческие решения; 

 организовывать деловое общение с 

различными категориями работников; 

 проводить инструктаж сотрудников 

 общие положения экономической 

теории, маркетинга и менеджмента; 

 основные элементы и технико- 

экономические показатели разработки 

бизнес-плана в области информационной 

безопасности; 

 сущность, содержание и функции 

управления, порядок выработки 

управленческого решения и организацию 

его выполнения; 

 формы и методы инструктажа и 

обучения сотрудников; 

 организационное обеспечение 

документирования управления персоналом 

и трудовой деятельности работников. 

 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее – ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 
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ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой подготовки 

и овладению профессиональными компетенциями (далее – ПК): 

Код Наименование результата обучения 

ПК 1.4 Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 96 часов, в том числе: 

- лекций 80 часов; 

- практических занятий – 16 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОП.06. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

Дисциплина ОП.06. Безопасность жизнедеятельности относится к 

общепрофессиональному учебному циклу программы подготовки 

специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть 

В результате освоения дисциплины обучающийся должен уметь: 

- организовывать и проводить мероприятия по защите работников и 

населения от негативных воздействий чрезвычайных ситуаций; 

- предпринимать профилактические меры для снижения уровня 

опасностей различного вида и их последствий в профессиональной 

деятельности и быту; 

- использовать средства индивидуальной и коллективной защиты от 

оружия массового поражения; 

- применять первичные средства пожаротушения; 

- ориентироваться в перечне военно-учетных специальностей и 

самостоятельно определять среди них родственные полученной 

специальности; 

- применять профессиональные знания в ходе исполнения обязанностей 

военной службы на воинских должностях в соответствии с полученной 

специальностью; 

- владеть способами бесконфликтного общения и саморегуляции в 

повседневной деятельности и экстремальных условиях военной службы; 

- оказывать первую помощь пострадавшим. 

В результате освоения дисциплины обучающийся должен знать: 

- принципы обеспечения устойчивости объектов экономики, 

прогнозирования развития событий и оценки последствий при техногенных 

чрезвычайных ситуациях и стихийных явлениях, в том числе в условиях 

противодействия терроризму как серьезной угрозе национальной 

безопасности России; 
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- основные виды потенциальных опасностей и их последствия в 

профессиональной деятельности и быту, принципы снижения вероятности их 

реализации; 

- основы военной службы и обороны государства; 

- задачи и основные мероприятия гражданской обороны; 

- способы защиты населения от оружия массового поражения; 

- меры пожарной безопасности и правила безопасного поведения при 

пожарах; 

- организацию и порядок призыва граждан на военную службу и 

поступления на нее в добровольном порядке; 

- основные виды вооружения, военной техники и специального 

снаряжения, состоящие на вооружении (оснащении) воинских подразделений, 

в которых имеются военно-учетные специальности, родственные 

специальностям СПО; 

- область применения получаемых профессиональных знаний при 

исполнении обязанностей военной службы; 

- порядок и правила оказания первой помощи пострадавшим. 

Вариативная часть – не предусмотрено. 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 02 Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 04 Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 06 Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 07 Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 08 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 68 часов, в том числе: 

- лекций 32 часа; 

- практических занятий – 36 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ  

ОП.07. ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 

 

1.1. Область применения рабочей программы 

Рабочая программа дисциплины является частью программы 

подготовки специалистов среднего звена по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

базовой подготовки, разработанной в федеральном государственном 

бюджетном образовательном учреждении высшего образования 

«Московский государственный университет технологий и управления 

имени К.Г. Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 
 

Дисциплина ОП.07. Технические средства информации относится к 

общепрофессиональному учебному циклу программы подготовки 

специалистов среднего звена. 
 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины 
 

Обязательная часть 

В результате освоения учебной дисциплины обучающийся должен 

уметь: 

–выбирать рациональную конфигурацию оборудования в 

соответствии с решаемой задачей; 

–определять совместимость аппаратного и программного 

обеспечения; 

–осуществлять модернизацию аппаратных средств. 

В результате освоения учебной дисциплины обучающийся должен 

знать: 

–основные конструктивные элементы средств вычислительной 

техники; 

–периферийные устройства вычислительной техники;  

–нестандартные периферийные устройства.  

Вариативная часть – не предусмотрено. 
 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 
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специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки и овладению профессиональными компетенциями (далее - ПК): 

 
Код Наименование результата обучения 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание 

и текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении 

ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации 

ПК 2.5 Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств 

 

1.4 Рекомендуемое количество часов на освоение программы 

дисциплины: 

 

Объем образовательной программы 94 часа, в том числе: 

- лекций 48 часов; 

- практических занятий – 32 часа. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

ОП.08. ОСНОВЫ ФИНАНСОВОЙ ГРАМОТНОСТИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 
 

Дисциплина ОП.08. Основы финансовой грамотности относится к 

общепрофессиональному учебному циклу программы подготовки 

специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

Дисциплина ОП.08. «Основы финансовой грамотности» обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС СПО по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем 

 

1.2. Цель и планируемые результаты освоения дисциплины  

 
Умения Знания 

 выявлять достоинства и 

недостатки коммерческой идеи; 

презентовать идеи открытия 

собственного дела в профессиональной 

деятельности; оформлять бизнес-план; 

рассчитывать размеры выплат по 

процентным ставкам кредитования; 

определять инвестиционную 

привлекательность коммерческих идей в 

рамках профессиональной деятельности; 

презентовать бизнес-идею; определять 

источники финансирования 

 обрабатывать экономическую и 

статистическую информацию, используя 

средства пакета прикладных программ 

 принимать участие в приемо-

сдаточных испытаниях компьютерных 

сетей и сетевого оборудования 

 основы предпринимательской 

деятельности; основы финансовой 

грамотности; правила разработки бизнес-

планов; порядок выстраивания презентации; 

кредитные банковские продукты 
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различного уровня и в оценке качества и 

экономической эффективности сетевой 

топологии 

 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 09 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки и овладению профессиональными компетенциями (далее - ПК): 

 
Код Наименование результата обучения 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета. 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 48 часов, в том числе: 

- лекций 32 часа; 

- практических занятий – 16 часов. 

.
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ  

ОП.09. НОРМОКОНТРОЛЬ И ОФОРМЛЕНИЕ ТЕХНИЧЕСКОЙ 

ДОКУМЕНТАЦИИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 
 

Дисциплина ОП.09. Нормоконтроль и оформление технической 

документации относится к общепрофессиональному учебному циклу 

программы подготовки специалистов среднего звена. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины  

 

Обязательная часть -  не предусмотрено. 

Вариативная часть  

 С учетом требований регионального рынка труда обучающийся 

должен уметь:  

 оформлять курсовые и дипломные проекты, в соответствии с нормами, 

требованиями и правилами, установленными нормативными документами; 

 соблюдать в конструкторской документации нормы, требования и 

правила, установленные в стандартах ЕСКД и в других нормативных 

документах, указанных в документации; 

 достигать единообразия в оформлении, учете, хранении, изменении 

конструкторской документации; 

 обрабатывать текстовую и табличную информацию; 

 использовать деловую графику и мультимедиа-информацию; 

 создавать презентации; 

 применять антивирусные средства защиты информации; 

 читать (интерпретировать) интерфейс специализированного 

программного обеспечения, находить контекстную помощь, работать с 

документацией; 

 В результате освоения дисциплины обучающийся должен знать: 

 правила оформления графической и текстовой документации при 

выполнении курсовых и дипломных проектов, расчетно-графических работ;  
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 возможности соблюдения нормативных требований в условиях выпуска 

документов. 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 09 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки и овладению профессиональными компетенциями (далее - ПК): 

 
Код Наименование результата обучения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, 

работать в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 48 часов, в том числе: 

- лекций 32 часа; 

- практических занятий – 16 часов. 

  



87 
 

АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ  

ОП.10. ОСНОВЫ ПРЕДПРИНИМАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа дисциплины является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки, разработанной в федеральном государственном бюджетном 

образовательном учреждении высшего образования «Московский 

государственный университет технологий и управления имени К.Г. 

Разумовского (Первый казачий университет)». 
 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена 

Дисциплина ОП.10. Основы предпринимательской деятельности 

относится к общепрофессиональному учебному циклу программы подготовки 

специалистов среднего звена. 

Дисциплина ОП.10. Основы предпринимательства обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем.  

 
Умения Знания 

- характеризовать виды предпринимательской 

деятельности 

- определять организационно-правовую форму 

предприятия 

- составлять пакет документов для открытия 

своего дела 

- оформлять трудовые отношения 

- осуществлять расчеты по кредитам 

- принимать решения о порядке и способах 

продвижения и организации продаж товаров 

- рассчитывать основные показатели 

предпринимательской деятельности 

- разрабатывать предпринимательскую идею 

бизнеса 

- типологию предпринимательства 

- организационно-правовые формы 

предпринимательской деятельности 

- особенности учредительных 

документов 

- порядок государственной 

регистрации и лицензировании 

предприятия 

- кадровое и финансовое обеспечение 

предпринимательской деятельности 

- основы маркетинговой 

деятельности 

- систему показателей 

эффективности 

предпринимательской деятельности 

- технологию разработки бизнес-

плана 
 

В процессе освоения дисциплины у обучающихся должны быть 

сформированы общие компетенции (далее - ОК): 

 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
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ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

Содержание дисциплины должно быть ориентировано на подготовку 

обучающихся к освоению профессиональных модулей программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой 

подготовки и овладению профессиональными компетенциями (далее - ПК): 

 
Код Наименование результата обучения 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, 

работать в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета 

 

1.4. Количество часов на освоение дисциплины  

 

Объем образовательной программы 48 часов, в том числе: 

- лекций 32 часа; 

- практических занятий – 16 часов. 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.01. ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ 

(ИНФОРМАЦИОННЫХ) СИСТЕМ В ЗАЩИЩЁННОМ 

ИСПОЛНЕНИИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа профессионального модуля (далее - программа ПМ) 

является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)». 

 

1.2. Цель и планируемые результаты освоения профессионального 

модуля 

1.2.1. В результате изучения профессионального модуля обучающийся 

должен освоить основной вид деятельности ВД 1. Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении и 

соответствующие ему общие компетенции и профессиональные компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

1.2.2. Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 
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ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.2.3. В результате освоения профессионального модуля студент должен: 
Иметь 

практический 

опыт в 

- эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении отказов и 

восстановлении работоспособности; 

- администрировании автоматизированных систем в защищенном 

исполнении; 

- установке компонентов систем защиты информации 

автоматизированных информационных систем. 

уметь - обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, конфигурирование, 

настройку автоматизированных систем в защищенном исполнении и 

компонент систем защиты информации автоматизированных систем; 

- производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы; 

- организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать 

с сетевыми протоколами разных уровней; 

- настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным 

правилам. 

знать - состав и принципы работы автоматизированных систем, операционных 

систем и сред; 

- принципы разработки алгоритмов программ, основных приемов 

программирования; 

- модели баз данных; 

- принципы построения, физические основы работы периферийных 

устройств, основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации; 

- теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов адресации; 

- порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях. 

 

1.3. Количество часов, отводимое на освоение профессионального модуля 

 

Вид учебной работы Объем часов 
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Объем программы профессионального модуля 802 

в том числе:  

теоретическое обучение (уроки, лекции) 472 

практические занятия 212 

лабораторные занятия не предусмотрено 

семинары не предусмотрено 

контрольные работы не предусмотрено 

курсовой проект/работа не предусмотрено 

консультации 4 

самостоятельная работа  22 

учебная практика 108 

производственная практика  168 

Промежуточная аттестация 28 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

УЧЕБНОЙ ПРАКТИКИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.01. ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ 

(ИНФОРМАЦИОННЫХ) СИСТЕМ В ЗАЩИЩЁННОМ 

ИСПОЛНЕНИИ 

 

1.1. Цель и планируемые результаты освоения учебной практики 
 

В результате прохождения учебной практики УП.01.01 обучающийся 

должен освоить основной вид деятельности: эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении. 

 

1.1.1. Перечень общих компетенций 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.1.2. Перечень профессиональных компетенций 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении. 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 
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ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

1.1.3. В результате освоения учебной практики обучающийся должен 

 
Иметь 

практический 

опыт 

 – эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении отказов и 

восстановлении работоспособности; 

– администрировании автоматизированных систем в защищенном 

исполнении; 

– установке компонентов систем защиты информации 

автоматизированных информационных систем 

уметь – обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, конфигурирование, 

настройку автоматизированных систем в защищенном исполнении и 

компонент систем защиты информации автоматизированных систем; 

– производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы; 

– организовывать, конфигурировать, производить монтаж, 

осуществлять диагностику и устранять неисправности компьютерных 

сетей, работать с сетевыми протоколами разных уровней; 

– настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным 

правилам 

знать – состав и принципы работы автоматизированных систем, 

операционных систем и сред; 

– принципы разработки алгоритмов программ, основных приемов 

программирования; 

– модели баз данных; 

– принципы построения, физические основы работы периферийных 

устройств, основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации; 

– теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов адресации; 

– порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях. 

 

1.2. Количество часов, отводимое на освоение учебной практики 

 
Вид учебной работы Объем часов 

Объем программы учебной практики 108 

в том числе:  

теоретическое обучение (уроки, лекции) не предусмотрено 

практические занятия не предусмотрено 

лабораторные занятия не предусмотрено 

семинары не предусмотрено 
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контрольные работы не предусмотрено 

курсовой проект/работа не предусмотрено 

консультации не предусмотрено 

самостоятельная работа  не предусмотрено 

учебная практика 108 

Промежуточная аттестация 2 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

ПМ.01. ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ 

(ИНФОРМАЦИОННЫХ) СИСТЕМ В ЗАЩИЩЁННОМ 

ИСПОЛНЕНИИ 

1.1 Область применения программы 

 

Рабочая программа производственной практики является частью 

рабочей основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем в части освоения 

основного вида профессиональной деятельности (ВПД: Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении) 

профессии «Техник по защите информации» и соответствующих 

профессиональных компетенций (ПК). 

Практика имеет целью комплексное освоение обучающимися всех 

основных видов деятельности по специальности среднего профессионального 

образования, формирование общих и профессиональных компетенций, а также 

приобретение необходимых умений и опыта практической работы по 

специальности. Производственная практика по специальности направлена на 

формирование у обучающихся умений, приобретение первоначального 

практического опыта и реализуется в рамках профессиональных модулей по 

основным видам деятельности для последующего освоения ими общих и 

профессиональных компетенций по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. В результате 

освоения программы учебной практики обучающийся должен уметь и иметь 

первоначальный практический опыт по основным видам деятельности. 

 

1.2 Цели и задачи практики – требования к результатам прохождения 

практики 

В результате прохождения производственной практики ПП.01.01 

обучающийся должен освоить основной вид деятельности: эксплуатацию 

автоматизированных (информационных) систем в защищенном исполнении и 

соответствующими профессиональными компетенциями студент в ходе 

прохождения производственной практики должен: 

иметь практический опыт: 

– эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении отказов и 

восстановлении работоспособности; 

– администрировании автоматизированных систем в защищенном 

исполнении; 

– установке компонентов систем защиты информации 

автоматизированных информационных систем. 

уметь: 
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– обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении и компонент систем 

защиты информации автоматизированных систем; 

– производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты информации 

автоматизированной системы; 

– организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

– настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным правилам.  

 

1.3 Количество часов на освоение программы учебной практики.  
 

Всего 168 часов, в том числе:  

в рамках освоения ПМ. 01 Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении производственная 

практика 168 часов.  

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 
 

Результатом освоения программы практики является овладение 

студентами видом профессиональной деятельности: Техник по защите 

информации, в том числе профессиональными компетенциями (ПК) и общими 

компетенциями (ОК): 

 
Код Наименование результата обучения 

ПК 1.1. 

Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном 

исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении. 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 
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ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02. ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ 

СИСТЕМАХ ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ 

СРЕДСТВАМИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа профессионального модуля (далее - программа ПМ) 

является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)» в части 

освоении основного вида деятельности Защита информации в 

автоматизированных системах программными и программно-аппаратными 

средствами. 
 

1.2. Цели и задачи профессионального модуля 
 

Обязательная часть 

С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения 

профессионального модуля должен 

иметь практический опыт: 

–  установки, монтажа и настройки технических средств защиты 

информации; 

− технического обслуживания технических средств защиты 

информации; 

− применения основных типов технических средств защиты 

информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств 

защиты информации; 

− диагностики, устранения отказов и неисправностей, 

восстановления работоспособности технических средств защиты информации; 

− проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов 

информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 

информации; 

− проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; 
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– установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической защиты. 

знать: 

– порядок технического обслуживания технических средств защиты 

информации; 

– номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

– физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 

опасности, классификацию существующих физических полей и технических 

каналов утечки информации; 

– порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 

информации; 

– методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 

объектах информатизации; 

– номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых шумов и 

физических полей, создаваемых техническими средствами защиты 

информации; 

– основные принципы действия и характеристики технических средств 

физической защиты; 

– основные способы физической защиты объектов информатизации; 

– номенклатуру применяемых средств физической защиты объектов 

информатизации. 

уметь: 

– применять технические средства для криптографической защиты 

информации конфиденциального характера; 

– применять технические средства для уничтожения информации и 

носителей информации; 

– применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

– применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

– применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

– применять инженерно-технические средства физической защиты 

объектов информатизации. 

 

Вариативная часть – не предусмотрено. 

1.2.1. В результате изучения профессионального модуля обучающийся 

должен освоить основной вид деятельности ВД 1. Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении и 

соответствующие ему общие компетенции и профессиональные компетенции: 
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Код Наименование видов деятельности и профессиональных компетенций 

ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5 Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

 

1.2.2. Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.3. Количество часов на освоение программы профессионального 

модуля 
Вид учебной работы Объем часов 

Объем программы профессионального модуля 806 

в том числе:  

теоретическое обучение (уроки, лекции) 320 

практические занятия 130 

лабораторные занятия не предусмотрено 

семинары не предусмотрено 
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контрольные работы не предусмотрено 

курсовой проект/работа 30 

консультации 6 

самостоятельная работа  16 

учебная практика 108 

производственная практика  168 

Промежуточная аттестация  28 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

УЧЕБНОЙ ПРАКТИКИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ 

СИСТЕМАХ ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ 

СРЕДСТВАМИ 

1.1. Цель и планируемые результаты освоения учебной практики 
 

В результате прохождения учебной практики УП.02.01 обучающийся 

должен освоить основной вид деятельности: защита информации в 

автоматизированных системах программными и программно-аппаратными 

средствами. 

 

1.2.1. Перечень общих компетенций 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.2.2. Перечень профессиональных компетенций 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Выполнять работы защита информации техническими средствами. 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3 Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 
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ПК 2.5 Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

 

1.2.3. В результате освоения учебной практики обучающийся должен 

 
Иметь 

практический 

опыт 

− установки, монтажа и настройки технических средств защиты 

информации; 

− технического обслуживания технических средств защиты 

информации; 

− применения основных типов технических средств защиты 

информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств 

защиты информации; 

− диагностики, устранения отказов и неисправностей, 

восстановления работоспособности технических средств защиты 

информации; 

− проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации 

объектов информатизации, для которой установлен режим 

конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации; 

− проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; 

– установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической 

защиты. 

уметь − применять технические средства для криптографической защиты 

информации конфиденциального характера; 

− применять технические средства для уничтожения информации и 

носителей информации; 

− применять нормативные правовые акты, нормативные 

методические документы по обеспечению защиты информации 

техническими средствами; 

− применять технические средства для защиты информации в 

условиях применения мобильных устройств обработки и передачи 

данных; 

− применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 

− применять инженерно-технические средства физической защиты 

объектов информатизации 

знать − порядок технического обслуживания технических средств 

защиты информации; 

− номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 
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− физические основы, структуру и условия формирования 

технических каналов утечки информации, способы их выявления и 

методы оценки опасности, классификацию существующих 

физических полей и технических каналов утечки информации; 

− порядок устранения неисправностей технических средств 

защиты информации и организации ремонта технических средств 

защиты информации; 

− методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники 

на объектах информатизации; 

− номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых шумов 

и физических полей, создаваемых техническими средствами защиты 

информации; 

− основные принципы действия и характеристики технических 

средств физической защиты; 

− основные способы физической защиты объектов 

информатизации; 

− номенклатуру применяемых средств физической защиты объектов 

информатизации. 

 

1.3. Количество часов, отводимое на освоение учебной практики 

 
Вид учебной работы Объем часов 

Объем программы учебной практики 108 

в том числе:  

теоретическое обучение (уроки, лекции) предусмотрено 

практические занятия предусмотрено 

лабораторные занятия предусмотрено 

семинары предусмотрено 

контрольные работы предусмотрено 

курсовой проект/работа предусмотрено 

консультации предусмотрено 

самостоятельная работа  предусмотрено 

учебная практика 108 

Промежуточная аттестация  
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02. ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ 

СИСТЕМАХ ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ 

СРЕДСТВАМИ 

 

1.2 Область применения программы 

 

Рабочая программа производственной практики является частью 

рабочей основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем в части освоения 

основного вида профессиональной деятельности (ВПД: Защита информации в 

автоматизированных системах программными и программно-аппаратными 

средствами) профессии «Техник по защите информации» и соответствующих 

профессиональных компетенций (ПК). 

Практика имеет целью комплексное освоение обучающимися всех 

основных видов деятельности по специальности среднего профессионального 

образования, формирование общих и профессиональных компетенций, а 

также приобретение необходимых умений и опыта практической работы по 

специальности. Производственная практика по специальности направлена на 

формирование у обучающихся умений, приобретение первоначального 

практического опыта и реализуется в рамках профессиональных модулей по 

основным видам деятельности для последующего освоения ими общих и 

профессиональных компетенций по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. В результате 

освоения программы учебной практики обучающийся должен уметь и иметь 

первоначальный практический опыт по основным видам деятельности. 

 

1.2 Цели и задачи практики – требования к результатам прохождения 

практики 

В результате прохождения производственной практики ПП.02.01 

обучающийся должен освоить основной вид деятельности: защита 

информации в автоматизированных системах программными и программно-

аппаратными средствами и соответствующими профессиональными 

компетенциями студент в ходе прохождения производственной практики 

должен: 

 иметь практический опыт: 

– установки, монтажа и настройки технических средств защиты 

информации;  

– технического обслуживания технических средств защиты 

информации; применения основных типов технических средств защиты 

информации;  

– выявления технических каналов утечки информации; участия в 

мониторинге эффективности технических средств защиты информации;  
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–диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации;  

– проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов 

информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 

информации;  

– проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической защиты; 

уметь: 

– применять технические средства для криптографической защиты 

информации конфиденциального характера;  

– применять технические средства для уничтожения информации и 

носителей информации;  

– применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

–  применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных;  

– применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

– применять инженерно-технические средства физической защиты 

объектов информатизации.  

 

1.3 Количество часов на освоение программы учебной практики.  
 

Всего 168 часов, в том числе:  

в рамках освоения ПМ. 02. Защита информации в автоматизированных 

системах программными и программно-аппаратными средствами 

производственная практика 168 часов.  

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 
 

Результатом освоения программы практики является овладение 

студентами видом профессиональной деятельности: Техник по защите 

информации, в том числе профессиональными компетенциями (ПК) и общими 

компетенциями (ОК): 

 
Код Наименование результата обучения 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3 Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 



107 
 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5 Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03. ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 
 

1.1. Область применения рабочей программы 
 

Рабочая программа профессионального модуля (далее - программа ПМ) 

является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)» в части 

освоении основного вида деятельности Защита информации техническими 

средствами. 
 

1.2. Цели и задачи профессионального модуля 
 

Обязательная часть 

С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения 

профессионального модуля должен: 

иметь практический опыт: 

– обслуживания сетевой инфраструктуры, восстановления 

работоспособности сети после сбоя; 

– удаленного администрирования и восстановления 

работоспособности сетевой инфраструктуры; 

– поддержке пользователей сети, настройке аппаратного и 

программного обеспечения сетевой инфраструктуры. 

знать: 

– выполнять мониторинг и анализ работы локальной сети с 

помощью программно-аппаратных средств; 

– осуществлять диагностику и поиск неисправностей всех 

компонентов сети; 

– выполнять действия по устранению неисправностей. 

уметь: 

– архитектуру и функции систем управления сетями, стандарты 

систем управления; 

– средства мониторинга и анализа локальных сетей; 

– методы устранения неисправностей в технических средствах. 
 

Вариативная часть – не предусмотрено. 

 

1.2. Цель и планируемые результаты освоения профессионального 

модуля 

1.2.1. В результате изучения профессионального модуля обучающийся 

должен освоить основной вид деятельности ВД 3. Защита информации 
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техническими средствами и соответствующие ему общие компетенции и 

профессиональные компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений 

и наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

1.2.2. Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.3. Количество часов на освоение программы профессионального 

модуля 
Вид учебной работы Объем часов 

Объем программы профессионального модуля 620 

в том числе:  

теоретическое обучение (уроки, лекции) 204 

практические занятия 130 

лабораторные занятия не предусмотрено 
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семинары не предусмотрено 

контрольные работы не предусмотрено 

курсовой проект/работа 30 

консультации 4 

самостоятельная работа  20 

учебная практика 72 

производственная практика  132 

Промежуточная аттестация  28 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

УЧЕБНОЙ ПРАКТИКИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

ПМ.03. ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

 

1.1. Цель и планируемые результаты освоения учебной практики 
 

В результате прохождения учебной практики УП.03.01 обучающийся 

должен освоить основной вид деятельности: защита информации 

техническими средствами. 

 

1.3.1. Перечень общих компетенций 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.3.2. Перечень профессиональных компетенций 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 3 Выполнять работы защита информации техническими средствами. 

ПК 3.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 3.2. Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, 

работать в графических редакторах 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами обработки 

информации ограниченного доступа 
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ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

1.3.3. В результате освоения учебной практики обучающийся 

должен 

 
Иметь 

практический 

опыт 

− установки, монтажа и настройки технических средств защиты 

информации; 

− технического обслуживания технических средств защиты 

информации; 

− применения основных типов технических средств защиты 

информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств 

защиты информации; 

− диагностики, устранения отказов и неисправностей, 

восстановления работоспособности технических средств защиты 

информации; 

− проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации 

объектов информатизации, для которой установлен режим 

конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации; 

− проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; 

- установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической 

защиты. 

уметь − применять технические средства для криптографической защиты 

информации конфиденциального характера; 

− применять технические средства для уничтожения информации и 

носителей информации; 

− применять нормативные правовые акты, нормативные 

методические документы по обеспечению защиты информации 

техническими средствами; 

− применять технические средства для защиты информации в 

условиях применения мобильных устройств обработки и передачи 

данных; 

− применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 

− применять инженерно-технические средства физической защиты 

объектов информатизации 

знать − порядок технического обслуживания технических средств 

защиты информации; 

− номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 
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− физические основы, структуру и условия формирования 

технических каналов утечки информации, способы их выявления и 

методы оценки опасности, классификацию существующих 

физических полей и технических каналов утечки информации; 

− порядок устранения неисправностей технических средств 

защиты информации и организации ремонта технических средств 

защиты информации; 

− методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники 

на объектах информатизации; 

− номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых шумов 

и физических полей, создаваемых техническими средствами защиты 

информации; 

− основные принципы действия и характеристики технических 

средств физической защиты; 

− основные способы физической защиты объектов 

информатизации; 

− номенклатуру применяемых средств физической защиты объектов 

информатизации. 

 

1.4. Количество часов, отводимое на освоение учебной практики 

 
Вид учебной работы Объем часов 

Объем программы учебной практики 72 

в том числе:  

теоретическое обучение (уроки, лекции) предусмотрено 

практические занятия предусмотрено 

лабораторные занятия предусмотрено 

семинары предусмотрено 

контрольные работы предусмотрено 

курсовой проект/работа предусмотрено 

консультации предусмотрено 

самостоятельная работа  предусмотрено 

учебная практика 70 

Промежуточная аттестация  
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

 

1.3 Область применения программы 

 

Рабочая программа производственной практики является частью 

рабочей основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем в части освоения 

основного вида профессиональной деятельности (ВПД: Защита информации 

техническими средствами) профессии «Техник по защите информации» и 

соответствующих профессиональных компетенций (ПК). 

Практика имеет целью комплексное освоение обучающимися всех 

основных видов деятельности по специальности среднего профессионального 

образования, формирование общих и профессиональных компетенций, а 

также приобретение необходимых умений и опыта практической работы по 

специальности. Производственная практика по специальности направлена на 

формирование у обучающихся умений, приобретение первоначального 

практического опыта и реализуется в рамках профессиональных модулей по 

основным видам деятельности для последующего освоения ими общих и 

профессиональных компетенций по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. В результате 

освоения программы учебной практики обучающийся должен уметь и иметь 

первоначальный практический опыт по основным видам деятельности. 

 

1.2 Цели и задачи практики – требования к результатам прохождения 

практики 

В результате прохождения производственной практики ПП.03.01 

обучающийся должен освоить основной вид деятельности: защита 

информации техническими средствами и соответствующими 

профессиональными компетенциями студент в ходе прохождения 

производственной практики должен: 

иметь практический опыт: 

– установки, монтажа и настройки технических средств защиты 

информации;  

– технического обслуживания технических средств защиты 

информации; применения основных типов технических средств защиты 

информации;  

– выявления технических каналов утечки информации; участия в 

мониторинге эффективности технических средств защиты информации;  

– диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации;  

– проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов 
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информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 

информации;  

– проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической защиты; 

уметь: 

– применять технические средства для криптографической защиты 

информации конфиденциального характера;  

– применять технические средства для уничтожения информации и 

носителей информации;  

– применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

–  применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных;  

– применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

– применять инженерно-технические средства физической защиты 

объектов информатизации.  

 

1.3 Количество часов на освоение программы учебной практики.  
 

Всего 132 часа, в том числе:  

в рамках освоения ПМ. 03 Защита информации техническими 

средствами производственная практика 132 часа.  

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 
 

Результатом освоения программы практики является овладение 

студентами видом профессиональной деятельности: Техник по защите 

информации, в том числе профессиональными компетенциями (ПК) и общими 

компетенциями (ОК): 

 
Код Наименование результата обучения 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами обработки 

информации ограниченного доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 
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ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.04. ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ 

ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ 

 

1.1 Область применения программы 

 

Рабочая программа профессионального модуля (далее – программа ПМ) 

является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки, разработанной в 

федеральном государственном бюджетном образовательном учреждении 

высшего образования «Московский государственный университет технологий 

и управления имени К.Г. Разумовского (Первый казачий университет)» в части 

освоении основного вида деятельности Выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих. 

 

1.2. Цели и задачи профессионального модуля 
 

Обязательная часть – не предусмотрено 

Вариативная часть  

С учетом требований регионального рынка труда, требований WS 

обучающийся в рамках овладения указанным видом профессиональной 

деятельности должен  

иметь практический опыт: 

 подключения кабельной системы персонального компьютера, 

периферийного и  мультимедийного оборудования; 

 настройки параметров функционирования персонального 

компьютера, периферийного и мультимедийного оборудования; 

 ввода цифровой и аналоговой информации в персональный 

компьютер с различных носителей, периферийного и мультимедийного 

оборудования; 

 сканирования, обработки и распознавания документов; 

 конвертирования медиафайлов в различные форматы, экспорта и 

импорта файлов  в различные программы-редакторы; 

 обработки аудио-, визуального и мультимедийного контента с 

помощью  специализированных программ-редакторов; 

 создания и воспроизведения видеороликов, презентаций, слайд-шоу, 

медиафайлов и другой итоговой продукции из исходных аудио, визуальных и 

мультимедийных  компонентов; 

 осуществления навигации по ресурсам, поиска, ввода и передачи 

данных с  помощью технологий и сервисов сети Интернет; 

 управления медиатекой цифровой информации; 

 передачи и размещения цифровой информации; 

 тиражирования мультимедиа контента на съемных носителях 

информации; 
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 осуществления навигации по ресурсам, поиска, ввода и передачи 

данных с помощью технологий и сервисов сети Интернет; 

 публикации мультимедиа контента в сети Интернет; 

 обеспечения информационной безопасности. 

уметь: 

 подключать и настраивать параметры функционирования 

персонального компьютера, периферийного и мультимедийного 

оборудования; 

 настраивать основные компоненты графического интерфейса 

операционной системы и специализированных программ-редакторов; 

 управлять файлами данных на локальных, съёмных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в сети 

Интернет; 

 производить распечатку, копирование и тиражирование документов 

на принтере и других периферийных устройствах вывода; 

 

1.3. Цель и планируемые результаты освоения профессионального 

модуля 

1.3.1. В результате изучения профессионального модуля обучающийся 

должен освоить основной вид деятельности ВД 04 Выполнение работ по одной 

или нескольким профессиям рабочих, должностям служащих и 

соответствующие ему общие компетенции и профессиональные компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, работать 

в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологий 

и сервисов Интернета 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 

системе 

 

1.3.2. Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 
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ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.4. Количество часов на освоение программы профессионального 

модуля 
Вид учебной работы Объем часов 

Объем программы профессионального модуля 152 

в том числе:  

теоретическое обучение (уроки, лекции) 30 

практические занятия 10 

лабораторные занятия не предусмотрено 

семинары не предусмотрено 

контрольные работы не предусмотрено 

курсовой проект/работа - 

консультации 2 

самостоятельная работа  - 

учебная практика 108 

производственная практика  - 

Промежуточная аттестация  2 
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

УЧЕБНОЙ ПРАКТИКИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.04. ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ 

ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ 

 

1.1. Цель и планируемые результаты освоения учебной практики. 

 

В результате прохождения учебной практики УП.04.01 обучающийся 

должен освоить основной вид деятельности: Выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих и, соответствующие 

ему общие компетенции и профессиональные компетенции. В результате 

изучения профессионального модуля обучающийся должен освоить основной 

вид деятельности ВД 04 Выполнение работ по одной или нескольким 

профессиям рабочих, должностям служащих и соответствующие ему общие 

компетенции и профессиональные компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, работать 

в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологий 

и сервисов Интернета 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 

системе 

 

1.3.2. Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 
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ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

1.4.1. В результате освоения учебной практики обучающийся 

должен 

 
Иметь 

практический 

опыт 

− выполнения требований техники безопасности при работе с 

вычислительной техникой; 

− организации рабочего места оператора электронно-

вычислительных и вычислительных машин; 

− подготовки оборудования компьютерной системы к работе; 

− инсталяции, настройки и обслуживания программного 

обеспечения компьютерной системы; 

− управления файлами; 

− применения офисного программного обеспечения в 

соответствии с прикладной задачей; 

− использования ресурсов локальной вычислительной сети; 

− использования ресурсов, технологий и сервисов Интернет; 

− применения средств защиты информации в компьютерной 

системе. 

уметь − выполнять требования техники безопасности при работе с 

вычислительной техникой; 

− производить подключение блоков персонального компьютера 

и периферийных устройств; 

− производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

− диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники; 

− выполнять инсталляцию системного и прикладного 

программного обеспечения; 

− создавать и управлять содержимым документов с помощью 

текстовых процессоров; 

− создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

− создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

− использовать мультимедиа проектор для демонстрации презентаций; 

− вводить, редактировать и удалять записи в базе данных; 

− эффективно пользоваться запросами базы данных; 

– создавать и редактировать графические объекты с помощью 

программ для обработки растровой и векторной графики; 

− производить сканирование документов и их распознавание; 

− производить распечатку, копирование и тиражирование 

документов на принтере и других устройствах; 
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− управлять файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках локальной 

компьютерной сети и в интернете; 

− осуществлять навигацию по Веб-ресурсам Интернета с 

помощью браузера; 

− осуществлять поиск, сортировку и анализ информации с 

помощью поисковых интернет сайтов; 

− осуществлять антивирусную защиту персонального 

компьютера с помощью антивирусных программ; 

− осуществлять резервное копирование и восстановление 

данных. 

знать − требования техники безопасности при работе с 

вычислительной техникой; 

− основные принципы устройства и работы компьютерных 

систем и периферийных устройств; 

− классификацию и назначение компьютерных сетей; 

− виды носителей информации; 

− программное обеспечение для работы в компьютерных сетях и 

с ресурсами Интернета; 

− основные средства защиты от вредоносного программного 

обеспечения и несанкционированного доступа к защищаемым 

ресурсам компьютерной системы. 

 

 

1.5. Количество часов, отводимое на освоение учебной практики 

 
Вид учебной работы Объем часов 

Объем программы учебной практики 108 

в том числе:  

теоретическое обучение (уроки, лекции) предусмотрено 

практические занятия предусмотрено 

лабораторные занятия предусмотрено 

семинары предусмотрено 

контрольные работы предусмотрено 

курсовой проект/работа предусмотрено 

консультации 2 

самостоятельная работа  предусмотрено 

учебная практика 108 

Промежуточная аттестация. Дифференцированный зачет  
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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ  

ПРЕДДИПЛОМНОЙ ПРАКТИКИ  

 

1.1. Область применения программы 

 

Рабочая программа преддипломной практики является частью рабочей 

основной профессиональной образовательной программы в соответствии с 

ФГОС по специальности СПО 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем в части освоения основного вида 

профессиональной деятельности (ВПД: профессии Техник по защите 

информации и соответствующих профессиональных компетенций (ПК): 

ПМ. 01 Эксплуатация автоматизированных (информационных) систем 

в защищённом исполнении 

ПМ. 02 Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами 

ПМ. 03 Защита информации техническими средствами. 

 

1.2. Цели и задачи практики – требования к результатам 

прохождения практики 
 

Преддипломная практика проводится на базовых предприятиях 

колледжа и в других организациях на основе договоров между организацией и 

образовательным учреждением. 

 

1.3 Цели и задачи преддипломной практики – требования к 

результатам освоения преддипломной практики.  

 

Преддипломная практика и выполнение ВКР (выпускной 

квалификационной работы) составляют заключительный этап подготовки, 

предваряют вступление студента в работу по избранной специальности. Они 

призваны закрепить полученные в колледже знания, обеспечить предметное 

знакомство с работой по данной специальности, привить навыки будущей 

профессиональной деятельности.  

Преддипломная практика и ВКР (выпускная квалификационная работа) 

находятся в определенной функциональной связи. ВКР выполняется после 

всех предусмотренных практик, а также после успешного прохождения 

преддипломной практики. При этом практика создает условия и служит 

основой для изучения процессов, сбора материалов, необходимых для 

подготовки дипломной работы, которая в значительной степени 

предопределяет и конкретизирует содержание задания по преддипломной 

практике. За период прохождения практики анализируются и 

систематизируются данные для выполнения дипломной работы. 

Преддипломная производственная практика выступает не только как 

обязательная ступень выполнения дипломной работы, но и как важная форма 

обучения, призванная интегрировать полученные знания, увязать их с 

реальной профессиональной деятельностью и дипломной работой. 
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Преддипломная практика является одним из завершающих этапов в 

системе подготовки специалистов и рассматривается как этап ориентации 

студентов к выполнению дипломной работы и последующей самостоятельной 

работе по специальности. 

Преддипломная практика направлена на:  

 закрепление, систематизацию и углубление теоретических знаний по 

основным общепрофессиональным дисциплинам и профессиональным 

модулям; 

 углубление навыков самостоятельной исследовательской работы 

студента и навыков работы со справочной и специальной литературой; 

 изучение и использование современных методов в области 

проектирования, администрирования и эксплуатации компьютерных сетей; 

 приобретение студентом необходимых умений и практического опыта 

в целях формирования общих и соответствующих профессиональных 

компетенций (ПК). 

 

1.4 Количество часов на освоение программы преддипломной 

практики 
 

Всего 144 часа, в том числе:  

в рамках освоения ПМ. 01 Эксплуатация автоматизированных 

(информационных) систем в защищённом исполнении, ПМ. 02 Защита 

информации в автоматизированных системах программными и программно-

аппаратными средствами, ПМ. 03 Защита информации техническими 

средствами.  

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 
 

Результатом освоения программы практики является овладение 

студентами видом профессиональной деятельности: Техник по защите 

информации, в том числе профессиональными компетенциями (ПК) и общими 

компетенциями (ОК): 
 

Код Наименование результата обучения 

ПК 1.1. 

Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном 

исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении. 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 
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ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3 Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5 Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами обработки 

информации ограниченного доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения. 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, 

работать в графических редакторах. 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета. 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 

системе. 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 
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ОК 09. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

 


