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1. ОБЩИЕ ПОЛОЖЕНИЯ 

 

Образовательная программа по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем  ФГБОУ ВО 

«МГУТУ им. К.Г. Разумовского (ПКУ)» - комплекс нормативно-

методической документации, регламентирующий содержание, организацию 

и оценку качества подготовки студентов и выпускников по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем.  

Образовательная программа определяет объем и содержание среднего 

профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, планируемые 

результаты освоения образовательной программы, условия образовательной 

деятельности. 

Образовательная программа разработана для реализации на базе 

основного общего образования.  

Нормативные основания для разработки образовательной программы: 

− Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об 

образовании в Российской Федерации»; 

− Приказ Минобрнауки России от 09 декабря 2016 года № 1553 

«Об утверждении федерального государственного образовательного 

стандарта среднего профессионального образования по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем» (зарегистрирован Министерством юстиции Российской Федерации 

26 декабря 2016 г., регистрационный № 44938); 

− Федеральный государственный образовательный стандарт 

среднего общего образования (далее – ФГОС СОО), утвержденный приказом 

Министерства образования и науки РФ от 17 мая 2012 г. № 413; 

− Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об 

утверждении Порядка организации и осуществления образовательной 

деятельности по образовательным программам среднего профессионального 

образования» (зарегистрирован Министерством юстиции Российской 

Федерации 30 июля 2013 г., регистрационный № 29200); 

− Приказ Министерства просвещения РФ от 8 ноября 2021 г. № 800 

«Об утверждении Порядка проведения государственной итоговой аттестации 

по образовательным программам среднего профессионального образования» 

(зарегистрирован Министерством юстиции Российской Федерации 07 

декабря 2021 г., регистрационный № 66211);  

− Приказ Министерства науки и высшего образования Российской 

Федерации и Министерства просвещения Российской Федерации от 5 августа 

2020 г. № 885/390 «О практической подготовке обучающихся 

(зарегистрирован Министерством юстиции Российской Федерации 11 

сентября 2020 г., регистрационный № 59778); 
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− Приказ Министерства труда и социальной защиты Российской 

Федерации от 03 ноября 2016 г. № 608н «Об утверждении 

профессионального стандарта 06.030 Специалист по защите информации в 

телекоммуникационных системах и сетях» (зарегистрирован Министерством 

юстиции Российской Федерации 25 ноября 2016 г., регистрационный 

№ 44449); 

− Приказ Министерства труда и социальной защиты Российской 

Федерации от 01 ноября 2016 г. № 598н «Об утверждении 

профессионального стандарта 06.032 Специалист по безопасности 

компьютерных систем и сетей» (зарегистрирован Министерством юстиции 

Российской Федерации 28 ноября 2016 г., регистрационный № 44464); 

− Приказ Министерства труда и социальной защиты Российской 

Федерации от 15 сентября 2016 г. № 522н «Об утверждении 

профессионального стандарта 06.033 Специалист по защите информации в 

автоматизированных системах» (зарегистрирован Министерством юстиции 

Российской Федерации 28 сентября 2016 г., регистрационный № 43857); 

− Приказ Министерства труда и социальной защиты Российской 

Федерации от 01 ноября 2016 г. № 599н «Об утверждении 

профессионального стандарта 06.033 Специалист по технической защите 

информации» (зарегистрирован Министерством юстиции Российской 

Федерации 25 ноября 2016 г., регистрационный № 44443); 

− Приказ Министерства труда и социальной защиты Российской 

Федерации от 29 декабря 2015 г. № 1179н «Об утверждении 

профессионального стандарта 12.004 Специалист по обнаружению, 

предупреждению и ликвидации последствий компьютерных атак» 

(зарегистрирован Министерством юстиции Российской Федерации 28 января 

2016 г., регистрационный № 40858); 

− Распоряжение Министерства просвещения Российской 

Федерации от 30 апреля 2021 года № Р-98 «Об утверждении Концепции 

преподавания общеобразовательных дисциплин с учетом профессиональной 

направленности программ среднего профессионального образования, 

реализуемых на базе основного общего образования»; 

− Рекомендации по организации получения среднего общего 

образования в пределах освоения образовательных программ среднего 

профессионального образования на базе основного общего образования с 

учетом требований федеральных государственных образовательных 

стандартов и получаемой профессии или специальности среднего 

профессионального образования, направленные письмом Департамента 

государственной политики в сфере подготовки рабочих кадров и ДПО от 17 

марта 2015 г. № 06-259; 

− Разъяснения по формированию учебного плана основной 

профессиональной образовательной программы начального 

профессионального образования и среднего профессионального образования 

ФГАУ «Федеральный институт развития образования», 2011 г.; 
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− Уточнения рекомендаций по организации получения среднего 

общего образования в пределах освоения образовательных программ 

среднего профессионального образования на базе основного общего 

образования с учетом требований федеральных государственных 

образовательных стандартов и получаемой профессии или специальности 

среднего профессионального образования, одобренные Научно-

методическим советом Центра профессионального образования и систем 

квалификаций ФГАУ «ФИРО» протокол № 3 от 25 мая 2017 г.; 

− Методические рекомендации по реализации среднего общего 

образования в пределах освоения образовательной программы среднего 

профессионального образования на базе основного общего образования, 

направленные письмом Министерства просвещения Российской Федерации 

от 14 апреля 2021 г. № 05-401; 

− Примерная основная образовательная программа по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем, регистрационный № 582 от 30.12.2018; 

− Примерная основная образовательная программа среднего 

общего образования, одобренная решением федерального учебно-

методического объединения по общему образованию (протокол от 28 июня 

2016 г. № 2/16-з); 

− Примерная рабочая программа воспитания, рекомендованная 

ФУМО СПО УГПС 09.00.00 Информатика и вычислительная техника; 

− Устав ФГБОУ ВО «МГУТУ им. К.Г. Разумовского (ПКУ)»; 

− локальные нормативные акты ФГБОУ ВО «МГУТУ им. К.Г. 

Разумовского (ПКУ)», регламентирующие образовательный процесс. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.firo.ru/wp-content/uploads/2010/04/%D0%9F%D1%80%D0%B8%D0%BC%D0%B5%D1%80%D0%BD%D1%8B%D0%B5-%D0%9F%D0%9E%D0%9E%D0%94-%D1%84%D1%80%D0%B0%D0%B3%D0%BC%D0%B5%D0%BD%D1%82%D1%8B_%D0%98%D0%A2%D0%9E%D0%93.pdf
http://www.firo.ru/wp-content/uploads/2010/04/%D0%9F%D1%80%D0%B8%D0%BC%D0%B5%D1%80%D0%BD%D1%8B%D0%B5-%D0%9F%D0%9E%D0%9E%D0%94-%D1%84%D1%80%D0%B0%D0%B3%D0%BC%D0%B5%D0%BD%D1%82%D1%8B_%D0%98%D0%A2%D0%9E%D0%93.pdf
http://www.firo.ru/wp-content/uploads/2010/04/%D0%9F%D1%80%D0%B8%D0%BC%D0%B5%D1%80%D0%BD%D1%8B%D0%B5-%D0%9F%D0%9E%D0%9E%D0%94-%D1%84%D1%80%D0%B0%D0%B3%D0%BC%D0%B5%D0%BD%D1%82%D1%8B_%D0%98%D0%A2%D0%9E%D0%93.pdf
http://www.firo.ru/wp-content/uploads/2010/04/%D0%9F%D1%80%D0%B8%D0%BC%D0%B5%D1%80%D0%BD%D1%8B%D0%B5-%D0%9F%D0%9E%D0%9E%D0%94-%D1%84%D1%80%D0%B0%D0%B3%D0%BC%D0%B5%D0%BD%D1%82%D1%8B_%D0%98%D0%A2%D0%9E%D0%93.pdf
http://www.firo.ru/wp-content/uploads/2010/04/%D0%9F%D1%80%D0%B8%D0%BC%D0%B5%D1%80%D0%BD%D1%8B%D0%B5-%D0%9F%D0%9E%D0%9E%D0%94-%D1%84%D1%80%D0%B0%D0%B3%D0%BC%D0%B5%D0%BD%D1%82%D1%8B_%D0%98%D0%A2%D0%9E%D0%93.pdf
http://www.firo.ru/wp-content/uploads/2010/04/%D0%9F%D1%80%D0%B8%D0%BC%D0%B5%D1%80%D0%BD%D1%8B%D0%B5-%D0%9F%D0%9E%D0%9E%D0%94-%D1%84%D1%80%D0%B0%D0%B3%D0%BC%D0%B5%D0%BD%D1%82%D1%8B_%D0%98%D0%A2%D0%9E%D0%93.pdf
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2. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Квалификация, присваиваемая выпускникам образовательной 

программы: Техник по защите информации. 

Форма обучения: очная. 

Объем образовательной программы, реализуемой на базе основного 

общего образования: 5940 академических часов. 

Срок получения среднего профессионального образования по 

образовательной программе, реализуемой на базе среднего общего 

образования: 3 года 10 месяцев. 
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3. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКА 

 

Область профессиональной деятельности выпускников: 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение 

безопасности. 

Основные виды деятельности: 

1. Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении. 

2. Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 

3. Защита информации техническими средствами. 

4. Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 
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5. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

5.1. Общие компетенции 

 
К

о
д

 

к
о
м

п
ет

ен
ц

и
и

 

Формулировка 

компетенции 
Знания, умения 

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью 

наставника) 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 

проблем в профессиональном и/или социальном контексте. 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной и 

смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач 

профессиональной деятельности 

ОК 02 Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска 

Знания номенклатура информационных источников 

применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие 

Умения: определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; выстраивать траектории 

профессионального и личностного развития 
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Знания: содержание актуальной нормативно-правовой 

документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования 

ОК 04 Работать в коллективе 

и команде, 

эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами 

Знания: психология коллектива; психология личности; 

основы проектной деятельности 

ОК 05 Осуществлять устную 

и письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста 

Умения: излагать свои мысли на государственном 

языке; оформлять документы 

Знания: особенности социального и культурного 

контекста; правила оформления документов 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения  

Умения: описывать значимость своей профессии 

Презентовать структуру профессиональной 

деятельности по специальности 

Знания: сущность гражданско-патриотической 

позиции 

Общечеловеческие ценности 

Правила поведения в ходе выполнения 

профессиональной деятельности 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения: соблюдать нормы экологической 

безопасности; определять направления 

ресурсосбережения в рамках профессиональной 

деятельности по специальности 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основные 

ресурсы, задействованные в профессиональной 

деятельности; пути обеспечения ресурсосбережения 

ОК 08 Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья 

в процессе 

профессиональной 

деятельности и 

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных 

целей; применять рациональные приемы двигательных 

функций в профессиональной деятельности; 

пользоваться средствами профилактики 

перенапряжения характерными для данной 

специальности 
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поддержание 

необходимого уровня 

физической 

подготовленности 

Знания: роль физической культуры в 

общекультурном, профессиональном и социальном 

развитии человека; основы здорового образа жизни; 

условия профессиональной деятельности и зоны риска 

физического здоровья для специальности; средства 

профилактики перенапряжения 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные 

и бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в диалогах на 

знакомые общие и профессиональные темы; строить 

простые высказывания о себе и о своей 

профессиональной деятельности; кратко обосновывать 

и объяснить свои действия (текущие и планируемые); 

писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности 

ОК 11 Использовать знания 

по финансовой 

грамотности, 

планировать 

предпринимательску

ю деятельность в 

профессиональной 

сфере 

Умения: выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной деятельности; 

оформлять бизнес-план; рассчитывать размеры 

выплат по процентным ставкам кредитования; 

определять инвестиционную привлекательность 

коммерческих идей в рамках профессиональной 

деятельности; презентовать бизнес-идею; определять 

источники финансирования 

Знания: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработки 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты  
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5.2. Профессиональные компетенции 

 
Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

ВД 1. 

Эксплуатация 

автоматизированны

х 

(информационных) 

систем в 

защищенном 

исполнении 

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: установка и 

настройка компонентов систем защиты 

информации автоматизированных 

(информационных) систем  

Умения: осуществлять комплектование, 

конфигурирование, настройку 

автоматизированных систем в 

защищенном исполнении и компонент 

систем защиты информации 

автоматизированных систем 

Знания: состав и принципы работы 

автоматизированных систем, 

операционных систем и сред; принципы 

разработки алгоритмов программ, 

основных приемов программирования; 

модели баз данных; принципы 

построения, физические основы работы 

периферийных устройств 

ПК 1.2. 

Администрировать 

программные и 

программно-

аппаратные 

компоненты 

автоматизированной 

(информационной) 

системы в 

защищенном 

исполнении 

Практический опыт:  

администрирование автоматизированных 

систем в защищенном исполнении 

Умения: организовывать, 

конфигурировать, производить монтаж, 

осуществлять диагностику и устранять 

неисправности компьютерных сетей, 

работать с сетевыми протоколами разных 

уровней; 

осуществлять конфигурирование, 

настройку компонент систем защиты 

информации автоматизированных систем; 

производить установку, адаптацию и 

сопровождение типового программного 

обеспечения, входящего в состав систем 

защиты информации автоматизированной 

системы 

Знания: теоретические основы 

компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов 

и принципов адресации 

ПК 1.3. Обеспечивать 

бесперебойную 

работу 

автоматизированных 

Практический опыт: эксплуатация 

компонентов систем защиты информации 

автоматизированных систем 

Умения: настраивать и устранять 
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(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации 

неисправности программно-аппаратных 

средств защиты информации в 

компьютерных сетях по заданным 

правилам 

Знания: порядок установки и ввода в 

эксплуатацию средств защиты 

информации в компьютерных сетях 

ПК 1.4. Осуществлять 

проверку 

технического 

состояния, 

техническое 

обслуживание и 

текущий ремонт, 

устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

Практический опыт: диагностика 

компонентов систем защиты информации 

автоматизированных систем, устранение 

отказов и восстановление 

работоспособности автоматизированных 

(информационных) систем в защищенном 

исполнении 

Умения: обеспечивать 

работоспособность, обнаруживать и 

устранять неисправности 

Знания: принципы основных методов 

организации и проведения технического 

обслуживания вычислительной техники и 

других технических средств 

информатизации 

ВД 2. Защита 

информации в 

автоматизированны

х системах 

программными и 

программно-

аппаратными 

средствами 

 

ПК 2.1. Осуществлять 

установку и настройку 

отдельных 

программных, 

программно-

аппаратных средств 

защиты информации 

Практический опыт: установка, 

настройка программных средств защиты 

информации в автоматизированной 

системе 

Умения: устанавливать, настраивать, 

применять программные и программно-

аппаратные средства защиты 

информации; 

Знания: особенности и способы 

применения программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 

компьютерных сетях, базах данных 

ПК 2.2. Обеспечивать 

защиту информации в 

автоматизированных 

системах отдельными 

программными, 

программно-

аппаратными 

средствами 

 

Практический опыт: обеспечение 

защиты автономных автоматизированных 

систем программными и программно-

аппаратными средствами; 

использование программных и 

программно-аппаратных средств для 

защиты информации в сети 

Умения: устанавливать и настраивать 

средства антивирусной защиты в 

соответствии с предъявляемыми 

требованиями; 

устанавливать, настраивать, применять 
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программные и программно-аппаратные 

средства защиты информации; 

Знания: особенности и способы 

применения программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 

компьютерных сетях, базах данных 

ПК 2.3. Осуществлять 

тестирование функций 

отдельных 

программных и 

программно-

аппаратных средств 

защиты информации 

Практический опыт: тестирование 

функций, диагностика, устранение 

отказов  и восстановление 

работоспособности программных и 

программно-аппаратных средств защиты 

информации  

Умения: диагностировать, устранять 

отказы, обеспечивать работоспособность 

и тестировать функции программно-

аппаратных средств защиты информации; 

Знания: методы тестирования функций 

отдельных программных и программно-

аппаратных средств защиты информации 

ПК 2.4. Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного 

доступа 

Практический опыт: решение задач 

защиты от НСД к информации 

ограниченного доступа с помощью 

программных и программно-аппаратных 

средств защиты информации; 

применение электронной подписи, 

симметричных и асимметричных 

криптографических алгоритмов и средств 

шифрования данных 

Умения: применять программные и 

программно-аппаратные средства для  

защиты информации в базах данных; 

проверять выполнение требований по 

защите информации от 

несанкционированного доступа при 

аттестации объектов информатизации по 

требованиям безопасности информации; 

применять математический аппарат для 

выполнения криптографических 

преобразований; 

использовать типовые программные 

криптографические средства, в том числе 

электронную подпись 

Знания: особенности и способы 

применения программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 
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компьютерных сетях, базах данных; 

типовые модели управления доступом, 

средств, методов и протоколов 

идентификации и аутентификации; 

основные понятия криптографии и 

типовых криптографических методов и 

средств защиты информации 

ПК 2.5. Уничтожать 

информацию и 

носители информации 

с использованием 

программных и 

программно-

аппаратных средств 

Практический опыт: учёт, обработка, 

хранение и передача информации, для 

которой установлен режим 

конфиденциальности 

Умения: применять средства 

гарантированного уничтожения 

информации 

Знания: особенности и способы 

применения программных и программно-

аппаратных средств гарантированного 

уничтожения информации 

ПК 2.6. Осуществлять 

регистрацию 

основных событий в 

автоматизированных 

(информационных) 

системах, в том числе 

с использованием 

программных и 

программно-

аппаратных средств 

обнаружения, 

предупреждения и 

ликвидации 

последствий 

компьютерных атак 

Практический опыт: работа с 

подсистемами регистрации событий; 

выявление событий и инцидентов 

безопасности в автоматизированной 

системе 

Умения: устанавливать, настраивать, 

применять программные и программно-

аппаратные средства защиты 

информации; 

осуществлять мониторинг и регистрацию 

сведений, необходимых для защиты 

объектов информатизации, в том числе с 

использованием программных и 

программно-аппаратных средств 

обнаружения, предупреждения и 

ликвидации последствий компьютерных 

атак 

Знания: типовые средства и методы 

ведения аудита, средств и способов 

защиты информации в локальных 

вычислительных сетях, средств защиты 

от несанкционированного доступа 

ВД 3. Защита 

информации 

техническими 

средствами 

ПК 3.1. Осуществлять 

установку, монтаж, 

настройку и 

техническое 

обслуживание 

технических средств 

защиты информации в 

Практический опыт: установка, монтаж 

и настройка технических средств защиты 

информации; 

техническое обслуживание технических 

средств защиты информации; 

применение основных типов технических 

средств защиты информации 
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соответствии с 

требованиями 

эксплуатационной 

документации 

Умения: применять технические средства 

для защиты информации в условиях 

применения мобильных устройств 

обработки и передачи данных 

Знания: порядок технического 

обслуживания технических средств 

защиты информации; 

номенклатуру применяемых средств 

защиты информации от 

несанкционированной утечки по 

техническим каналам 

ПК 3.2. Осуществлять 

эксплуатацию 

технических средств 

защиты информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: применение 

основных типов технических средств 

защиты информации; 

выявление технических каналов утечки 

информации; 

участие в мониторинге эффективности 

технических средств защиты 

информации; 

диагностика, устранение отказов и 

неисправностей, восстановление 

работоспособности технических средств 

защиты информации 

Умения: применять технические средства 

для криптографической защиты 

информации конфиденциального 

характера; 

применять технические средства для 

уничтожения информации и носителей 

информации; 

применять нормативные правовые акты, 

нормативные методические документы по 

обеспечению защиты информации 

техническими средствами 

Знания: физические основы, структуру и 

условия формирования технических 

каналов утечки информации, способы их 

выявления и методы оценки опасности, 

классификацию существующих 

физических полей и технических каналов 

утечки информации; 

порядок устранения неисправностей 

технических средств защиты информации 

и организации ремонта технических 

средств защиты информации; 

методики инструментального контроля 

эффективности защиты информации, 
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обрабатываемой средствами 

вычислительной техники на объектах 

информатизации; 

номенклатуру применяемых средств 

защиты информации от 

несанкционированной утечки по 

техническим каналам 

ПК 3.3. Осуществлять 

измерение параметров 

побочных 

электромагнитных 

излучений и наводок, 

создаваемых 

техническими 

средствами обработки 

информации 

ограниченного 

доступа 

Практический опыт: проведение 

измерений параметров ПЭМИН, 

создаваемых техническими средствами 

обработки информации при аттестации 

объектов информатизации, для которой 

установлен режим конфиденциальности, 

при аттестации объектов информатизации 

по требованиям безопасности 

информации 

Умения: применять технические средства 

для защиты информации в условиях 

применения мобильных устройств 

обработки и передачи данных 

Знания: номенклатуру и характеристики 

аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров 

фоновых шумов и физических полей, 

создаваемых техническими средствами 

защиты информации; 

структуру и условия формирования 

технических каналов утечки информации; 

ПК 3.4. Осуществлять 

измерение параметров 

фоновых шумов, а 

также физических 

полей, создаваемых 

техническими 

средствами защиты 

информации 

Практический опыт: проведение 

измерений параметров фоновых шумов, а 

также физических полей, создаваемых 

техническими средствами защиты 

информации; 

выявление технических каналов утечки 

информации 

Умения: применять технические средства 

для защиты информации в условиях 

применения мобильных устройств 

обработки и передачи данных 

Знания: номенклатуру применяемых 

средств защиты информации от 

несанкционированной утечки по 

техническим каналам 

ПК 3.5. 

Организовывать 

отдельные работы по 

физической защите 

Практический опыт: установка, монтаж 

и настройка, техническое обслуживание, 

диагностика, устранение отказов и 

неисправностей, восстановление 
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объектов 

информатизации 

работоспособности инженерно-

технических средств физической защиты 

Умения: применять средства охранной 

сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

применять инженерно-технические 

средства физической защиты объектов 

информатизации 

Знания: основные принципы действия и 

характеристики технических средств 

физической защиты; 

основные способы физической защиты 

объектов информатизации; 

номенклатуру применяемых средств 

физической защиты объектов 

информатизации 
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6. СТРУКТУРА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
 

6.1. Общая характеристика структуры образовательной 

программы 

 

Структура образовательной программы включает обязательную часть и 

часть, формируемую участниками образовательных отношений 

(вариативную часть). 

Обязательная часть образовательной программы направлена на 

формирование общих и профессиональных компетенций, предусмотренных 

ФГОС СПО, и составляет не более 70 процентов от общего объема времени, 

отведенного на ее освоение. 

Вариативная часть образовательной программы (не менее 30 

процентов) дает возможность расширения основных видов деятельности, к 

которым должен быть готов выпускник, освоивший образовательную 

программу, углубления подготовки обучающегося, а также получения 

дополнительных компетенций, необходимых для обеспечения 

конкурентоспособности выпускника в соответствии с запросами 

регионального рынка труда. 

Образовательная программа имеет следующую структуру: 

− общеобразовательный цикл; 

− общий гуманитарный и социально-экономический цикл; 

− математический и общий естественнонаучный цикл; 

− общепрофессиональный цикл; 

− профессиональный цикл; 

− государственная итоговая аттестация, которая завершается 

присвоением квалификации специалиста среднего звена. 

 

Структура и объем образовательной программы 

 

Структура образовательной программы 
Объем образовательной программы 

в академических часах 

Общеобразовательный цикл 1476 

Общий гуманитарный и социально-

экономический цикл 
не менее 468 

Математический и общий естественнонаучный 

цикл 
не менее 144 

Общепрофессиональный цикл не менее 612 

Профессиональный цикл не менее 1728 

Государственная итоговая аттестация 216 

Общий объем образовательной программы на 

базе среднего общего образования 
5940 

 

Перечень, содержание, объем и порядок реализации дисциплин и 

модулей образовательной программы самостоятельно определены ФГБОУ 
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ВО «МГУТУ им. К.Г. Разумовского (ПКУ)» с учетом примерной основной 

образовательной программы. 

В общеобразовательном, общем гуманитарном и социально-

экономическом, математическом и общем естественнонаучном, 

общепрофессиональном и профессиональном циклах (далее - учебные 

циклы) образовательной программы выделен объем работы обучающихся во 

взаимодействии с преподавателем по видам учебных занятий (урок, 

практическое занятие, лабораторное занятие, консультация, лекция, 

семинар), практики (в профессиональном цикле) и самостоятельной работы 

обучающихся. 

На проведение учебных занятий и практик при освоении учебных 

циклов образовательной программы в очной форме обучения выделено не 

менее 70 процентов от объема учебных циклов образовательной программы, 

предусмотренного ФГОС СПО. 

В учебные циклы включена промежуточная аттестация обучающихся, 

которая осуществляется в рамках освоения указанных циклов в соответствии 

с разработанными ФГБОУ ВО «МГУТУ им. К.Г. Разумовского (ПКУ)» 

фондами оценочных средств, позволяющими оценить достижения 

запланированных по отдельным дисциплинам, модулям и практикам 

результатов обучения. 

Обязательная часть общего гуманитарного и социально-

экономического цикла образовательной программы предусматривает 

изучение следующих обязательных дисциплин: ОГСЭ.01. Основы 

философии, ОГСЭ.02. История, ОГСЭ.03. Иностранный язык в 

профессиональной деятельности, ОГСЭ.04. Физическая культура. 

Общий объем дисциплины ОГСЭ.04. Физическая культура – не менее 

160 академических часов. Для обучающихся инвалидов и лиц с 

ограниченными возможностями здоровья ФГБОУ ВО «МГУТУ им. К.Г. 

Разумовского (ПКУ)» установлен особый порядок освоения дисциплины 

ОГСЭ.04. Физическая культура с учетом состояния их здоровья. 

При формировании образовательной программы ФГБОУ ВО «МГУТУ 

им. К.Г. Разумовского (ПКУ)» предусмотрено включение адаптационных 

дисциплин, обеспечивающих коррекцию нарушений развития и социальную 

адаптацию обучающихся инвалидов и лиц с ограниченными возможностями 

здоровья (ОГСЭ.04. Адаптивная физическая культура). 

Освоение общепрофессионального цикла образовательной программы 

в очной форме обучения предусматривает изучение дисциплины ОП.06. 

Безопасность жизнедеятельности в объеме 68 академических часов, из них на 

освоение основ военной службы (для юношей) - 70 процентов от общего 

объема времени, отведенного на указанную дисциплину. 

Образовательной программой для подгрупп девушек предусмотрено 

использование 70 процентов от общего объема времени дисциплины ОП.06. 

Безопасность жизнедеятельности, предусмотренного на изучение основ 

военной службы, на освоение основ медицинских знаний. 
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Профессиональный цикл образовательной программы включает 

профессиональные модули, которые формируются в соответствии с 

основными видами деятельности, предусмотренными ФГОС СПО. 

В профессиональный цикл образовательной программы входят 

следующие виды практик: учебная практика и производственная практика. 

Учебная и производственная практики проводятся при освоении 

обучающимися профессиональных компетенций в рамках профессиональных 

модулей и реализовываются в несколько периодов. 

Часть профессионального цикла образовательной программы, 

выделяемого на проведение практик, определен ФГБОУ ВО «МГУТУ им. 

К.Г. Разумовского (ПКУ)» в объеме не менее 25 процентов от 

профессионального цикла образовательной программы. 

 

5.2. Учебный план  

Учебный план определяет следующие характеристики ППССЗ по 

специальности:  

− объемные параметры учебной нагрузки в целом, по годам обучения 

и по семестрам;  

− перечень учебных дисциплин, профессиональных модулей и их 

составных элементов (междисциплинарных курсов, учебной и 

производственной практик);  

− последовательность изучения учебных дисциплин и 

профессиональных модулей;  

− распределение по годам обучения и семестрам различных форм 

промежуточной аттестации по учебным дисциплинам, профессиональным 

модулям (и их составляющим междисциплинарным курсам, учебной и 

производственной практике);  

− объемы учебной нагрузки по видам учебных занятий, по учебным 

дисциплинам, профессиональным модулям и их составляющим;  

− сроки прохождения и продолжительность практик;  

− формы государственной итоговой аттестации, объемы времени, 

отведенные на подготовку и защиту выпускной квалификационной работы;  

− объем каникул по годам обучения.  

Объем обязательных учебных (аудиторных) занятий и практики 

составляет 36 академических часов в неделю.  

 

5.3. Календарный учебный график  

Календарный учебный график определяет  периоды осуществления 

видов учебной деятельности и периоды каникул. 

 

 

 

 



 

20 

 

  

5.4. Рабочие программы дисциплин, профессиональных модулей, 

практик  

Рабочие  программы  дисциплин, профессиональных модулей, практик 

разработаны на основе ФГОС СОО, ФГОС СПО и примерной основной 

образовательной программы. 

 

5.5. Фонды оценочных средств 

Для проведения текущего контроля успеваемости и промежуточной 

аттестации разработаны фонды оценочных средств. 

Фонды оценочных средств разработаны на основе ФГОС СОО, ФГОС 

СПО, примерной основной образовательной программы и рабочих программ  

дисциплин, профессиональных модулей, практик.  

Фонды оценочных средств позволяют оценить достижения 

запланированных по отдельным дисциплинам, модулям и практикам 

результатов обучения. 

 

5.6. Государственная итоговая аттестация 

Государственная итоговая аттестация является формой оценки степени 

и уровня освоения обучающимися образовательной программы. 

Государственная итоговая аттестация проводится в форме 

демонстрационного экзамена и защиты дипломного проекта.  

Требования к содержанию, объему и структуре выпускной 

квалификационной работы и государственного экзамена определены 

локальными актами ФГБОУ ВО «МГУТУ им. К.Г. Разумовского (ПКУ)» с 

учетом примерной основной образовательной программы. 

Для выпускников из числа лиц с ограниченными возможностями 

здоровья государственная итоговая аттестация проводится ФГБОУ ВО 

«МГУТУ им. К.Г. Разумовского (ПКУ)» с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния 

здоровья таких выпускников (далее - индивидуальные особенности). 

При проведении государственной итоговой аттестации обеспечивается 

соблюдение следующих общих требований: 

− проведение государственной итоговой аттестации для лиц с 

ограниченными возможностями здоровья в одной аудитории совместно с 

выпускниками не имеющими ограниченных возможностей здоровья, если это 

не создает трудностей для выпускников при прохождении государственной 

итоговой аттестации; 

− присутствие в аудитории ассистента, оказывающего 

выпускникам необходимую техническую помощь с учетом их 

индивидуальных особенностей (занять рабочее место, передвигаться, 

прочитать и оформить задание, общаться с членами государственной 

экзаменационной комиссий); 

− пользование необходимыми выпускникам техническими 

средствами при прохождении государственной итоговой аттестации с учетом 

их индивидуальных особенностей; 
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− обеспечение возможности беспрепятственного доступа 

выпускников в аудитории, туалетные и другие помещения, а также их 

пребывания в указанных помещениях (наличие пандусов, поручней, 

расширенных дверных проемов, лифтов при отсутствии лифтов аудитория 

должна располагаться на первом этаже, наличие специальных кресел и 

других приспособлений). 

Дополнительно при проведении государственной итоговой аттестации 

обеспечивается соблюдение следующих требований в зависимости от 

категорий выпускников с ограниченными возможностями здоровья: 

а) для слепых: 

− задания для выполнения, а также инструкция о порядке 

государственной итоговой аттестации оформляются рельефно-точечным 

шрифтом Брайля или в виде электронного документа, доступного с помощью 

компьютера со специализированным программным обеспечением для 

слепых, или зачитываются ассистентом; 

− письменные задания выполняются на бумаге рельефно-точечным 

шрифтом Брайля или на компьютере со специализированным программным 

обеспечением для слепых, или надиктовываются ассистенту; 

− выпускникам для выполнения задания при необходимости 

предоставляется комплект письменных принадлежностей и бумага для 

письма рельефно-точечным шрифтом Брайля, компьютер со 

специализированным программным обеспечением для слепых; 

б) для слабовидящих: 

− обеспечивается индивидуальное равномерное освещение не 

менее 300 люкс; 

− выпускникам для выполнения задания при необходимости 

предоставляется увеличивающее устройство; 

− задания для выполнения, а также инструкция о порядке 

проведения государственной аттестации оформляются увеличенным 

шрифтом; 

в) для глухих и слабослышащих, с тяжелыми нарушениями речи: 

− обеспечивается наличие звукоусиливающей аппаратуры 

коллективного пользования, при необходимости предоставляется 

звукоусиливающая аппаратура индивидуального пользования; 

− по их желанию государственный экзамен может проводиться в 

письменной форме; 

д) для лиц с нарушениями опорно-двигательного аппарата (с тяжелыми 

нарушениями двигательных функций верхних конечностей или отсутствием 

верхних конечностей): 

− письменные задания выполняются на компьютере со 

специализированным программным обеспечением или надиктовываются 

ассистенту; 

− по их желанию государственный экзамен может проводиться в 

устной форме. 
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Выпускники или родители (законные представители) 

несовершеннолетних выпускников не позднее, чем за 3 месяца до начала 

государственной итоговой аттестации, подают письменное заявление о 

необходимости создания для них специальных условий при проведении 

государственной итоговой аттестации. 
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6. УСЛОВИЯ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

6.1. Материально-технические и учебно-методические условия 

реализации образовательной программы 

ФГБОУ ВО «МГУТУ им. К.Г. Разумовского (ПКУ)» располагает на 

праве собственности и ином законном основании материально-технической 

базой, обеспечивающей проведение всех видов учебной деятельности 

обучающихся, предусмотренных учебным планом, и соответствующей 

действующим санитарным и противопожарным правилам и нормам. 

Специальные помещения представляют собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной 

программой, в том числе групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттестации, а также помещения для 

самостоятельной работы, мастерские и лаборатории, оснащенные 

оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

 

Перечень специальных помещений 

Кабинеты: 

− истории и философии;  

− иностранного языка в профессиональной деятельности; 

− математики; 

− информатики; 

− нормативного правового обеспечения информационной 

безопасности; 

− социально-экономических дисциплин; 

− безопасности жизнедеятельности. 

Лаборатории: 

− информационных технологий, сетей и систем передачи 

информации, программирования и баз данных; 

− электроники и схемотехники; 

− технических средств информатизации; 

− сетей и систем передачи информации; 

− программных и программно-аппаратных средств защиты 

информации; 

− технических средств защиты информации. 

Спортивный комплекс: 

− универсальный спортивный зал; 

− тренажёрный зал. 

Залы: 

− библиотека, читальный зал с выходом в интернет; 

− актовый зал. 
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Помещения для самостоятельной работы обучающихся оснащены 

компьютерной техникой с возможностью подключения к информационно-

телекоммуникационной сети "Интернет" и обеспечением доступа в 

электронную информационно-образовательную среду ФГБОУ ВО «МГУТУ 

им. К.Г. Разумовского (ПКУ)». 

ФГБОУ ВО «МГУТУ им. К.Г. Разумовского (ПКУ)» обеспечена 

необходимым комплектом лицензионного программного обеспечения. 

Библиотечный фонд ФГБОУ ВО «МГУТУ им. К.Г. Разумовского 

(ПКУ)» укомплектован печатными изданиями и (или) электронными 

изданиями по каждой дисциплине, модулю из расчета одно печатное издание 

и (или) электронное издание по каждой дисциплине, модулю на одного 

обучающегося. Библиотечный фонд укомплектован печатными изданиями и 

(или) электронными изданиями основной и дополнительной учебной 

литературы, вышедшими за последние 5 лет. 

В качестве основной литературы ФГБОУ ВО «МГУТУ им. К.Г. 

Разумовского (ПКУ)» использует учебники, учебные пособия, 

предусмотренные примерной основной образовательной программой. 

Обучающиеся инвалиды и лица с ограниченными возможностями 

здоровья обеспечены печатными и (или) электронными образовательными 

ресурсами, адаптированными к ограничениям их здоровья. 

Образовательная программа обеспечивается учебно-методической 

документацией по всем учебным предметам, дисциплинам, модулям. 

 

6.2. Кадровые условия реализации образовательной программы. 

Реализация образовательной программы обеспечивается 

педагогическими работниками ФГБОУ ВО «МГУТУ им. К.Г. Разумовского 

(ПКУ)», а также лицами, привлекаемыми к реализации образовательной 

программы на условиях гражданско-правового договора, в том числе из 

числа руководителей и работников организаций, направление деятельности 

которых соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение 

безопасности и имеющих стаж работы в данной профессиональной области 

не менее 3 лет. 

Квалификация педагогических работников отвечает 

квалификационным требованиям, указанным в квалификационных 

справочниках. 

Педагогические работники, привлекаемые к реализации 

образовательной программы, получают дополнительное профессиональное 

образование по программам повышения квалификации, в том числе в форме 

стажировки в организациях, направление деятельности которых 

соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение 

безопасности, не реже 1 раза в 3 года с учетом расширения спектра 

профессиональных компетенций. 
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Доля педагогических работников (в приведенных к целочисленным 

значениям ставок), обеспечивающих освоение обучающимися 

профессиональных модулей, имеющих опыт деятельности не менее 3 лет в 

организациях, направление деятельности которых соответствует области 

профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии, в общем числе педагогических работников, 

реализующих образовательную программу, составляет не менее 25 

процентов. 

Для реализации образовательной программы ФГБОУ ВО «МГУТУ им. 

К.Г. Разумовского (ПКУ)» определена отдельное структурное подразделение 

или предметная (цикловая) комиссия, деятельность которой направлена на 

реализацию образовательных программ среднего профессионального 

образования по специальностям, входящим в укрупненную группу 

специальностей 10.00.00 Информационная безопасность. 

 

6.3. Финансовые условия реализации образовательной программы 

Расчеты нормативных затрат оказания государственных услуг по 

реализации образовательной программы осуществлены в соответствии с 

Методикой определения нормативных затрат на оказание государственных 

услуг по реализации образовательных программ среднего 

профессионального образования по профессиям (специальностям) и 

укрупненным группам специальностей, утвержденной Минобрнауки России 

27 ноября 2015 г. № АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере 

образования по реализации образовательной программы включают в себя 

затраты на оплату труда преподавателей и мастеров производственного 

обучения с учетом обеспечения уровня средней заработной платы 

педагогических работников за выполняемую ими учебную 

(преподавательскую) работу и другую работу в соответствии с Указом 

Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях 

по реализации государственной социальной политики». 

 

6.4. Механизмы оценки качества образовательной программы 

Качество образовательной программы определяется в рамках системы 

внутренней оценки, а также системы внешней оценки на добровольной 

основе. 

В целях совершенствования образовательной программы ФГБОУ ВО 

«МГУТУ им. К.Г. Разумовского (ПКУ)» при проведении регулярной 

внутренней оценки качества образовательной программы привлекает 

работодателей и их объединения, иных юридических и (или) физических лиц, 

включая педагогических работников образовательной организации. 

Внешняя оценка качества образовательной программы осуществляется 

при проведении работодателями, их объединениями, а также 

уполномоченными ими организациями, в том числе зарубежными 

организациями, либо профессионально-общественными организациями, 
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входящими в международные структуры, профессионально-общественной 

аккредитации с целью признания качества и уровня подготовки 

выпускников, освоивших образовательную программу, отвечающими 

требованиям профессиональных стандартов, требованиям рынка труда к 

специалистам соответствующего профиля. 
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7. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

 

№  

п/п 
Содержание изменения 

Реквизиты документа 

об утверждении 

изменения 

Дата 

введения 

изменения 

1  Актуализация рабочих программ дисциплин 

и профессиональных модулей с учетом 

запросов работодателей, особенностей 

развития региона, культуры, науки, 

экономики, техники, технологий и 

социальной сферы. 

Обновление фондов оценочных средств  

Протокол Ученого 

совета № 8 от 

02.03.2020 

03.03.2020 

2  Обновление состава основной 

образовательной программы путем 

включения рабочей программы воспитания 

и календарного плана воспитательной 

работы  

Протокол Ученого 

совета № 1 от 

21.08.2020 

22.08.2020 

3  Обновление нормативно-правовой основы 

разработки ППССЗ. 

Актуализация учебного плана. 

Актуализация рабочих программ дисциплин 

и профессиональных модулей с учетом 

запросов работодателей, особенностей 

развития региона, культуры, науки, 

экономики, техники, технологий и 

социальной сферы. 

Актуализация рабочей программы 

воспитания и календарного плана 

воспитательной работы в соответствии с 

примерной рабочей программой воспитания 

и примерным календарным учебным планом 

Протокол Ученого 

совета № 1 от 

30.08.2021 

31.08.2021 

4  Обновление нормативно-правовой основы 

разработки ППССЗ. 

Актуализация учебного плана. 

Актуализация рабочих программ 

дисциплин, профессиональных модулей, 

практик с учетом запросов работодателей, 

особенностей развития региона, культуры, 

науки, экономики, техники, технологий и 

социальной сферы 

Протокол Ученого 

совета № 10 от 

30.06.2022 

01.07.2022 
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8. ПРИЛОЖЕНИЯ 
 


