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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цели освоения дисциплины заключаются в формировании у студентов фундаментальных теоретических знаний об основных закономерностях и особенностях всемирно-исторического процесса, основных этапах и содержании истории России и мира с древнейших времен до наших дней, усвоение студентами уроков отечественной  и всеобщей истории в контексте мирового опыта и общецивилизационной перспективы. Изучая историю, студенты получают представление об экономическом, социальном, политическом и культурном развитии России и мира, овладевают необходимыми знаниями и умениями, которые можно применить для освоения последующих гуманитарных дисциплин.

1.2. Задачи:

Задачи учебной дисциплины:

1. Сформировать представление о многообразии исторического процесса,  его закономерностях и особенностях.

2. Овладение научными методами и принципами исторического познания.

3. Выработать умение ориентироваться в существующих исторических школах, направлениях, подходах.

4. Сформировать способность извлекать и  использовать уроки истории применительно к современным условиям.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-17 : Способен анализировать основные этапы и закономерности исторического развития России, ее место и

роль в контексте всеобщей истории, в том числе для формирования гражданской позиции и развития патриотизма.

ОПК-17.1 : Знает законы исторического развития

ОПК-17.2 : Умеет вести коммуникацию в мире культурного многообразия и демонстрировать взаимопонимание между

обучающимися – представителями различных культур с соблюдением этических и межкультурных норм

ОПК-17.3 : Владеет практическими навыками анализа исторических фактов, оценки явлений культуры

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Характеристика истории России

Краткое содержание: характеристика науки история; основные концепции

истории; структура истории; исторические источники; периодизация

отечественной истории; особенности российской истории.

Предполагаемые результаты:

      Знать краткую характеристики истории России

       /Лек/

41 0

1.2

Тема 1. Характеристика истории России

Краткое содержание: характеристика науки история; основные концепции

истории; структура истории; исторические источники; периодизация

отечественной истории; особенности российской истории.

Предполагаемые результаты:

           Уметь демонстрировать знания по характеристике науки история;

основные концепции истории; структура истории; исторические источники;

периодизация отечественной истории; особенности российской истории

      Владеть практическими навыками анализа философских и исторических

фактов по характеристике истории России /Пр/

41 0

1.3

Тема 2. Характеристика всеобщей истории.

Краткое содержание: периодизация всеобщей истории; особенности всеобщей

истории.

Предполагаемые результаты:

      Знать основные этапы всеобщей истории

       /Лек/

61 0

1.4

Тема 2. Характеристика всеобщей истории.

Краткое содержание: периодизация всеобщей истории; особенности всеобщей

истории.

Предполагаемые результаты:

      Уметь демонстрировать знания по характеристике всеобщей истории

      Владеть практическими навыками анализа философских и исторических

фактов по всеобщей истории /Пр/

41 0

1.5 Тема 2. Характеристика всеобщей истории. 21 0



Краткое содержание: периодизация всеобщей истории; особенности всеобщей

истории.

Предполагаемые результаты:

 Знать основные этапы всеобщей истории

      Уметь демонстрировать знания по характеристике всеобщей истории

      Владеть практическими навыками анализа философских и исторических

фактов по всеобщей истории /Ср/

1.6

Тема 1. Характеристика истории России Краткое содержание: характеристика

науки история; основные концепции истории; структура истории; исторические

источники; периодизация отечественной истории; особенности российской

истории. Предполагаемые результаты:  Знать краткую характеристики истории

России; Уметь демонстрировать знания по характеристике науки история;

основные концепции истории; структура истории; исторические источники;

периодизация отечественной истории; особенности российской истории Владеть

практическими навыками анализа философских и исторических фактов по

характеристике истории России /Ср/

21 0

1.1

Тема 3. Наша страна до 1917 г.

Краткое содержание: восточные славяне и Киевская Русь; Московское царство;

императорская Россия.

Предполагаемые результаты:

      Знать основные события истории России до 1917 г. законы исторического

развития,  /Лек/

81 0

1.2

Тема 3. Наша страна до 1917 г.

Краткое содержание: восточные славяне и Киевская Русь; Московское царство;

императорская Россия.

Предполагаемые результаты:

      Уметь разбираться в исторической хронологии до 1917 г.

      Владеть практическими навыками анализа исторических фактов до 1917

г.,  /Пр/

41 0

1.3

Тема 4. Зарубежные страны до 1917 г.

Краткое содержание: первобытный мир; рабовладельческое общество; Средние

века; Новое время.

Предполагаемые результаты:

      Знать основные события всеобщей истории до 1917 г., законы исторического

развития. /Лек/

61 0

1.4

Тема 4. Зарубежные страны до 1917 г.

Краткое содержание: первобытный мир; рабовладельческое общество; Средние

века; Новое время.

Предполагаемые результаты:

      Уметь разбираться в исторической хронологии и определять место России во

всемирной истории.

      Владеть практическими навыками анализа исторических фактов до 1917

г.  /Пр/

41 0

1.5

Тема 3. Наша страна до 1917 г. Краткое содержание: восточные славяне и

Киевская Русь; Московское царство; императорская Россия. Предполагаемые

результаты: Знать основные события истории России до 1917 г. законы

исторического развития;  Уметь разбираться в исторической хронологии и

определять место России во всемирной истории. Владеть практическими

навыками анализа исторических фактов до 1917 г. /Ср/

11 0

1.6

Тема 4. Зарубежные страны до 1917 г. Краткое содержание: первобытный мир;

рабовладельческое общество; Средние века; Новое время. Предполагаемые

результаты: Знать основные события всеобщей истории до 1917 г., законы

исторического развития;  Уметь разбираться в исторической хронологии и

определять место России во всемирной истории. Владеть практическими

навыками анализа исторических фактов до 1917 г. /Ср/

21 0

1.1

Тема 5. Россия в новейшее время

Краткое содержание: Советская Россия и СССР в 1917 - 1941 гг.: Октябрьская

революция 1917 г.; Гражданская война и иностранная интервенция; НЭП;

индустриализация, коллективизация сельского хозяйства; культурная

революция; массовые репрессии.

Великая Отечественная война 1941 - 1945 гг.: причины войны; основные этапы

войны; причины неудач Красной Армии в начале войны; коренной поворот и

коренной перелом в ходе войны; основные сражения; партизанское движение;

роль тыла в победе над врагом; СССР и союзники; освобождение стран

Восточной Европы; всемирно-историческое значение победы СССР в Великой

Отечественной войне; историография Великой Отечественной войны.

СССР в 1945 - 1991 гг.: политика Сталина И.В., Хрущева Н.С., Брежнева Л.И.,

Горбачева М.С. Причины и последствия развала СССР.

81 0



Современная Россия. Политика Путина В.В.

Предполагаемые результаты:

    Знать основные этапы развития России в Новейшее время, хронологию

основных событий.

      /Лек/

1.2

Тема 5. Россия в новейшее время.

Краткое содержание: Советская Россия и СССР в 1917 - 1941 гг.: Октябрьская

революция 1917 г.; Гражданская война и иностранная интервенция; НЭП;

индустриализация, коллективизация сельского хозяйства; культурная

революция; массовые репрессии.

Великая Отечественная война 1941 - 1945 гг.: причины войны; основные этапы

войны; причины неудач Красной Армии в начале войны; коренной поворот и

коренной перелом в ходе войны; основные сражения; партизанское движение;

роль тыла в победе над врагом; СССР и союзники; освобождение стран

Восточной Европы; всемирно-историческое значение победы СССР в Великой

Отечественной войне; историография Великой Отечественной войны.

СССР в 1945 - 1991 гг.: политика Сталина И.В., Хрущева Н.С., Брежнева Л.И.,

Горбачева М.С. Причины и последствия развала СССР.

Современная Россия. Политика Путина В.В.

Предполагаемые результаты:

        Уметь выстраивать причинно-следственные связи между событиями и

процессами русской истории в новейшее время.

      Владеть практическими навыками анализа  исторических фактов новейшей

истории России /Пр/

81 0

1.3

Тема 6. Зарубежные страны в новейшее время.

Краткое содержание: Мир между двумя мировыми войнами.

II Мировая война: причины войны; этапы войны; антигитлеровская коалиция

и проблема открытия Второго фронта; страны - союзники фашистской

Германии; решающая роль СССР в победе над фашизмом; результаты войны

(спасение человеческой цивилизации от фашистской угрозы; создание ООН;

раскол мира на две мировые системы: империализма и социализма).

Мир в 1945 - 1991 гг.: противостояние СССР и США, холодная война, гонка

вооружений, борьба за мир.

Современные государства.

Предполагаемые результаты:

      Знать основные этапы развития всемирной истории в Новейшее время,

хронологию основных событий.

      /Лек/

81 0

1.4

Тема 6. Зарубежные страны в новейшее время.

Краткое содержание: Мир между двумя мировыми войнами.

II Мировая война: причины войны; этапы войны; антигитлеровская коалиция

и проблема открытия Второго фронта; страны - союзники фашистской

Германии; решающая роль СССР в победе над фашизмом; результаты войны

(спасение человеческой цивилизации от фашистской угрозы; создание ООН;

раскол мира на две мировые системы: империализма и социализма).

Мир в 1945 - 1991 гг.: противостояние СССР и США, холодная война, гонка

вооружений, борьба за мир.

Современные государства.

Предполагаемые результаты:

         Уметь выстраивать причинно-следственные связи между событиями и

процессами развития человеческой цивилизации в новейшее время.

      Владеть практическими навыками анализа  исторических фактов новейшей

истории зарубежных государств. /Пр/

121 0

1.5

ема 5. Россия в новейшее время Краткое содержание: Советская Россия и СССР

в 1917 - 1941 гг.: Октябрьская революция 1917 г.; Гражданская война и

иностранная интервенция; НЭП; индустриализация, коллективизация

сельского хозяйства; культурная революция; массовые репрессии. Великая

Отечественная война 1941 - 1945 гг.: причины войны; основные этапы войны;

причины неудач Красной Армии в начале войны; коренной поворот и коренной

перелом в ходе войны; основные сражения; партизанское движение; роль тыла

в победе над врагом; СССР и союзники; освобождение стран Восточной

Европы; всемирно-историческое значение победы СССР в Великой

Отечественной войне; историография Великой Отечественной войны. СССР в

1945 - 1991 гг.: политика Сталина И.В., Хрущева Н.С., Брежнева Л.И.,

Горбачева М.С. Причины и последствия развала СССР. Современная Россия.

Политика Путина В.В. Предполагаемые результаты: Знать основные этапы

развития России в Новейшее время, хронологию основных событий;  Уметь

выстраивать причинно-следственные связи между событиями и процессами

русской истории в новейшее время. Владеть практическими навыками анализа

21 0



исторических фактов новейшей истории России /Ср/

1.6

Тема 6. Зарубежные страны в новейшее время. Краткое содержание: Мир между

двумя мировыми войнами. II Мировая война: причины войны; этапы войны;

антигитлеровская коалиция и проблема открытия Второго фронта; страны -

союзники фашистской Германии; решающая роль СССР в победе над

фашизмом; результаты войны (спасение человеческой цивилизации от

фашистской угрозы; создание ООН; раскол мира на две мировые системы:

империализма и социализма). Мир в 1945 - 1991 гг.: противостояние СССР и

США, холодная война, гонка вооружений, борьба за мир. Современные

государства. Предполагаемые результаты: Знать основные этапы развития

всемирной истории в Новейшее время, хронологию основных событий;  Уметь

выстраивать причинно-следственные связи между событиями и процессами

развития человеческой цивилизации в новейшее время. Владеть

практическими навыками анализа исторических фактов новейшей истории

зарубежных государств. /Ср/

11 0

1.1

Тема 7. Великая Отечественная война 1941 - 1945 гг.: причины войны;

основные этапы войны; причины неудач Красной Армии в начале войны;

коренной поворот и коренной перелом в ходе войны; основные сражения;

партизанское движение; роль тыла в победе над врагом; СССР и союзники;

освобождение стран Восточной Европы; всемирно-историческое значение

победы СССР в Великой Отечественной войне; историография Великой

Отечественной войны.

Предполагаемые результаты:

      Знать основные факты и периодизацию истории Великой Отечественной

войны и второй мировой войны в целом.

    /Лек/

81 0

1.2

Тема 7. Великая Отечественная война 1941 - 1945 гг.: причины войны;

основные этапы войны; причины неудач Красной Армии в начале войны;

коренной поворот и коренной перелом в ходе войны; основные сражения;

партизанское движение; роль тыла в победе над врагом; СССР и союзники;

освобождение стран Восточной Европы; всемирно-историческое значение

победы СССР в Великой Отечественной войне; историография Великой

Отечественной войны.

Предполагаемые результаты:

      Уметь определять место,  значение и роль СССР в победе над гитлеровской

Германией и и Японией.

      Владеть навыками анализа: основных фактов Великой Отечественной

войны, исторических личностей и происходящих процессов. /Пр/

121 0

1.3

Знать основные факты и периодизацию истории Великой Отечественной войны

и второй мировой войны в целом;  Уметь определять место,  значение и роль

СССР в победе над гитлеровской Германией и и Японией. Владеть навыками

анализа: основных фактов Великой Отечественной войны, исторических

личностей и происходящих процессов. /ЗаО/

01 0

1.4

Тема 7. Великая Отечественная война 1941 - 1945 гг.: причины войны;

основные этапы войны; причины неудач Красной Армии в начале войны;

коренной поворот и коренной перелом в ходе войны; основные сражения;

партизанское движение; роль тыла в победе над врагом; СССР и союзники;

освобождение стран Восточной Европы; всемирно-историческое значение

победы СССР в Великой Отечественной войне; историография Великой

Отечественной войны. Предполагаемые результаты: Знать основные факты и

периодизацию истории Великой Отечественной войны и второй мировой войны

в целом4  Уметь определять место, значение и роль СССР в победе над

гитлеровской Германией и и Японией. Владеть навыками анализа: основных

фактов Великой Отечественной войны, исторических личностей и

происходящих процессов; Уметь определять место, значение и роль СССР в

победе над гитлеровской Германией и и Японией. Владеть навыками анализа:

основных фактов Великой Отечественной войны, исторических личностей и

происходящих процессов. /Ср/

21 0

1.1

Тема 8. Основы российской государственности. Что такое Россия. Российское

мировоззрение и ценности российской цивилизации. Знать основные факты и

периодизацию истории Великой Отечественной войны и второй мировой войны

в целом. /Лек/

482 0

1.2

Тема 8. Основы российской государственности. Что такое Россия. Российское

мировоззрение и ценности российской цивилизации. Уметь определять место,

значение и роль СССР в победе над гитлеровской Германией и и Японией.

 Владеть навыками анализа: основных фактов Великой Отечественной войны,

исторических личностей и происходящих процессов. /Пр/

322 0

1.3 Тема 8. Основы российской государственности. Что такое Россия. Российское 12 0



мировоззрение и ценности российской цивилизации. Работа с учебной

литературой. Уметь определять место, значение и роль СССР в победе над

гитлеровской Германией и и Японией.

Владеть навыками анализа: основных фактов Великой Отечественной войны,

исторических личностей и происходящих процессов. /Ср/

1.4

Знает основные категории философии, законы исторического развития, основы

межкультурной коммуникации; Умеет вести коммуникацию в мире

культурного многообразия и демонстрировать взаимопонимание между

обучающимися – представителями различных культур с соблюдением

этических и межкультурных норм; Владеет практическими навыками анализа

философских и исторических фактов, оценки явлений культуры; способами

анализа и пересмотра своих взглядов в случае разногласий и конфликтов в

межкультурной коммуникации /Экзамен/

272 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 1 семестр

Экзамен: 2 семестр



Б1.О.01.02 Философия

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Освоении обучающимися системных знаний об истории возникновения, развитии и современном состоянии философской проблематики с последующим их применением в профессиональной сфере.

1.2. Задачи:

1. Предоставление знаний о предмете философии и структуре философского знания.

2. Повышение своего общекультурного уровня.

3. Развитие культуры мышления.

4. Развитие способности к изучению и анализу информации в общественной жизни и профессиональной сфере.

5. Становление собственной позиции в мировоззренческой проблематике.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-1 : Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода,

вырабатывать стратегию действий

УК-1.1 : Знает процедуры критического анализа, методики анализа результатов исследования и разработки стратегий

проведения исследований, организации процесса принятия решения

УК-1.2 : Умеет принимать конкретные решения для повышения эффективности процедур анализа проблем, принятия

решений и разработки стратегий

УК-1.3 : Владеет методами установления причинно-следственных связей и определения наиболее значимых среди них;

методиками постановки цели и определения способов ее достижения; методиками разработки стратегий действий при

проблемных ситуациях

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1.1. Особенности философского знания. Место философии в системе

духовной культуры.

Структура мировоззрения. Исторические типы мировоззрения. Специфика

философских проблем и особенности философского знания. Основные разделы

философии. Философия о сущности и существовании человека в мире.

Основные направления в философии. Функции философии.

Знать: предмет философии; место философии в культуре.

Уметь: ориентироваться в структуре философии, её дисциплинах.

Владеть: категориальным аппаратом темы; базовыми представлениями о

специфике философского мировоззрения. /Лек/

164 0

1.2

Тема 1.1. Особенности философского знания. Место философии в системе

духовной культуры.

Структура мировоззрения. Исторические типы мировоззрения. Специфика

философских проблем и особенности философского знания. Основные разделы

философии. Философия о сущности и существовании человека в мире.

Основные направления в философии. Функции философии.

Знать: предмет философии; место философии в культуре.

Уметь: ориентироваться в структуре философии, её дисциплинах.

Владеть: категориальным аппаратом темы; базовыми представлениями о

специфике философского мировоззрения. /Пр/

64 0

1.3

Тема 1.1. Особенности философского знания. Место философии в системе

духовной культуры.

Структура мировоззрения. Исторические типы мировоззрения. Специфика

философских проблем и особенности философского знания. Основные разделы

философии. Философия о сущности и существовании человека в мире.

Основные направления в философии. Функции философии.

Знать: предмет философии; место философии в культуре.

Уметь: ориентироваться в структуре философии, её дисциплинах.

784 0



Владеть: категориальным аппаратом темы; базовыми представлениями о

специфике философского мировоззрения. /Ср/

1.4

Тема 1.2. Основные понятия, проблемы и исторические варианты онтологии.

Бытие как проблема философии. Монистические и плюралистические

концепции бытия. Материальное и идеальное бытие. Специфика человеческого

бытия. Пространственно-временные характеристики бытия. Идея развития в

философии. Бытие и сознание. Проблема сознания в философии. Знание,

сознание, самосознание.

Знать: содержание основных разделов онтологии; суть законов и принципов

диалектики; представления о сознании в философии.

Уметь: ориентироваться в наиболее общих философских проблемах бытия.

Владеть: категориальным аппаратом темы; навыками ориентации в

философских текстах, посвященных анализу и разработке онтологических

концепций. /Лек/

164 0

1.5

Тема 1.2. Основные понятия, проблемы и исторические варианты онтологии.

Бытие как проблема философии. Монистические и плюралистические

концепции бытия. Материальное и идеальное бытие. Специфика человеческого

бытия. Пространственно-временные характеристики бытия. Идея развития в

философии. Бытие и сознание. Проблема сознания в философии. Знание,

сознание, самосознание.

Знать: содержание основных разделов онтологии; суть законов и принципов

диалектики; представления о сознании в философии.

Уметь: ориентироваться в наиболее общих философских проблемах бытия.

Владеть: категориальным аппаратом темы; навыками ориентации в

философских текстах, посвященных анализу и разработке онтологических

концепций. /Пр/

104 0

1.1

Экзамен. УК-1.1: Знает процедуры критического анализа, методики анализа

результатов исследования и разработки стратегий проведения исследований,

организации процесса принятия решения

УК-1.2: Умеет принимать конкретные решения для повышения эффективности

процедур анализа проблем, принятия решений и разработки стратегий

УК-1.3: Владеет методами установления причинно-следственных связей и

определения наиболее значимых среди них; методиками постановки цели и

определения способов ее достижения; методиками разработки стратегий

действий при проблемных ситуациях /Экзамен/

544 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 4 семестр



Б1.О.01.03 Лингвистическая культура в профессиональной коммуникации

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

1. Формирование  речевой культуры  специалиста;

2.   Получении системных знаний по русскому языку и культуре речи во всех её основных аспектах с последующим их применением в профессиональной сфере.

3. Формирование  коммуникативной и межкультурной компетенций на базе изучаемого иностранного языка в академическом и профессиональном взаимодействии с учетом разнообразия культур в процессе межкультурного взаимодействия.

1.2. Задачи:

В результате изучения курса выпускник должен решать следующие профессиональные задачи:

1)  применение современных коммуникативных технологий, в том числе на иностранном языке, для академического и профессионального взаимодействия;

2) совершенствование навыков владения нормами русского литературного языка;

3) создание устных и письменных текстов в соответствии с правилами организации текста, сферой употребления и коммуникативной задачей;

4) овладение речевым мастерством для решения сложных профессиональных ситуаций общения (участие в переговорах и т. п.)

5) формирование психологической готовности корректно и грамотно вести дискуссию и отстаивать свою точку зрения;

6)  анализировать и учитывать  разнообразие культур в процессе межкультурного взаимодействия.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-4 : Способен применять современные коммуникативные технологии, в том числе на иностранном(ых) языке

(ах), для академического и профессионального взаимодействия

УК-4.1 : Знает современные коммуникативные технологии на государственном и иностранном языках; закономерности

деловой устной и письменной коммуникации

УК-4.2 : Умеет применять на практике коммуникативные технологии, методы и способы делового общения

УК-4.3 : Владеет методикой межличностного делового общения на государственном и иностранном языках, с

применением профессиональных языковых форм и средств

УК-5 : Способен анализировать и учитывать разнообразие культур в процессе межкультурного взаимодействия

УК-5.1 : Знает сущность, разнообразие и особенности различных культур, их соотношение и взаимосвязь

УК-5.2 : Умеет обеспечивать и поддерживать взаимопонимание между обучающимися – представителями различных

культур и навыки общения в мире культурного многообразия

УК-5.3 : Владеет способами анализа разногласий и конфликтов в межкультурной коммуникации и их разрешения

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1.1. Язык,  речь, культура. Русский национальный язык

1. Язык и речь. Взаимосвязь языка и культуры. 2. Русский национальный язык.

3. Речевое поведение.

Знает нормы русского языка, роль русского языка в современном мире

 /Лек/

162 0

1.2

Тема 1.1. Язык,  речь, культура. Русский национальный язык.

1. Язык и речь. Взаимосвязь языка и культуры. 2. Русский национальный язык.

3. Речевое поведение.

Умеет создавать тексты научного и официально-делового стилей речи по

профессиональным вопросам, в том числе на иностранном(ых) языке(ах);

обеспечивать и поддерживать взаимопонимание между обучающимися;

Владеет  правильной монологической  и диалогической речью;  особенностями

межличностного делового общения на государственном и иностранном

языках /Пр/

82 0

1.3

Тема 1.2. Коммуникативный аспект

культуры речи. Коммуникативные

технологии

 1. Коммуникативные качества речи и их системные связи. 2.

Коммуникативные барьеры. 3. Высокоинтенсивные технологии.

Низкоинтенсивные технологии.

162 0



Знает коммуникативные

технологии; алгоритмы создания

речевого произведения

 /Лек/

1.4

Тема 1.2. Коммуникативный аспект культуры речи. Коммуникативные

технологии

 1. Коммуникативные качества речи и их системные связи. 2.

Коммуникативные барьеры. 3. Высокоинтенсивные технологии.

Низкоинтенсивные технологии.

Умеет создавать тексты научного и официально-делового стилей речи по

профессиональным вопросам;

 применять на практике коммуникативные технологии, методы и способы

делового общения.

Владеет  правильной монологической  и диалогической речью;  спецификой

межличностного делового общения

 /Пр/

82 0

1.5

Тема 1.2. Коммуникативный аспект культуры речи. Коммуникативные

технологии

 1. Коммуникативные качества речи и их системные связи. 2.

Коммуникативные барьеры. 3. Высокоинтенсивные технологии.

Низкоинтенсивные технологии.

Знает коммуникативные технологии; алгоритмы создания речевого

произведения

Умеет создавать тексты научного и официально-делового стилей речи по

профессиональным вопросам;

  применять на практике коммуникативные технологии, методы и способы

делового общения.

Владеет  правильной монологической  и диалогической речью;  спецификой

межличностного делового общения  /Ср/

222 0

1.1

Тема 2.1. Деловая коммуникация как основа профессионального успеха

1.Деловое общение. 2. Виды, принципы и правила деловой коммуникации. 3.

Деловое совещание. Деловые переговоры. 4. Деловая переписка

Умеет   обеспечивать и поддерживать взаимопонимание между обучающимися;

применять на практике  методы и способы делового общения.

Владеет методами решения разногласий и конфликтов в межкультурной

коммуникации;  правильной монологической  и диалогической речью

 /Пр/

82 0

1.2

Тема 2.2. Разнообразие культур и межкультурная коммуникация.

1.Культурная идентичность. 2.Межкультурное взаимодействие. 3.

Социализация. Инкультурация. 4. Межкультурная компетенция.

Умеет поддерживать навыки общения в мире культурного многообразия;

применять на практике коммуникативные технологии

Владеет  особенностями межкультурной коммуникации;   делового общения  с

применением профессиональных языковых форм и средств

 /Пр/

82 0

1.3

Изучение учебной литературы

Знает суть специфики культурного  разнообразия и межкультурной

коммуникации; особенности различных культур, их соотношение и взаимосвязь

Умеет поддерживать навыки общения в мире культурного многообразия;

применять на практике коммуникативные технологии

Владеет  спецификой межкультурной коммуникации;   делового общения  с

применением профессиональных языковых форм и средств

 /Ср/

222 0



1.4

Знает современные коммуникативные технологии на государственном и

иностранном языках; закономерности деловой устной и письменной

коммуникации

 Умеет применять на практике коммуникативные технологии, методы и

способы делового общения

 Владеет методикой межличностного делового общения на государственном и

иностранном языках, с применением профессиональных языковых форм и

средств.

Знает сущность, разнообразие и особенности различных культур, их

соотношение и взаимосвязь

Умеет обеспечивать и поддерживать взаимопонимание между обучающимися –

представителями различных культур и навыки общения в мире культурного

многообразия

Владеет способами анализа разногласий и конфликтов в межкультурной

коммуникации и их разрешения

 /Зачёт/

02 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 2 семестр



Б1.О.01.04 Иностранный язык

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Сформировать у студентов способность к коммуникациям в устной и письменной формах на иностранном языке для решения задач межличностного и межкультурного взаимодействия.

1.2. Задачи:

1) сформировать практическое владение иностранным языком как вторичным средством письменного и устного общения в сфере профессиональной деятельности;

2) сформировать представление о языковой картине мире носителей английского языка;

3) обучить организации самостоятельной работе.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-4 : Способен применять современные коммуникативные технологии, в том числе на иностранном(ых) языке

(ах), для академического и профессионального взаимодействия

УК-4.1 : Знает современные коммуникативные технологии на государственном и иностранном языках; закономерности

деловой устной и письменной коммуникации

УК-4.2 : Умеет применять на практике коммуникативные технологии, методы и способы делового общения

УК-4.3 : Владеет методикой межличностного делового общения на государственном и иностранном языках, с

применением профессиональных языковых форм и средств

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. "Name" 1. "Names" 2. "Memory" 3. "Language learning" Уметь:

использовать грамматический материал по темам: конструкция "look(s) & look

(s) like"; вопросительные формы английских предложений. Владеть:

монологической и диалогической речью на уровне бытового общения в рамках

темы"Name". /Пр/

161 0

1.2

Тема 2. "Place" 1. "Home towns" 2. "Holidays" 3. "Countries" Уметь:

использовать грамматический материал по темам: конструкция

"so/such";конструкция "very/too";имя существительное; употребление

much/many, few/a few, little/a little, lots/a lot. Владеть: монологической и

диалогической речью на уровне бытового общения в рамках темы "Place". /Пр/

161 0

1.3

Тема 3. "Love" 1. "Relationships" 2. "Stories" Уметь: использовать

грамматический материал по темам: временная конструкция Past

Simple;временная конструкция Past Continuous; наречия образа действия.

Владеть: монологической и диалогической речью на уровне бытового общения

в рамках темы "Love" /Пр/

161 0

1.4

Тема 4. "Shopping" 1. "Presents" 2. "Clothes" 3. "Shopping" Уметь: использовать

грамматический материал по темам: наречия частоты действия; прямое и

косвенное дополнение; инфинитив и герундий; сравнительная характеристика

времен Present Simple & Present Continuous. Владеть: монологической и

диалогической речью на уровне бытового общения в рамках темы

"Shopping" /Пр/

161 0

1.5

Тема 1. "Names" Тема 2. "Place" Тема 3. "Love" Тема 4. "Shopping" Знать:

лексический материал в рамках тем: Тема 1. "Names" Тема 2. "Place" Тема 3.

"Love" Тема 4. "Shopping" Уметь: выполнить лексико-грамматические задания

по темам: конструкция "look(s) & look(s) like"; вопросительные формы

английских предложений; конструкция "so/such";конструкция "very/too";имя

существительное; употребление much/many, few/a few, little/a little, lots/a lot;

временная конструкция Past Simple;временная конструкция Past Continuous;

наречия образа действия; наречия частоты действия; прямое и косвенное

дополнение; инфинитив и герундий; сравнительная характеристика времен

Present Simple & Present Continuous. Владеть: Монологической и диалогической

(спонтанной и подготовленной) речи в ситуациях официального и

неофициального общения в пределах изученного языкового материала; владеть

продуктивной письменной речью официального и нейтрального характера в

пределах изученного языкового материала. /Ср/

441 0

1.1 Итоговый контроль 01 0



Знать: лексический материал в рамках тем: Тема 1. "Names" Тема 2. "Place"

Тема 3. "Love" Тема 4. "Shopping" Уметь: выполнить лексико-грамматические

задания по темам: конструкция "look(s) & look(s) like"; вопросительные формы

английских предложений; конструкция "so/such";конструкция "very/too";имя

существительное; употребление much/many, few/a few, little/a little, lots/a lot;

временная конструкция Past Simple;временная конструкция Past Continuous;

наречия образа действия; наречия частоты действия; прямое и косвенное

дополнение; инфинитив и герундий; сравнительная характеристика времен

Present Simple & Present Continuous. Владеть: Монологической и диалогической

(спонтанной и подготовленной) речи в ситуациях официального и

неофициального общения в пределах изученного языкового материала; владеть

продуктивной письменной речью официального и нейтрального характера в

пределах изученного языкового материала. /Зачёт/

1.1

Тема 5. "Fit" 1. "Fitness" 2. "Sport" 3. "Stress" Уметь: использовать

грамматический материал по темам: степени сравнения прилагательных;

переходные и непереходные фразовые глаголы. Владеть: монологической и

диалогической речью на уровне бытового общения в рамках темы "Fit" /Пр/

162 0

1.2

Тема 6. "Job" 1. "Work" 2. "Experience" Уметь: использовать грамматический

материал по темам: модальные глаголы can, have to и их отрицательные

формы; временная конструкция Present Perfect. Владеть: монологической и

диалогической речью на уровне бытового общения в рамках темы "Job". /Пр/

162 0

1.3

Тема 7. "Eco" 1. "Climate change" 2. "Green issues" 3. "Volunteering" Уметь:

использовать грамматический материал по темам: построение вопросов к

подлежащему; сравнительная характеристика времен Present Simple & Present

Continuous (динамические и статические действия); конструкция to be going to;

употребление времени Present Continuous в будущем времени. Владеть:

монологической и диалогической речью на уровне бытового общения в рамках

темы "Eco". /Пр/

162 0

1.4

Тема 8. "Education" 1. "Schools" 2. "Families" 3. "Social change" Уметь:

использовать грамматический материал по темам: модальные глаголы could &

had to; модальные глаголы could & must. Владеть: монологической и

диалогической речью на уровне бытового общения в рамках темы

"Education". /Пр/

162 0

1.5

Тема 5. "Fit" Тема 6. "Job" Тема 7. "Eco" Тема 8. "Education" Знать:

лексический материал в рамках тем: Тема 5. "Fit" Тема 6. "Job" Тема 7. "Eco"

Тема 8. "Education". Уметь: выполнить лексико-грамматические задания по

темам: степени сравнения прилагательных; переходные и непереходные

фразовые глаголы; модальные глаголы can, have to и их отрицательные формы;

временная конструкция Present Perfect; построение вопросов к подлежащему;

сравнительная характеристика времен Present Simple & Present Continuous

(динамические и статические действия); конструкция to be going to;

употребление времени Present Continuous в будущем времени; модальные

глаголы could & had to; модальные глаголы could & must. Владеть:

Монологической и диалогической (спонтанной и подготовленной) речи в

ситуациях официального и неофициального общения в пределах изученного

языкового материала; владеть продуктивной письменной речью официального

и нейтрального характера в пределах изученного языкового материала по

темам "Fit", "Job", "Eco", "Education". /Ср/

442 0

1.1

Итоговый контроль

 Знать: лексический материал в рамках тем: Тема 5. "Fit" Тема 6. "Job" Тема 7.

"Eco" Тема 8. "Education". Уметь: выполнить лексико-грамматические задания

по темам: степени сравнения прилагательных; переходные и непереходные

фразовые глаголы; модальные глаголы can, have to и их отрицательные формы;

временная конструкция Present Perfect; построение вопросов к подлежащему;

сравнительная характеристика времен Present Simple & Present Continuous

(динамические и статические действия); конструкция to be going to;

употребление времени Present Continuous в будущем времени; модальные

глаголы could & had to; модальные глаголы could & must. Владеть:

Монологической и диалогической (спонтанной и подготовленной) речи в

ситуациях официального и неофициального общения в пределах изученного

языкового материала; владеть продуктивной письменной речью официального

и нейтрального характера в пределах изученного языкового материала по

темам "Fit", "Job", "Eco", "Education". /Зачёт/

02 0

1.1

Тема 9. "Smile" 1. "Character" 2. "Thailand" Уметь: использовать

грамматический материал по темам: употребление since, for; сравнение

временных форм Present Perfect & Present Perfect Continuous. Владеть:

монологической и диалогической речью на уровне бытового общения в рамках

темы "Smile" /Пр/

163 0



1.2

Тема 10. "Lifestyle" 1. "Longevity" 2. "Health" 3. "Food" 4. "Cars" Уметь:

использовать грамматический материал по темам: временная конструкция

Future Simple; условные предложения; употребление конструкции to be used to.

Владеть: монологической и диалогической речью на уровне бытового общения

в рамках темы "Lifestyle". /Пр/

163 0

1.3

Тема 11. "Animals" 1. "Animals" 2. "Pets" 3. "People" Уметь: использовать

грамматический материал по темам: придаточные определительные; условные

предложения. Владеть: монологической и диалогической речью на уровне

бытового общения в рамках темы "Animals". /Пр/

163 0

1.4

Тема 12. "Incredible" 1. "Coincídences" 2. "Buildings" 3. "The weather" 4.

"Predictions" Уметь: использовать грамматический материал по темам:

временная конструкция Past Perfect; временные конструкции Passive Voice;

употребление модальных глаголов will и might для обозначения будущего.

Владеть: монологической и диалогической речью на уровне бытового общения

в рамках темы "Incredible" /Пр/

163 0

1.5

Тема 9. "Smile" Тема 10. "Lifestyle" Тема 11. "Animals" Тема 12. "Incredible"

Знать: лексический материал в рамках тем: Тема 9. "Smile" Тема 10. "Lifestyle"

Тема 11. "Animals" Тема 12. "Incredible" Уметь: выполнить лексико-

грамматические задания по темам: употребление since, for; сравнение

временных форм Present Perfect & Present Perfect Continuous; временная

конструкция Future Simple; условные предложения; употребление конструкции

to be used to; придаточные определительные; условные предложения;

временная конструкция Past Perfect; временные конструкции Passive Voice;

употребление модальных tглаголов will и migh для обозначения будущего.

Владеть: Монологической и диалогической (спонтанной и подготовленной)

речи в ситуациях официального и неофициального общения в пределах

изученного языкового материала; владеть продуктивной письменной речью

официального и нейтрального характера в пределах изученного языкового

материала по темам:"Smile", "Lifestyle", "Animals", "Incredible" . /Ср/

263 0

1.1

Итоговый контроль

УК-4.1 Знает принципы построения устного и письменного высказывания на

государственном и иностранном языках; требования к деловой устной и

письменной коммуникации

УК-4.2 Умеет применять на практике устную и письменную деловую

коммуникацию

УК-4.3 Владеет методикой составления суждения в межличностном деловом

общении на государственном и иностранном языках, с применением

адекватных языковых форм и средств /Экзамен/

543 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 1,2 семестр

Экзамен: 3 семестр



Б1.О.01.05 Технологии самоорганизации и саморазвития личности

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель учебной дисциплины заключается в усвоении обучающимися навыков управления своим временем, выстраивания и реализации траектории саморазвития и самосовершенствования на основе принципов образования в течение всей жизни; в получении обучающимися теоретических знаний о природе самоорганизации и содержании ее технологий, а также психологических особенностей выстраивания эффективных взаимодействий и формирования стремления к саморазвитию с последующим применением в профессиональной деятельности; а также в получении теоретических знаний о становлении и развитии социальной позиции в профессиональной деятельности.

1.2. Задачи:

1.Приобретение умений эффективной самоорганизации и самоуправления в учебной деятельности;

2.Развитие навыков тайм-менеджмента и целеполагания;

3.Формирование мотивации к самоконтролю и самоорганизации в учебной и профессиональной деятельности;

4.Усвоение знаний о природе смысложизненной навигации, содержании ее технологий, а также особенностей их применения в практической деятельности.

5.Способствовать формированию у студентов умений моделировать собственное время в контексте эффективного принятия решений, а также умений и навыков, помогающих развиваться в профессиональной деятельности.

6.Создать теоретико-практические условия для формирования и развития умений выстраивать методику личной стрессоустойчивости, креативных подходов к приоритетным целям и задачам.

7.Сформировать жизненную, профессиональную, социальную позицию на основе общечеловеческих (гуманитарных), общегосударственных, профессиональных ценностей.

8.Мотивация студентов к самостоятельному и инициативному применению полученных в ходе освоения дисциплины знаний и практических умений в профессиональной деятельности.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-6 : Способен определять и реализовывать приоритеты собственной деятельности и способы ее

совершенствования на основе самооценки и образования в течение всей жизни

УК-6.1 : Знает основные принципы профессионального и личностного развития, исходя из этапов карьерного роста и

требований рынка труда; способы совершенствования своей деятельности на основе самооценки

УК-6.2 : Умеет решать задачи собственного профессионального и личностного развития, включая задачи изменения

карьерной траектории; расставлять приоритеты

УК-6.3 : Владеет способами управления своей познавательной деятельностью и ее совершенствования на основе

самооценки и принципов образования в течение всей жизни

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1.1. Самореализация и саморазвитие личности.

Понятие самореализации и самоактуализации. Пирамида А. Маслоу. Концепция

К. Роджерса. Основные подходы к саморазвитию человека. Саморазвитие

человека как становление субъекта жизнедеятельности. Саморазвитие человека

как проявления «Я». Барьеры саморазвития.

Виды самореализации. Условия самореализации личности. Цели и процесс

самореализации. Проблемы, способы самореализации. Формула личностного

роста.

Предполагаемые результаты:

Знать: основные понятия самореализации и самоактуализации, проблемы и

способы самореализации, а также основные подходы и условия саморазвития

человека.  /Лек/

22 0

1.2

Тема 1.2. Самореализация: правильный выбор профессии.

Профессиональное самоопределение. Что влияет на выбор профессии. 8

факторов выбора профессии (по Е.А. Климову). Ошибки выбора профессии.

Мотивация. Внешние и внутренние причины. Главные критерии выбора

профессии. Правила выбора будущей профессии. Профессиональные навыки:

«hard skills», «soft skills», понятие компетенции.

Предполагаемые результаты:

Знать: основные понятия компетенции, профессиональных навыков, а также

принципы и главные критерии профессионального самоопределения, исходя из

требований рынка труда

 /Лек/

22 0

1.3

Тема 1.1. Самореализация и саморазвитие личности. Понятие самореализации и

самоактуализации. Пирамида А. Маслоу. Концепция К. Роджерса. Основные

подходы к саморазвитию человека. Саморазвитие человека как становление

субъекта жизнедеятельности. Саморазвитие человека как проявления «Я».

Барьеры саморазвития. Виды самореализации. Условия самореализации

личности. Цели и процесс самореализации. Проблемы, способы
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самореализации. Формула личностного роста. Предполагаемые результаты:

Уметь: демонстрировать самоконтроль и рефлексию, позволяющие

самостоятельно корректировать обучение по выбранной траектории Владеть:

способами управления своей познавательной деятельностью и удовлетворения

образовательных интересов и потребностей. /Пр/

1.4

Тема 1.2. Самореализация: правильный выбор профессии. Профессиональное

самоопределение. Что влияет на выбор профессии. 8 факторов выбора

профессии (по Е.А. Климову). Ошибки выбора профессии. Мотивация. Внешние

и внутренние причины. Главные критерии выбора профессии. Правила выбора

будущей профессии. Профессиональные навыки: «hard skills», «soft skills»,

понятие компетенции. Предполагаемые результаты: Уметь: определять

факторы правильного выбора профессии, позволяющие самостоятельно

корректировать обучение по выбранной траектории Владеть: навыками

профессионального самоопределения  /Пр/

22 0

1.5

Тема 1.1. Самореализация и саморазвитие личности. Понятие самореализации и

самоактуализации. Пирамида А. Маслоу. Концепция К. Роджерса. Основные

подходы к саморазвитию человека. Саморазвитие человека как становление

субъекта жизнедеятельности. Саморазвитие человека как проявления «Я».

Барьеры саморазвития. Виды самореализации. Условия самореализации

личности. Цели и процесс самореализации. Проблемы, способы

самореализации. Формула личностного роста. Предполагаемые результаты:

Знать: основные понятия самореализации и самоактуализации, проблемы и

способы самореализации, а также основные подходы и условия саморазвития

человека. Уметь: демонстрировать самоконтроль и рефлексию, позволяющие

самостоятельно корректировать обучение по выбранной траектории Владеть:

способами управления своей познавательной деятельностью и удовлетворения

образовательных интересов и потребностей. /Ср/

82 0

1.6

Знать: основные понятия компетенции, профессиональных навыков, а также

принципы и главные критерии профессионального самоопределения, исходя из

требований рынка труда Уметь: определять факторы правильного выбора

профессии, позволяющие самостоятельно корректировать обучение по

выбранной траектории Владеть: навыками профессионального

самоопределения /СРП/

402 0

1.1

Тема 2.1. Самосовершенствование личности.

Понятия личностного и профессионального развития человека. С чего начать

самосовершенствование. Саморазвитие и самосовершенствование. Пути и

способы самосовершенствования личности. Программа

самосовершенствования. Стремление к самосовершенствованию. Становление

личности в онтогенезе. Факторы и движущие силы становления личности.

Построение личной профессиональной перспективы.

Предполагаемые результаты:

Знать: основные принципы самовоспитания и самообразования, понятия

личностного и профессионального развития человека, пути и способы

самосовершенствования личности.

 /Лек/

22 0

1.2

Тема 2.1. Самосовершенствование личности.

Понятия личностного и профессионального развития человека. С чего начать

самосовершенствование. Саморазвитие и самосовершенствование. Пути и

способы самосовершенствования личности. Программа

самосовершенствования. Стремление к самосовершенствованию. Становление

личности в онтогенезе. Факторы и движущие силы становления личности.

Построение личной профессиональной перспективы. Технологии публичных

выступлений.

Предполагаемые результаты:

Уметь: разрабатывать программу самосовершенствования

Владеть: способами построения своей личной профессиональной перспективы,

технологиями публичных выступлений /Пр/

22 0

1.3

Тема 2.2. Технологии построения успешной карьеры.

Понятие карьеры. Психологическая ориентация на профессиональный успех:

историческая ретроспектива.  Психодинамическая теория З. Фрейда.

Концепция А. Адлера. Сценарная теория Э.Бёрна. Типологическая теория Дж.

Голланда. Конгруэнтность.

Виды и цели построения карьеры. Профессиональная и

внутриорганизационная карьера (вертикальная, горизонтальная,

центростремительная). Мотивы построения карьеры. Факторы, от которых
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зависят карьерные устремления: самооценка, уровень притязаний, локус

контроля. Конфигурация карьеры по Д.Драйверу. Достижение

профессионального успеха. Карьера и деньги: психологический аспект.

Синдром экономической осторожности.

Предполагаемые результаты:

Знать: понятие карьеры, историческую ретроспективу, основные концепции,

теории и конфигурацию построения карьеры /Лек/

1.4

Тема 2.2. Технологии построения успешной карьеры.

Понятие карьеры. Психологическая ориентация на профессиональный успех:

историческая ретроспектива.  Психодинамическая теория З. Фрейда.

Концепция А. Адлера. Сценарная теория Э.Бёрна. Типологическая теория Дж.

Голланда. Конгруэнтность.

Виды и цели построения карьеры. Профессиональная и

внутриорганизационная карьера (вертикальная, горизонтальная,

центростремительная). Мотивы построения карьеры. Факторы, от которых

зависят карьерные устремления: самооценка, уровень притязаний, локус

контроля. Конфигурация карьеры по Д.Драйверу. Достижение

профессионального успеха. Карьера и деньги: психологический аспект.

Синдром экономической осторожности.

Предполагаемые результаты:

Уметь: определять различные типы карьеры согласно конфигурации по

Д.Драйверу

Владеть: технологиями построения успешной карьеры /Пр/

22 0

1.5

Тема 2.1. Самосовершенствование личности. Понятия личностного и

профессионального развития человека. С чего начать самосовершенствование.

Саморазвитие и самосовершенствование. Пути и способы

самосовершенствования личности. Программа самосовершенствования.

Стремление к самосовершенствованию. Становление личности в онтогенезе.

Факторы и движущие силы становления личности. Построение личной

профессиональной перспективы.

Предполагаемые результаты:

Знать: основные принципы самовоспитания и самообразования, понятия

личностного и профессионального развития человека, пути и способы

самосовершенствования личности.

Уметь: разрабатывать программу самосовершенствования

Владеть: способами построения своей личной профессиональной перспективы,

технологиями публичных выступлений

 /Ср/

42 0

1.6

Тема 2.2. Технологии построения успешной карьеры.

Понятие карьеры. Психологическая ориентация на профессиональный успех:

историческая ретроспектива.  Психодинамическая теория З. Фрейда.

Концепция А. Адлера. Сценарная теория Э.Бёрна. Типологическая теория Дж.

Голланда. Конгруэнтность.

Виды и цели построения карьеры. Профессиональная и

внутриорганизационная карьера (вертикальная, горизонтальная,

центростремительная). Мотивы построения карьеры. Факторы, от которых

зависят карьерные устремления: самооценка, уровень притязаний, локус

контроля. Конфигурация карьеры по Д.Драйверу. Достижение

профессионального успеха. Карьера и деньги: психологический аспект.

Синдром экономической осторожности.

Предполагаемые результаты:

Знать: понятие карьеры, историческую ретроспективу, основные концепции,

теории и конфигурацию построения карьеры

Уметь: определять различные типы карьеры согласно конфигурации по

Д.Драйверу

Владеть: технологиями построения успешной карьеры /Ср/

42 0

1.1

Тема 3.1. Тайм-менеджмент.

Определение тайм-менеджмента. Диаграмма Ганта. Основные задачи тайм-

менеджмента. «Похитители времени»: перфекционизм, прокрастинация,

многозадачность, отвлекающие факторы (внешние и внутренние). Матрица

Эйзенхауэра: «слоны», «змеи» и «лягушки». Оптимизация модели

высокоэффективного рабочего дня. Тест «Персональная компетентность во

времени». Выделение ключевых задач в соответствии с Матрицей Эйзенхауэра.

Каскадирование целей. Планирование. Составление «Дерева целей».

Предполагаемые результаты:

22 0



Знать: определения, основные понятия и задачи тайм-менеджмента

 /Лек/

1.2

Тема 3.1. Тайм-менеджмент.

Определение тайм-менеджмента. Диаграмма Ганта. Основные задачи тайм-

менеджмента. «Похитители времени»: перфекционизм, прокрастинация,

многозадачность, отвлекающие факторы (внешние и внутренние). Матрица

Эйзенхауэра: «слоны», «змеи» и «лягушки». Оптимизация модели

высокоэффективного рабочего дня. Тест «Персональная компетентность во

времени». Выделение ключевых задач в соответствии с Матрицей Эйзенхауэра.

Каскадирование целей. Планирование. Составление «Дерева целей».

Предполагаемые результаты:

Уметь: пользоваться основными инструментами тайм-менеджмента

Владеть: навыками оптимизации высокоэффективного рабочего дня,

составления "Дерева целей", выделения ключевых задач в соответствии с

Матрицей Эйзенхауэра

 /Пр/

22 0

1.3

Тема 3.1. Тайм-менеджмент.

Определение тайм-менеджмента. Диаграмма Ганта. Основные задачи тайм-

менеджмента. «Похитители времени»: перфекционизм, прокрастинация,

многозадачность, отвлекающие факторы (внешние и внутренние). Матрица

Эйзенхауэра: «слоны», «змеи» и «лягушки». Оптимизация модели

высокоэффективного рабочего дня. Тест «Персональная компетентность во

времени». Выделение ключевых задач в соответствии с Матрицей Эйзенхауэра.

Каскадирование целей. Планирование. Составление «Дерева целей».

Предполагаемые результаты:

Знать: определения, основные понятия и задачи тайм-менеджмента

Уметь: пользоваться основными инструментами тайм-менеджмента

Владеть: навыками оптимизации высокоэффективного рабочего дня,

составления "Дерева целей", выделения ключевых задач в соответствии с

Матрицей Эйзенхауэра

 /Ср/

42 0

1.4

Тема 3.2. Самоконтроль и самооценка.

Формирование адекватной самооценки: характеристика, для чего нужна и как

достичь. Понятие референтной группы. Ситуативная самооценка.

Формирование самооценки личности ребенка и взрослого: стадии развития.

Формирование самооценки учащихся. Технологии формирования адекватной

самооценки. Как повысить уверенность в себе: женщине, мужчине.

Формирование самоконтроля и самооценки. Самоконтроль поведения. Развитие

самоконтроля. Самоконтроль при занятиях физическими упражнениями.

Дневник самоконтроля. Контроль и самоконтроль.

Предполагаемые результаты:

Знать: основные понятия адекватной самооценки, характеристику, для чего

нужна и как достичь

 /Лек/

22 0

1.5

Тема 3.2. Самоконтроль и самооценка. Формирование адекватной самооценки:

характеристика, для чего нужна и как достичь. Понятие референтной группы.

Ситуативная самооценка. Формирование самооценки личности ребенка и

взрослого: стадии развития. Формирование самооценки учащихся. Технологии

формирования адекватной самооценки. Как повысить уверенность в себе:

женщине, мужчине. Формирование самоконтроля и самооценки. Самоконтроль

поведения. Развитие самоконтроля. Самоконтроль при занятиях физическими

упражнениями. Дневник самоконтроля. Контроль и самоконтроль.

Предполагаемые результаты: Уметь: демонстрировать уверенность в себе,

формировать самоконтроль Владеть: технологиями формирования адекватной

самооценки и развития самоконтроля /Пр/

22 0

1.6

Тема 3.2. Самоконтроль и самооценка. Формирование адекватной самооценки:

характеристика, для чего нужна и как достичь. Понятие референтной группы.

Ситуативная самооценка. Формирование самооценки личности ребенка и

взрослого: стадии развития. Формирование самооценки учащихся. Технологии

формирования адекватной самооценки. Как повысить уверенность в себе:

женщине, мужчине. Формирование самоконтроля и самооценки. Самоконтроль

поведения. Развитие самоконтроля. Самоконтроль при занятиях физическими

упражнениями. Дневник самоконтроля. Контроль и самоконтроль.

Предполагаемые результаты: Знать: основные понятия адекватной самооценки,

характеристику, для чего нужна и как достичь Уметь: демонстрировать
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уверенность в себе, формировать самоконтроль Владеть: технологиями

формирования адекватной самооценки и развития самоконтроля /Ср/

1.1

Тема 4.1. Профессиональное благополучие и эмоциональное выгорание.

Профессиональное благополучие и психологическое здоровье личности.

Позитивная психология. Определение понятия. Модель профессионального

благополучия П. Уорра, К. Рифф. Классификация типов субъективного

благополучия А. Бэйкера. «Витаминная модель» П.Уорра. Программы

организационного вмешательства, направленные на улучшение

профессионального благополучия сотрудников.

Синдром эмоционального выгорания Г. Фрейденберга. Синдром самозванца.

Стресс. Симптомы и технологии преодоления. Стили поведения в конфликтных

ситуациях. Риск эмоционального выгорания при выдвижении на руководящие

должности.

Предполагаемые результаты:

Знать: основные понятия профессионального благополучия и психологического

здоровья личности /Лек/

22 0

1.2

Тема 4.1. Профессиональное благополучие и эмоциональное выгорание.

Профессиональное благополучие и психологическое здоровье личности.

Позитивная психология. Определение понятия. Модель профессионального

благополучия П. Уорра, К. Рифф. Классификация типов субъективного

благополучия А. Бэйкера. «Витаминная модель» П.Уорра. Программы

организационного вмешательства, направленные на улучшение

профессионального благополучия сотрудников.

Синдром эмоционального выгорания Г. Фрейденберга. Синдром самозванца.

Стресс. Симптомы и технологии преодоления. Стили поведения в конфликтных

ситуациях. Риск эмоционального выгорания при выдвижении на руководящие

должности.

Предполагаемые результаты:

Уметь: отличать стресс от эмоционального выгорания, распознавать симптомы

эмоционального выгорания

Владеть: технологиями преодоления эмоционального выгорания, навыками

поведения в конфликтных ситуациях /Пр/

22 0

1.3

Тема 4.1. Профессиональное благополучие и эмоциональное выгорание.

Профессиональное благополучие и психологическое здоровье личности.

Позитивная психология. Определение понятия. Модель профессионального

благополучия П. Уорра, К. Рифф. Классификация типов субъективного

благополучия А. Бэйкера. «Витаминная модель» П.Уорра. Программы

организационного вмешательства, направленные на улучшение

профессионального благополучия сотрудников.

Синдром эмоционального выгорания Г. Фрейденберга. Синдром самозванца.

Стресс. Симптомы и технологии преодоления. Стили поведения в конфликтных

ситуациях. Риск эмоционального выгорания при выдвижении на руководящие

должности.

Предполагаемые результаты:

Знать: основные понятия профессионального благополучия и психологического

здоровья личности

Уметь: отличать стресс от эмоционального выгорания, распознавать симптомы

эмоционального выгорания

Владеть: технологиями преодоления эмоционального выгорания, навыками

поведения в конфликтных ситуациях

 /Ср/

62 0

1.4

Тема 4.2. Технология освоения будущей профессиональной деятельности.

Понятие «профессиональная управленческая деятельность». Эффективное

управление. Модель практической подготовки студентов к будущей

профессиональной деятельности. Информационное обеспечение. Функции

управления. Личная эффективность и позитивный имидж. Содержание труда

руководителя. Приёмы самосовершенствования руководителя.

Психологическое обеспечение профессиональной управленческой деятельности.

Понятие организации и её подсистем. Психологическая проблема адаптации

сотрудников. Мотивация труда. «Теория Х и Y» Д. Макгрегора, «теория Z» У.

Оучи.

Предполагаемые результаты:

Знать: основные понятия профессиональной управленческой деятельности,

содержание труда руководителя, теорию мотивации труда /Лек/

22 0

1.5 Тема 4.2. Технология освоения будущей профессиональной деятельности. 22 0



Понятие «профессиональная управленческая деятельность». Эффективное

управление. Модель практической подготовки студентов к будущей

профессиональной деятельности. Информационное обеспечение. Функции

управления. Личная эффективность и позитивный имидж. Содержание труда

руководителя. Приёмы самосовершенствования руководителя.

Психологическое обеспечение профессиональной управленческой деятельности.

Понятие организации и её подсистем. Психологическая проблема адаптации

сотрудников. Мотивация труда. «Теория Х и Y» Д. Макгрегора, «теория Z» У.

Оучи.

Предполагаемые результаты:

Уметь: адаптироваться в различных организациях профессиональной сферы

Владеть: навыками личной эффективности и позитивного профессионального

имиджа, приёмами самосовершенствования руководителя /Пр/

1.6

Тема 4.2. Технология освоения будущей профессиональной деятельности.

Понятие «профессиональная управленческая деятельность». Эффективное

управление. Модель практической подготовки студентов к будущей

профессиональной деятельности. Информационное обеспечение. Функции

управления. Личная эффективность и позитивный имидж. Содержание труда

руководителя. Приёмы самосовершенствования руководителя.

Психологическое обеспечение профессиональной управленческой деятельности.

Понятие организации и её подсистем. Психологическая проблема адаптации

сотрудников. Мотивация труда. «Теория Х и Y» Д. Макгрегора, «теория Z» У.

Оучи.

Предполагаемые результаты:

Знать: основные понятия профессиональной управленческой деятельности,

содержание труда руководителя, теорию мотивации труда

Уметь: адаптироваться в различных организациях профессиональной сферы

Владеть: навыками личной эффективности и позитивного профессионального

имиджа, приёмами самосовершенствования руководителя /Ср/

62 0

1.7

Зачет

Предполагаемые результаты:

Знать: основные принципы самовоспитания и самообразования, исходя из

требований рынка труда

Уметь: демонстрировать умение самоконтроля и рефлексии, позволяющие

самостоятельно корректировать обучение по выбранной траектории

Владеть: способами управления своей познавательной деятельностью и

удовлетворения образовательных интересов и потребностей /Зачёт/

02 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 2 семестр



Б1.О.01.06 Командообразование и лидерство

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

изучение и усвоение студентами теоретических основ и практических навыков управления проектными группами, командами и коллективами, знакомство студентов с основными понятиями, теориями и проблемами психологии личности, лидерства. Знания теории и методов управления командами необходимы для успешного выполнения инновационных проектов, эффективного управления коллективами малых предприятий, отделами крупных компаний.

1.2. Задачи:

1. Рассмотреть основные теоретические подходы к изучению проблемы управления командой; 

2. Изучить основные принципы управления персоналом при формировании команды; 

3. Ознакомиться с организацией работы команды; 

4. Изучить закономерности и принципы командообразования

5. Овладеть прикладными аспектами данной дисциплины: диагностикой личности и его лидерских способностей; диагностикой, коррекцией, прогнозированием и формированием  команды

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-3 : Способен организовывать и руководить работой команды, вырабатывая командную стратегию для

достижения поставленной цели

УК-3.1 : Знает методики формирования команд; методы эффективного руководства коллективами

УК-3.2 : Умеет разрабатывать командную стратегию; организовывать работу коллективов; управлять коллективом;

разрабатывать мероприятия по личностному, образовательному и профессиональному росту

УК-3.3 : Владеет методами организации и управления коллективом, планированием его действий

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1.1. Основные понятия командообразования Понятие и виды команд.

Примерная классификация команд. Команда или коллектив. Признаки

команды. Критерии классификации команд. Преобразование группы в

команду. Принципы организации командной формы работы. «Эффект»

команды.

 Предполагаемые результаты:

 Знать:- . основные понятия командообразования, , классификацию команд

 /Лек/

24 0

1.2

Тема 1.1. Основные понятия командообразования Понятие и виды команд.

Примерная классификация команд. Команда или коллектив. Признаки

команды. Критерии классификации команд. Преобразование группы в

команду. Принципы организации командной формы работы. «Эффект»

команды.

 Предполагаемые результаты:

Уметь:- отличать группу от команды, действовать в духе сотрудничества;

принимать решения с соблюдением этических принципов их реализации

 Владеть:- навыками преобразования группы в команду, методами оценки

своих действий, планирования и управления временем

 /Пр/

44 0

1.3

Тема 1.1. Основные понятия командообразования Понятие и виды команд.

Примерная классификация команд. Команда или коллектив. Признаки

команды. Критерии классификации команд. Преобразование группы в

команду. Принципы организации командной формы работы. «Эффект»

команды.

 Предполагаемые результаты:

 Знать:- . основные понятия командообразования, , классификацию команд

Уметь:- отличать группу от команды, действовать в духе сотрудничества;

принимать решения с соблюдением этических принципов их реализации

204 0



 Владеть:- навыками преобразования группы в команду, методами оценки

своих действий, планирования и управления временем

 /Ср/

1.4

Тема 1.2. Организационно-управленческие аспекты формирования команд

Основы для формирования команды. Организационно- управленческие,

психологические аспекты, системно- аналитические аспекты формирования

команды. Эффективная команда. Критерии эффективности. Группа -

сплоченная команда – суперкоманда. Трехэтапная модель развития команды.

Два вида команд: функциональные команды: команды советников,

производственные команды; инновационные

Предполагаемые результаты:

 Знать:- организационно-управленческие аспекты формирования команд,

основы для формирования команды.

 /Лек/

44 0

1.5

Тема 1.2. Организационно-управленческие аспекты формирования команд

Основы для формирования команды. Организационно- управленческие,

психологические аспекты, системно- аналитические аспекты формирования

команды. Эффективная команда. Критерии эффективности. Группа -

сплоченная команда – суперкоманда. Трехэтапная модель развития команды.

Два вида команд: функциональные команды: команды советников,

производственные команды; инновационные

Предполагаемые результаты:

Уметь:- действовать в духе сотрудничества, используя организационно-

управленческие, психологические и системно- аналитические аспекты для

формирования команды, преодолевать стрессовые состояния и управлять

эмоциями; проявлять уважение к мнению и культуре других

 Владеть:- навыками определения эффективности команды

 /Пр/

54 0

1.6

Тема 1.2. Организационно-управленческие аспекты формирования команд

Основы для формирования команды. Организационно- управленческие,

психологические аспекты, системно- аналитические аспекты формирования

команды. Эффективная команда. Критерии эффективности. Группа -

сплоченная команда – суперкоманда. Трехэтапная модель развития команды.

Два вида команд: функциональные команды: команды советников,

производственные команды; инновационные

Предполагаемые результаты:

 Знать:- организационно-управленческие аспекты формирования команд,

основы для формирования команды.

Уметь:- действовать в духе сотрудничества, используя организационно-

управленческие, психологические и системно- аналитические аспекты для

формирования команды, преодолевать стрессовые состояния и управлять

эмоциями; проявлять уважение к мнению и культуре других

 Владеть:- навыками определения эффективности команды

 /Ср/

204 0

1.7

Тема 1.3. Участники и члены команды Участники и члены команды:

взаимодействие внутри и вне команды. Роли и функции участников и членов

команды. Предъявляемые требования к ним. Распределение ответственности за

принятие организационно-управленческих решений. Тип мышления:

типологический опросник Майерс-Бригс. Четыре пары основных

характеристик типов личности: экстраверсия-интроверсия, сенсорика-

интуиция, мышление-чувствование, решение-восприятие.

 Предполагаемые результаты:

 Знать:-  роли и функции участников и членов команды

 /Лек/

24 0

1.8

Тема 1.3. Участники и члены команды Участники и члены команды:

взаимодействие внутри и вне команды. Роли и функции участников и членов

команды. Предъявляемые требования к ним. Распределение ответственности за

принятие организационно-управленческих решений. Тип мышления:

типологический опросник Майерс-Бригс. Четыре пары основных

характеристик типов личности: экстраверсия-интроверсия, сенсорика-

интуиция, мышление-чувствование, решение-восприятие.

 Предполагаемые результаты:

44 0



Уметь:- : взаимодействовать внутри и вне команды, распределять

ответственность за принятие организационно-управленческих решений;

определять цели и работать в направлении личностного, образовательного и

профессионального роста;

 Владеть:- навыками распределения ролей в условиях командного

взаимодействия

 /Пр/

1.9

Тема 1.3. Участники и члены команды Участники и члены команды:

взаимодействие внутри и вне команды. Роли и функции участников и членов

команды. Предъявляемые требования к ним. Распределение ответственности за

принятие организационно-управленческих решений. Тип мышления:

типологический опросник Майерс-Бригс. Четыре пары основных

характеристик типов личности: экстраверсия-интроверсия, сенсорика-

интуиция, мышление-чувствование, решение-восприятие.

 Предполагаемые результаты:

 Знать:-  роли и функции участников и членов команды

Уметь:- : взаимодействовать внутри и вне команды, распределять

ответственность за принятие организационно-управленческих решений;

определять цели и работать в направлении личностного, образовательного и

профессионального роста;

 Владеть:- навыками распределения ролей в условиях командного

взаимодействия

 /Ср/

204 0

1.10

Тема 1.4. Формирование и функционирование команды Формирование

команды. Этапы формирования команды: развитие, обеспечение деятельности,

трансформация и расформирование. Типы организационных структур,

используемых при формировании команд. Механизмы распределения

полномочий внутри команд. Особенности создания и функционирования

команды. Стадии жизненного цикла команды.

 Предполагаемые результаты:

Знать:- типологию и факторы формирования команд, этапы формирования

команды

  /Лек/

24 0

1.11

Тема 1.4. Формирование и функционирование команды Формирование

команды. Этапы формирования команды: развитие, обеспечение деятельности,

трансформация и расформирование. Типы организационных структур,

используемых при формировании команд. Механизмы распределения

полномочий внутри команд. Особенности создания и функционирования

команды. Стадии жизненного цикла команды.

 Предполагаемые результаты:

 Уметь:- определять этап формирования команды  и находить способы ее

дальнейшего развития

Владеть:- навыками управления системой командообразования

 /Пр/

54 0

1.12

Тема 1.5. Характеристики коммуникаций в командообразовании Виды делового

общения. Уровни деловых коммуникаций. Составляющие и фазы деловых

коммуникаций. Факторы эффективности межличностных деловых

коммуникаций. Способы выстраивания делового общения внутри и вне

проектной команды. Конфликты по фазам жизненного цикла проектной

команды. Конфликт целей в команде проекта. Основные объекты конфликтов.

Структура конфликтов и способы и методы их разрешения в проектной среде.

 Предполагаемые результаты:

 Знать:-  характеристики коммуникаций в командообразовании, виды делового

общения, уровни деловых коммуникаций

 /Лек/

24 0

1.13

Тема 1.5. Характеристики коммуникаций в командообразовании Виды делового

общения. Уровни деловых коммуникаций. Составляющие и фазы деловых

коммуникаций. Факторы эффективности межличностных деловых

коммуникаций. Способы выстраивания делового общения внутри и вне

проектной команды. Конфликты по фазам жизненного цикла проектной

команды. Конфликт целей в команде проекта. Основные объекты конфликтов.

Структура конфликтов и способы и методы их разрешения в проектной среде.

 Предполагаемые результаты:

Уметь:- разрешать конфликты, действовать в духе сотрудничества; принимать

решения с соблюдением этических принципов их реализации; умеет

преодолевать стрессовые состояния и управлять эмоциями; проявлять

уважение к мнению и культуре других; определять цели и работать в

44 0



направлении личностного, образовательного и профессионального роста;

Владеть:- навыками выстраивания делового общения внутри и вне проектной

команды

 /Пр/

1.1

Тема 2.1. История зарождения и развития лидерства Руководитель и лидер в

команде. Предвоенные годы: теория черт лидерства (лидерство как

неформальный феномен и как руководство), исследование стилей лидерства,

принципы изучения «жизненного пространства» личности. Послевоенные

теории: ситуационный подход, теория перцептивной активности

последователей, теория личностного аспект лидерства, харизма лидера,

вероятностная модель эффективности лидерства: трансформационная

парадигма

 Предполагаемые результаты:

Знать:- основные понятия лидерства, стили лидерства, эффективное лидерство

  /Лек/

24 0

1.2

Тема 2.1. История зарождения и развития лидерства Руководитель и лидер в

команде. Предвоенные годы: теория черт лидерства (лидерство как

неформальный феномен и как руководство), исследование стилей лидерства,

принципы изучения «жизненного пространства» личности. Послевоенные

теории: ситуационный подход, теория перцептивной активности

последователей, теория личностного аспект лидерства, харизма лидера,

вероятностная модель эффективности лидерства: трансформационная

парадигма

 Предполагаемые результаты:

 Уметь:- выявлять лидеров, находить наиболее эффективные методы

взаимодействия лидера с командой

 Владеть:- навыками управления командой , распределения ролей в условиях

командного взаимодействия; методами оценки своих действий, планирования и

управления временем; технологиями ненасильственного общения

 /Пр/

54 0

1.3

Тема 2.2. Типы лидерства Влияние различных этапов развития общества на

типологии лидерства. Типы Е.С. Богардуса. Типы Ф.С. Бартлетта. Типы С.С.

Кичело. Типы Ф. Редла. Типы Дж. В. Гетцель и Е.Г. Губа. Типы В. Белла, Р.Дж.

Хилла и С.В. Миллза. Классификация типов лидеров по Парыгину Б.Д. Навыки

эмоционального лидерства. Измерение эмоционального лидерства. Установки

эмоционального лидерства.

 Предполагаемые результаты:

Знать:- типологию  лидерства и факторы формирования команд

 /Лек/

24 0

1.4

Тема 2.2. Типы лидерства Влияние различных этапов развития общества на

типологии лидерства. Типы Е.С. Богардуса. Типы Ф.С. Бартлетта. Типы С.С.

Кичело. Типы Ф. Редла. Типы Дж. В. Гетцель и Е.Г. Губа. Типы В. Белла, Р.Дж.

Хилла и С.В. Миллза. Классификация типов лидеров по Парыгину Б.Д. Навыки

эмоционального лидерства. Измерение эмоционального лидерства. Установки

эмоционального лидерства.

 Предполагаемые результаты:

Уметь:- воздействовать на команду с целью повышения эффективности

взаимодействия действовать в духе сотрудничества; принимать решения с

соблюдением этических принципов их реализации;  преодолевать стрессовые

состояния и управлять эмоциями; проявлять уважение к мнению и культуре

других; определять цели и работать в направлении личностного,

образовательного и профессионального роста;

Владеть:- навыками эмоционального лидерства

 /Пр/

54 0

1.5

Зачет

Предполагаемые результаты:

Знать: типологию и факторы  формирования команд, способы социального

взаимодействия; имеет представление о природе конфликта и способах их

регулирования;

Уметь: действовать в духе сотрудничества; принимать решения с соблюдением

этических принципов их реализации; умеет преодолевать стрессовые состояния

и управлять эмоциями; проявлять уважение к мнению и культуре других;

определять цели и работать в направлении личностного, образовательного и

профессионального роста;

Владеть: навыками распределения ролей в условиях командного

04 0



взаимодействия; методами оценки своих действий, планирования и управления

временем; владеет технологиями ненасильственного общения.

 /Зачёт/

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 4 семестр



Б1.О.01.07 Экономика

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

1. Освоение обучающимися компетенций, необходимых для подготовки профессиональных кадров, владеющих экономическим мышлением; 

2. Ориентация студентов на широкое использование полученных экономических знаний в будущей профессиональной деятельности;

3. Выработка у студентов способностей к анализу экономических проблем на макро- и микроуровне с учетом реальных процессов экономического развития России и мирохозяйственного развития. 

1.2. Задачи:

1. Овладеть экономической терминологией, уметь применять ее в профессиональной деятельности;

2. Изучить методы экономического анализа для использования их в хозяйственной практике;

3. Приобрести навыки анализа поведения производителей и потребителей, собственников ресурсов и государства в условиях рыночной экономики;

4. Освоить (на основе выявленных тенденций социально-экономического развития) способы и методы принятия экономических решений на ближайшую перспективу.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-9 : Способен принимать обоснованные экономические решения в различных областях жизнедеятельности

УК-9.1 : Знает принципы функционирования системы хозяйствования, основные экономические понятия, источники

экономического роста, границы вмешательства государства в экономику

УК-9.2 : Умеет анализировать информацию, необходимую для принятия обоснованных экономических решений и

критически оценивать возможности экономического развития страны и отдельных секторов её экономики

УК-9.3 : Владеет способами поиска и использования источников информации о правах и обязанностях потребителя

финансовых услуг, методикой анализа основных положений договора с финансовыми организациями

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Модуль "Микроэкономика"

Содержание: Экономические процессы и экономические отношения, рынки

товаров и услуг, рынки факторов производства.

Предполагаемые результаты:

Знать:

- обоснованные экономические решения в различных областях

жизнедеятельности

 /Лек/

83 0

1.2

Практическая работа по модулю "Микроэкономика"

Содержание: Экономические процессы и экономические отношения, рынки

товаров и услуг, рынки факторов производства.

Предполагаемые результаты:

Уметь:

- принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

- способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

163 0

1.3

Самостоятельная работа модулю 1 модулю "Микроэкономика" по Содержание:

Экономические процессы и экономические отношения, рынки товаров и услуг,

рынки факторов производства.

Знать:

- обоснованные экономические решения в различных областях

жизнедеятельности

Уметь:

- принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

- способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Ср/

303 0

1.1

Модуль "Макроэкономика"

Содержание: Основы мировой экономики, Национальная экономика и

экономический рост, Макроэкономическое равновесие и нестабильность,

83 0



Инфляция и антиинфляционная политика государства, Безработица.

Социальная политика государства, Денежное обращение и кредитно-денежная

политика государства, Налогово-бюджетная (фискальная) политика

государства.

Предполагаемые результаты:

Знать:

- обоснованные экономические решения в различных областях

жизнедеятельности

 /Лек/

1.2

Практическая работа по модулю "Макроэкономика"

Содержание: Основы мировой экономики, Национальная экономика и

экономический рост, Макроэкономическое равновесие и нестабильность,

Инфляция и антиинфляционная политика государства, Безработица.

Социальная политика государства, Денежное обращение и кредитно-денежная

политика государства, Налогово-бюджетная (фискальная) политика

государства.

Предполагаемые результаты:

Уметь:

- принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

- способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

163 0

1.3

Содержание: Основы мировой экономики, Национальная экономика и

экономический рост, Макроэкономическое равновесие и нестабильность,

Инфляция и антиинфляционная политика государства, Безработица.

Социальная политика государства, Денежное обращение и кредитно-денежная

политика государства, Налогово-бюджетная (фискальная) политика

государства.

Знать:

- обоснованные экономические решения в различных областях

жизнедеятельности

Уметь:

- принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

- способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Ср/

303 0

1.4

Подготовка и сдача зачета

УК-9.1 Знает принципы функционирования системы хозяйствования,

основные экономические понятия, источники экономического роста, границы

вмешательства государства в экономику

УК-9.2 Умеет анализировать информацию, необходимую для принятия

обоснованных экономических решений и критически оценивать возможности

экономического развития страны и отдельных секторов её экономики

УК-9.3 Владеет способами поиска и использования источников информации о

правах и обязанностях потребителя финансовых услуг, методикой анализа

основных положений договора с финансовыми организациями

 /ЗаО/

03 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 3 семестр



Б1.О.01.08 Управление проектами

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

формирование навыков разработки, планирования, инициации и управления проектом на всех этапах жизненного цикла.

1.2. Задачи:

- изучить основы разработки проектов;

- изучить основы формирования и управления команды проекта;

- изучить особенности планирования работ по проекту;

- изучить особенности управления ресурсами, сроками, рисками, стоимостью проекта на различных стадиях жизненного цикла.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-2 : Способен управлять проектом на всех этапах его жизненного цикла

УК-2.1 : Знает методы управления проектами; этапы жизненного цикла проекта

УК-2.2 : Умеет разрабатывать и анализировать альтернативные варианты проектов для достижения намеченных

результатов; разрабатывать проекты, определять целевые этапы и основные направления работ

УК-2.3 : Владеет навыками разработки проектов в избранной профессиональной сфере; методами оценки эффективности

проекта, а также потребности в ресурсах

УК-3 : Способен организовывать и руководить работой команды, вырабатывая командную стратегию для

достижения поставленной цели

УК-3.1 : Знает методики формирования команд; методы эффективного руководства коллективами

УК-3.2 : Умеет разрабатывать командную стратегию; организовывать работу коллективов; управлять коллективом;

разрабатывать мероприятия по личностному, образовательному и профессиональному росту

УК-3.3 : Владеет методами организации и управления коллективом, планированием его действий

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1.1. Основы разработки проекта. Цель изучения темы заключается в

формировании навыков разработки идеи и концепции проекта. Знать понятие,

виды проекта и команды проекта; особенности различных типов проекта;

методы разработки идеи проекта, подбора команды проекта; этапы жизненного

цикла проекта.  /Лек/

85 0

1.2

Тема 1.1. Основы разработки проекта. Цель изучения темы заключается в

формировании навыков разработки идеи и концепции проекта. Уметь

разрабатывать идею и концепцию проекта, формировать команду проекта.

Владеть навыками разработки идеи и концепции проекта; формирования

команды проекта.  /Пр/

85 0

1.3

Тема 1.1. Основы разработки проекта. Цель изучения темы заключается в

формировании навыков разработки идеи и концепции проекта. Знать понятие,

виды проекта и команды проекта; особенности различных типов проекта;

методы разработки идеи проекта, подбора команды проекта; этапы жизненного

цикла проекта. Уметь разрабатывать идею и концепцию проекта,

формировать команду проекта. Владеть навыками разработки идеи и

концепции проекта; формирования команды проекта. /Ср/

165 0

1.4

Тема 1.2. Управление  проектом на различных этапах жизненного цикла. Цель

изучения темы заключается в формировании навыков управления сроками,

ресурсами, рисками, затратами проекта на различных стадиях жизненного

цикла проекта. Знать методы и инструменты управления процессами

проекта. /Лек/

85 0

1.5

Тема 1.2. Управление проектом на различных этапах жизненного цикла. Цель

изучения темы заключается в формировании навыков управления сроками,

ресурсами, рисками, затратами проекта на различных стадиях жизненного

цикла проекта. Уметь применять методы, технологии и инструменты

управления процессами проекта. Владеть навыками применения методов,

технологий и инструментов управления процессами проекта на различных

стадиях жизненного цикла /Пр/

85 0

1.6
Тема 1.2. Управление проектом на различных этапах жизненного цикла. Цель

изучения темы заключается в формировании навыков управления сроками,
245 0



ресурсами, рисками, затратами проекта на различных стадиях жизненного

цикла проекта. Знать методы и инструменты управления процессами проекта.

Уметь применять методы, технологии и инструменты управления процессами

проекта. Владеть навыками применения методов, технологий и инструментов

управления процессами проекта на различных стадиях жизненного цикла /Ср/

1.1

Зачет. Знать методы управления проектами; этапы жизненного цикла проекта;

методики формирования команд; методы эффективного руководства

коллективами. Уметь разрабатывать и анализировать альтернативные

варианты проектов для достижения намеченных результатов; разрабатывать

проекты, определять целевые этапы и основные направления работ;

разрабатывать командную стратегию; организовывать работу коллективов;

управлять коллективом; разрабатывать мероприятия по личностному,

образовательному и профессиональному росту. Владеть  навыками разработки

проектов в избранной профессиональной сфере; методами оценки

эффективности проекта, а также потребности в ресурсах; методами

организации и управления коллективом, планированием его действий. /Зачёт/

05 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 5 семестр
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

повышение общей психологической компетентности, приобретение студентами необходимых знаний о природе психики человека, об основных психических функциях и их физиологических механизмах, о роли сознания и самосознания в поведении и деятельности, о формировании и основных характеристиках личности, психических состояниях, сформировать основы осознанного использования профессиональных психологических знаний при решении прикладных и практических задач.

1.2. Задачи:

- изучение базовых категорий и понятий психологической науки, основных

методологических и исследовательских проблем психологии и путей их решения;

- освоение системы знаний о человеке как субъекте психической

деятельности, о развитии и функционировании психики человека, об источниках

его активности, закономерностях познавательной деятельности;

- раскрытие специфики использования психологического знания в

конкретной деятельности;

- формирование навыков организации профессионального общения и

взаимодействия.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-3 : Способен организовывать и руководить работой команды, вырабатывая командную стратегию для

достижения поставленной цели

УК-3.4 : Знает понятие инклюзивной компетентности, ее компоненты и структуру; особенности применения базовых

дефектологических знаний в социальной и профессиональной сферах

УК-3.5 : Умеет планировать и осуществлять профессиональную деятельность с лицами с ограниченными возможностями

здоровья и инвалидами

УК-3.6 : Владеет навыками взаимодействия в социальной и профессиональной сферах с лицами с ограниченными

возможностями здоровья и инвалидами

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. ВВЕДЕНИЕ В ПСИХОЛОГИЮ

Предмет, структура, задачи и основные понятия психологии. Объект

психологии. Основные этапы развития психологии. Развитие предмета

психологии. Задачи психологии. Структура психологии (отрасли психологии).

Основные понятия психологии. Методы психологии: наблюдение, эксперимент,

вспомогательные методы психологии, беседа, анкета, тесты.

Предполагаемые результаты:

Знать: - Теоретические основы общей психологии, цели и задачи, основные

темы, разделы, формы работы. Предмет психологии. Отрасли психологии.

Современные задачи психологии. Понятие о методе и методологии. Основные

методологические принципы в психологии. Система методов в психологии.

 /Лек/

25 0

1.2

Тема 1. ВВЕДЕНИЕ В ПСИХОЛОГИЮ

Предмет, структура, задачи и основные понятия психологии. Объект

психологии. Основные этапы развития психологии. Развитие предмета

психологии. Задачи психологии. Структура психологии (отрасли психологии).

Основные понятия психологии. Методы психологии: наблюдение, эксперимент,

вспомогательные методы психологии, беседа, анкета, тесты.

Предполагаемые результаты:

Уметь: различать и определять методы психологии и их специфику, житейские

и научные психологические знания, сопоставлять различные подходы к

пониманию предмета и методов психологии;  основные закономерности

функционирования психических познавательных эмоциональных и волевых

процессов, содержание психических свойств личности

Владеть: классификацией психических явлений.

 /Пр/

25 0

1.3

Тема 2. ПОЗНАВАТЕЛЬНЫЕ ПСИХИЧЕСКИЕ ПРОЦЕССЫ. ОЩУЩЕНИЕ.

ВОСПРИЯТИЕ. ВНИМАНИЕ.

Психологическая характеристика ощущений. Понятие и свойства ощущений.

Виды ощущений. Закономерности ощущений. Пороги ощущений. Адаптация

25 0



органов чувств. Взаимодействие ощущений. Ощущения и перцептивная

деятельность. Чувствительность и ее измерение. Адаптация. Сенсибилизация.

Синестезия. Чувствительность и упражнение. Восприятие как психический

процесс. Его основные особенности. Апперцепция при восприятии.

Физиологические основы восприятия. Классификация восприятий. Восприятие

как действие. Роль моторных компонентов в восприятии. Восприятие

пространства (формы, величины, глубины и удаленности предметов).

Восприятие направления. Зрительные иллюзии при восприятии. Восприятие

времени. Восприятие движения. Изучение восприятия в советской психологии.

Наблюдение и условия его эффективности в процессе обучения. Определение

внимания. Функции внимания. Виды внимания. Методы диагностики

внимания.

Предполагаемые результаты:

Знать: Понятие об ощущении. Роль ощущений в жизни и деятельности

человека. Понятие о восприятии. Классификации ощущений и восприятия.

Понятие внимание. Функции внимания.  /Лек/

1.4

Тема 2. ПОЗНАВАТЕЛЬНЫЕ ПСИХИЧЕСКИЕ ПРОЦЕССЫ. ОЩУЩЕНИЕ.

ВОСПРИЯТИЕ. ВНИМАНИЕ.

Психологическая характеристика ощущений. Понятие и свойства ощущений.

Виды ощущений. Закономерности ощущений. Пороги ощущений. Адаптация

органов чувств. Взаимодействие ощущений. Ощущения и перцептивная

деятельность. Чувствительность и ее измерение. Адаптация. Сенсибилизация.

Синестезия. Чувствительность и упражнение. Восприятие как психический

процесс. Его основные особенности. Апперцепция при восприятии.

Физиологические основы восприятия. Классификация восприятий. Восприятие

как действие. Роль моторных компонентов в восприятии. Восприятие

пространства (формы, величины, глубины и удаленности предметов).

Восприятие направления. Зрительные иллюзии при восприятии. Восприятие

времени. Восприятие движения. Изучение восприятия в советской психологии.

Наблюдение и условия его эффективности в процессе обучения. Определение

внимания. Функции внимания. Виды внимания. Методы диагностики

внимания.

Предполагаемые результаты:

Уметь: Классифицировать виды ощущений, определять их закономерности.

Классифицировать виды восприятия. Классифицировать виды внимания.

Владеть: навыками определения свойств ощущений, их компенсаторных

возможностей; навыками различения видов восприятия; навыками

определения свойств внимания. /Пр/

25 0

1.5

Тема 3. ПОЗНАВАТЕЛЬНЫЕ ПСИХИЧЕСКИЕ ПРОЦЕССЫ. ПАМЯТЬ.

МЫШЛЕНИЕ. ВООБРАЖЕНИЕ.

Психологическая характеристика памяти. Понятие и виды памяти. Процессы

памяти. Индивидуальные особенности памяти.

Психологическая сущность мышления. Понятие и роль мышления в познании.

Виды мышления. Мыслительные операции.

Определение воображения. Виды воображения. Воображение, фантазии,

творчество.

Знать: Понятие о памяти, ее значение в жизнедеятельности человека. Виды

памяти. Понятие о мышлении как высшей форме познавательной

деятельности. Виды мышления. Методы диагностики. Понятие о воображении,

его механизмах.   /Лек/

25 0

1.6

Тема 3. ПОЗНАВАТЕЛЬНЫЕ ПСИХИЧЕСКИЕ ПРОЦЕССЫ. ПАМЯТЬ.

МЫШЛЕНИЕ. ВООБРАЖЕНИЕ.

Психологическая характеристика памяти. Понятие и виды памяти. Процессы

памяти. Индивидуальные особенности памяти.

Психологическая сущность мышления. Понятие и роль мышления в познании.

Виды мышления. Мыслительные операции.

Определение воображения. Виды воображения. Воображение, фантазии,

творчество.

Предполагаемые результаты:

Уметь: различать виды памяти, процессы памяти, логические формы

мышления, мыслительные операции, виды воображения.

Владеть: техниками развития и диагностики процессов памяти;

диагностировать индивидуальные различия памяти; методами различения

видов мышления; методами диагностики воображения. /Пр/

25 0

1.7 Тема 4. РЕЧЬ. ОБЩЕНИЕ. 25 0



Язык, общение, речевая деятельность. Понятие о языке. Основные функции

языка. Общение и его виды. Понятие о речевой деятельности. Физиологические

механизмы речевой деятельности. Динамическая локализация речи.

Механизмы речи. Восприятие и понимание речи. Расстройства речи. Виды

речевой деятельности. Классификация видов речи. Монологическая речь.

Диалогическая речь. Внутренняя речь. Письменная речь. Развитие речи в

процессе обучения. Развитие семантики и функций речи. Роль звукового и

грамматического анализа в усвоении языка. Речь и познавательная

деятельность личности. Определение, виды и функции общения.

Предполагаемые результаты:

Знать: - Основные функции языка; механизмы речи; определение, виды и

функции общения.

 /Лек/

1.8

Тема 4. РЕЧЬ. ОБЩЕНИЕ.

Язык, общение, речевая деятельность. Понятие о языке. Основные функции

языка. Общение и его виды. Понятие о речевой деятельности. Физиологические

механизмы речевой деятельности. Динамическая локализация речи.

Механизмы речи. Восприятие и понимание речи. Расстройства речи. Виды

речевой деятельности. Классификация видов речи. Монологическая речь.

Диалогическая речь. Внутренняя речь. Письменная речь. Развитие речи в

процессе обучения. Развитие семантики и функций речи. Роль звукового и

грамматического анализа в усвоении языка. Речь и познавательная

деятельность личности. Определение, виды и функции общения.

Предполагаемые результаты:

Уметь: - Обозначить основные функции языка; описать механизмы речи; дать

определение терминов "речь", "язык", "общение"; различать виды и функции

общения.

Владеть: - Навыками различения видов речи; навыками обозначения и

разъяснения функций речи и общения; навыками применения методов

психологической диагностики свойств и характеристик речи  /Пр/

25 0

1.1

Тема 5.   ЭМОЦИОНАЛЬНО-ВОЛЕВЫЕ ПСИХИЧЕСКИЕ ПРОЦЕССЫ.

Понятие о чувствах. Сигнальная и регулятивная функции чувств. Основные

качества чувств. Содержание чувств. Динамика чувств. Физиологические

основы эмоциональных состояний. Эмоции у животных и человеческие эмоции.

Качественное различие эмоций человека и животных. Историческая

обусловленность чувств человека. Выражение эмоциональных состояний.

Формы переживания чувств. Чувственный тон. Эмоции. Аффекты. Стрессовые

состояния. Настроение. Высшие чувства. Моральные чувства. Праксические

чувства. Эстетические чувства.

Интеллектуальные чувства. Личность и чувства. Саморегулирование в сфере

чувств. Понятие о воле. Мотивационная сфера человека. Личность и волевая

деятельность. Особенности волевой деятельности. Звенья волевого акта.

Принятие решения и его психологическая характеристика. Волевое усилие.

Волевые качества личности и их формирование. Самовоспитание воли.

Предполагаемые результаты:

Знать: -  Понятие о чувствах и эмоциях. Функции чувств; эмоциональные

состояния: стресс, фрустрация, настроение, аффект; понятие воли и её функции;

роль эмоций в жизнедеятельности человека.  /Лек/

25 0

1.2

Тема 5. ЭМОЦИОНАЛЬНО-ВОЛЕВЫЕ ПСИХИЧЕСКИЕ ПРОЦЕССЫ.

Понятие о чувствах. Сигнальная и регулятивная функции чувств. Основные

качества чувств. Содержание чувств. Динамика чувств. Физиологические

основы эмоциональных состояний. Эмоции у животных и человеческие эмоции.

Качественное различие эмоций человека и животных. Историческая

обусловленность чувств человека. Выражение эмоциональных состояний.

Формы переживания чувств. Чувственный тон. Эмоции. Аффекты. Стрессовые

состояния. Настроение. Высшие чувства. Моральные чувства. Праксические

чувства. Эстетические чувства.

Интеллектуальные чувства. Личность и чувства. Саморегулирование в сфере

чувств. Понятие о воле. Мотивационная сфера человека. Личность и волевая

деятельность. Особенности волевой деятельности. Звенья волевого акта.

Принятие решения и его психологическая характеристика. Волевое усилие.

Волевые качества личности и их формирование. Самовоспитание воли.

Предполагаемые результаты:

25 0



Уметь:- различать виды эмоциональных состояний, чувств. Волевые

характеристики личности.

Владеть: навыками распознавания видов эмоциональных состояний, чувств;

навыками первичной диагностики эмоционально-волевой сферы

личности.   /Пр/

1.3

Тема 6. ЛИЧНОСТЬ. МЕЖЛИЧНОСТНЫЕ ОТНОШЕНИЯ.

Индивид, личность, субъект деятельности и индивидуальность. Взаимосвязь

социального и биологического в личности.  Формирование и развитие

личности. Возрастная периодизация.  Развитие психики человека. Теории

личности

Предполагаемые результаты:

Знать: - Понятия: индивид, личность, субъект деятельности и

индивидуальность; взаимосвязь социального и биологического в личности;

основные этапы формирования и развития личности; основные теории

личности. /Лек/

25 0

1.4

Тема 6. ЛИЧНОСТЬ. МЕЖЛИЧНОСТНЫЕ ОТНОШЕНИЯ.

Индивид, личность, субъект деятельности и индивидуальность. Взаимосвязь

социального и биологического в личности.  Формирование и развитие

личности. Возрастная периодизация.  Развитие психики человека. Теории

личности

Предполагаемые результаты:

Уметь: - применять на практике терминологию индивид, личность, субъект

деятельности и индивидуальность; использовать основные этапы

формирования и развития личности; основные теории личности.

Владеть: - навыками дифференцирования индивида, личности, субъекта

деятельности и индивидуальности; оценки вклада биологических, социальных

факторов в становление и развитие личности. /Пр/

25 0

1.5

Тема 7. ТЕМПЕРАМЕНТ. ХАРАКТЕР.

Общая характеристика темперамента. Из истории учений о темпераменте.

Физиологические основы темперамента. Происхождение типов нервной

системы и темперамента и его изменение.

Типология темпераментов. Понятие о типе темперамента. Роль темперамента в

трудовой и учебной деятельности человека. Понятие ценности темперамента.

Темперамент и индивидуальный стиль деятельности. Понятие о характере.

Физиологические основы характера. Динамический стереотип и характер.

Свойства характера. Характер и темперамент. Психологические теории

темперамента (Гиппократ, Павлов, Небылицын, Мерлин). Строение тела и

особенности психики (Э. Кречмер, В. Шелдон). Тип высшей нервной

деятельности и темперамент. Темперамент и индивидуальный стиль

деятельности.

Предполагаемые результаты:

Знать:- Понятие о темпераменте, психологические теории темперамента.

 /Лек/

25 0

1.6

Тема 7. ТЕМПЕРАМЕНТ. ХАРАКТЕР.

Общая характеристика темперамента. Из истории учений о темпераменте.

Физиологические основы темперамента. Происхождение типов нервной

системы и темперамента и его изменение.

Типология темпераментов. Понятие о типе темперамента. Роль темперамента в

трудовой и учебной деятельности человека. Понятие ценности темперамента.

Темперамент и индивидуальный стиль деятельности. Понятие о характере.

Физиологические основы характера. Динамический стереотип и характер.

Свойства характера. Характер и темперамент. Психологические теории

темперамента (Гиппократ, Павлов, Небылицын, Мерлин). Строение тела и

особенности психики (Э. Кречмер, В. Шелдон). Тип высшей нервной

деятельности и темперамент. Темперамент и индивидуальный стиль

деятельности.

Предполагаемые результаты:

Уметь:- Различать типы темпераментов и их психологические характеристики.

Владеть: - Навыками определения типов темперамента и прогнозированием

индивидуального и трудового стиля деятельности в связи с типом

темперамента. /Пр/

25 0

1.7

Тема 8. СПОСОБНОСТИ.

Понятие о способностях. Общая характеристика способностей. Понятие,  виды,

структура способностей. Уровни способностей. Качественная и количественная

25 0



характеристика способностей. Формирование способностей.

Предполагаемые результаты:

Знать:- Понятие, виды, структуру и содержание способностей.

 /Лек/

1.8

Тема 8. СПОСОБНОСТИ.

Понятие о способностях. Общая характеристика способностей. Понятие,  виды,

структура способностей. Уровни способностей. Качественная и количественная

характеристика способностей. Формирование способностей. Методы

диагностики.

Предполагаемые результаты:

Уметь:-  Различать виды способностей;  уровни способностей.

Владеть: - навыками определения вида и уровня способностей, методиками их

диагностики /Пр/

25 0

1.9

Изучение учебной литературы.

Знать: - Основные функции языка; механизмы речи; определение, виды и

функции общения.

Уметь: - Обозначить основные функции языка; описать механизмы речи; дать

определение терминов "речь", "язык", "общение"; различать виды и функции

общения.

 Владеть: - Навыками различения видов речи; навыками обозначения и

разъяснения функций речи и общения; навыками применения методов

психологической диагностики свойств и характеристик речи

 /Ср/

405 0

1.10

зачет

Знать:

- Понятия основных познавательных психических процессов; их основные виды

(классификации);

- Понятия о психических состояниях и свойствах личности, их основных видах

(классификации).

Уметь:

- Различать основные познавательные психические процессы; их основные

виды (классификации);

- Различать основные психические состояния и свойства личности, их основные

виды (классификации).

Владеть:

- Навыками прогнозированием поведения индивида в зависимости от черт его

характера, свойств темперамента, вида и уровня способностей.

  /Зачёт/

05 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 5 семестр



Б1.О.01.10 Правоведение

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель формирование у студентов основ правовых знаний, обеспечивающих усвоение сущностных характеристик права, умение ориентироваться в системе законодательства и практике его применения, а также возможность дальнейшего углубленного изучения отдельных правовых дисциплин; дать обучающимся объем правовых знаний, необходимых для практического применения правовых норм, а также способствовать воспитанию у них уважения к праву, понимания необходимости строгого соблюдения и исполнения нормативных правовых актов.

1.2. Задачи:

• овладение  студентами комплексом знаний об основных понятиях, принципах, категориях и положениях права;

• освоение методик поиска необходимой информации, формирование источниковой и библиографической базы для обеспечения их юридически грамотного использования в изучаемой области общественных отношений;

• обучение студентов ориентированию в действующем законодательстве и его применению к правоотношениям;

• ознакомление студентов с действующей системой организации государственного регулирования правоотношений с учетом современных условий и развивающихся на их фоне тенденций;

• изучить основы конституционного (государственного) права, особенно в части основ конституционного строя, прав и свобод человека и гражданина;

• изучить общие положения основополагающих отраслей права российской правовой системы: административного, финансового, уголовного, экологического, гражданского, семейного, трудового права, а также правовых основ защиты государственной тайны;

• приобрести начальные практические навыки работы с законами и иными нормативными правовыми актами (т.е. поиск необходимых нормативных актов, соответствующих норм и т. д.).

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-10 : Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, коррупционному

поведению и противодействовать им в профессиональной деятельности

УК-10.1 : Знает перечень основных нормативных правовых актов о противодействии экстремизму, терроризму и

коррупции, а также их общих положений; понятие состава правонарушения коррупционного, экстремистского,

террористического характера и ответственность за их совершение

УК-10.2 : Умеет ориентироваться в системе противодействия проявлениям экстремизма, терроризма и коррупции;

находить эффективные решения в профессиональной деятельности с целью профилактики проявлений экстремизма,

терроризма, коррупции и борьбы с ними

УК-10.3 : Владеет навыками применения мер по профилактике проявлений экстремизма, терроризма и коррупции

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Происхождение права и государства.

Социальные нормы в первобытном обществе. Роль родовых обычаев и

тотемистских верований в регулировании поведения. Смена обычаев и тотемов

религиозными нормами и культами. Поддержание порядка религиозными

обрядами и поклонениями в древних государствах Шумера и Аккада, Древнего

Египта, Передней Азии, Месопотамии, Горного Перу, Индии, Древней Греции и

Древнем Риме, майя и инков, славянских племён. Роль религиозных ритуалов,

земледелия и древних агрокалендарей, циклов сельскохозяйственных работ в

развитии права и обычаев. Роль древних судебные органов в разрушении

обычаев родового строя и развитии прецедентного права. Древние правовые

акты: Законы двенадцати таблиц, Варварские правды. Роль письменности в

развитии права и древних законов. Особенности древних памятников права:

закрепление имущественного и классового неравенства, охрана публичного

интереса, церемониалы, закрепление правового положения зависимых слоёв

населения и рабов, древние средства доказывания. Закономерности

возникновения права. Три этапа развития права. Признаки права,

позволяющие констатировать его появление и функционирование в обществе:

социальность, нормативность, общеобязательность, формальная

определённость, процедурность, неперсонифицированность, институционность,

объективность.

Основные теории происхождения права. Естественно-правовая теория (Гроций

Гуго де Гроот). Теологическая теория (Фома Аквинат). Историческая школа

права (Фридрих Карл фон Савиньи). Марксистская теория (Маркс Карл).

Теории происхождения государства. Теологическая теория. Патриархальная

теория (Аристотель). Теория договорного происхождения государства (Джон

Локк, Барух Спиноза, Александр Радищев, Томас Гоббс, Жан-Жак Руссо, Гуго

Гроций). Учение о государстве Гегеля (гегельянство) – (Гегель Георг Вильгельм

Фридрих). Теория насилия (Л.Гумплович, К.Каутский, Е.Дюринг).

Марксистская теория (Энгельс Фридрих).

Знать основные этапы и закономерности исторического развития общества,

причины возникновения государства и права, их сущность.

23 0



 /Лек/

1.2

Тема 1. Происхождение права и государства. Знать понятие политической

системы общества, ее структуру.

Уметь  классифицировать сущность и признаки правового государства.

Конституция России и закрепление концепция правового государства в России.

Владеть пониманием развития и совершенствования законодательства,

формирования новой по существу правовой системы. /Пр/

23 0

1.3

Тема 1. Происхождение права и государства. Знать понятие политической

системы общества, ее структуру.

Уметь  классифицировать сущность и признаки правового государства.

Конституция России и закрепление концепция правового государства в России.

Владеть пониманием развития и совершенствования законодательства,

формирования новой по существу правовой системы. /Ср/

23 0

1.4

Тема 2. Понятие и сущность государства.

Понятие и признаки государства. Государство как особая организация

политической власти в обществе. Соотношение и сущность взаимоотношений

государства и гражданского общества. Народ, территория и структурная

территориальная организация публичной власти, суверенитет, наличие

публичной власти и организации публичной власти в виде специального

аппарата, налоговая и финансовая система. Черты государства: суверенитет,

монополия на принуждение, издание законов, взимание налогов. Сущность

государства. Теории понимания социального назначения государства.

Функции государства. Признаки функции государства. Внутренние и внешние

функции. Россия – правовое, социальное государство. Социальная функция

государства. Типология государств. Формационный и цивилизационный

подходы к типологии государств.

Понятие формы государства. Теории и учения и формах государства. Форма

правления: понятие и виды. Монархия и её виды. Республиканская форма

правления и её виды. Форма государственного устройства: понятие и виды.

Унитарное государство и федерация. Конфедерация. Политический режим:

понятие и виды (демократический, либеральный и авторитарный).

Знать  государство как особую организацию политической власти в обществе.

Дайте определение формы государства. Охарактеризуйте теории и учения о

формах государства.

 /Лек/

23 0

1.5

Тема 2.Понятие и сущность государства. Знать понятие политической системы

общества, ее структуру.

Уметь  классифицировать сущность и признаки правового государства.

Конституция России и закрепление концепция правового государства в России.

Владеть пониманием развития и совершенствования законодательства,

формирования новой по существу правовой системы. /Пр/

13 0

1.6

Тема 2. Понятие и сущность государства. Знать понятие политической системы

общества, ее структуру.

Уметь  классифицировать сущность и признаки правового государства.

Конституция России и закрепление концепция правового государства в России.

Владеть пониманием развития и совершенствования законодательства,

формирования новой по существу правовой системы. /Ср/

23 0

1.7

Тема № 3 Гражданское общество и правовое государство. Понятие

политической системы общества. Структура политической системы общества:

институционная система, нормативная система, функциональная система,

коммуникационная система. Типы политических систем. Государство в

политической системе общества. Признаки государства как политического

института общества. Взаимодействие государства в другими элементами

политической системы: с политическими партиями, общественными

объединениями, церковью, органами местного самоуправления.

Возникновение и развитие идеи правового государства (античность, эпоха

просвещения, основы современных концепций, кантианство). Исторические

корни и условия формирования правового государства. Основные положения

концепции правового государства в политико-правовой доктрине. Концепция

либерального правового государства.

13 0



Сущность и признаки правового государства. Конституция России и

закрепление концепция правового государства в России. Верховенство права и

закона. Разделение властей. Принцип независимости судей. Нерушимость прав

и свобод человека и гражданина.

Понятие, признаки и институты гражданского общества. Современное

социальное государство. Гражданское общество и правовое государства.

Принципы правового государства и его взаимоотношения с гражданским

обществом: идеи о взаимосвязи права и государства, закона и политики;

приоритет права во всех сферах общественной жизни; гарантированный круг

основных прав и свобод человека и гражданина как показатель уровня

цивилизованности общества, качества деятельности государственных органов;

взаимную ответственность государства и личности; осуществление

государственной власти по принципу разделения властей и система сдержек и

противовесов; осуществление конституционного надзора только судом.

Формирование правовой государственности в России. Генезис взаимодействия

между обществом, правом и политикой. Развитие и совершенствование

законодательства, формирование новой по существу правовой системы.

Судебно-правовая реформа. Создание системы социальных, экономических,

политических, юридических и иных гарантий. Формирование высокой общей

культуры населения.

Знать понятие политической системы общества, ее структуру.

 /Лек/

1.8

Тема 3. Гражданское общество и правовое государство.

Уметь  классифицировать сущность и признаки правового государства.

Конституция России и закрепление концепция правового государства в России.

Владеть пониманием развития и совершенствования законодательства,

формирования новой по существу правовой системы. /Пр/

23 0

1.9

Тема 3. Гражданское общество и правовое государство. Знать понятие

политической системы общества, ее структуру.

Уметь  классифицировать сущность и признаки правового государства.

Конституция России и закрепление концепция правового государства в России.

Владеть пониманием развития и совершенствования законодательства,

формирования новой по существу правовой системы. /Ср/

43 0

1.10

Тема 8. Правотворчество и законодательный процесс

Правотворчество и процесс образования права. Виды правотворчества.

Критерии правотворчества: субъекты, процедуры, формы правовых актов.

Законотворчество, правотворчество органов исполнительной власти,

правотворчество органов местного самоуправления, непосредственное

правотворчество граждан, договорное правотворчество, локальное

правотворчество. Принципы правотворчества. Правотворческий процесс, его

содержание и стадии. Этапы: подготовка проекта, возведение государственной

воли в закон, официальное опубликование. Юридическая техника. Структура

нормативного акта: название, преамбула, основная часть, заключительная

часть и переходные положения. Язык и терминология закона.

Знать  основные положения о государстве и праве;

 /Лек/

23 0

1.11

Тема 8. Правотворчество и законодательный процесс

Уметь   анализировать, толковать и правильно применять правовые нормы;

Владеть  навыками анализа правоприменительной и правоохранительной

практики.

 /Пр/

13 0

1.12

Тема 8. Правотворчество и законодательный процесс  Знать  Понятие и

сущность законности.

Уметь   анализировать, толковать и правильно применять правовые нормы;

63 0



Владеть  навыками анализа правоприменительной и правоохранительной

практики.

 /Ср/

1.13

Тема 9. Законность и правопорядок

Понятие и сущность законности. Принципы законности: верховенство закона,

равенства всех перед законом, единообразное понимание и применения закона,

недопустимость злоупотребления правом, борьба с правонарушениями.

Свойства законности. Понятие правопорядка. Гарантии и методы обеспечения

законности и правопорядка. Профилактика правонарушений. Методы

обеспечения законности.

Знать  Понятие и сущность законности.

 /Лек/

23 0

1.14

Тема 9. Законность и правопорядок

Уметь   анализировать, толковать и правильно применять правовые нормы;

Владеть  навыками анализа правоприменительной и правоохранительной

практики.

 /Пр/

23 0

1.15

Тема 9. Законность и правопорядок. Знать  Понятие и сущность законности.

Уметь   анализировать, толковать и правильно применять правовые нормы;

Владеть  навыками анализа правоприменительной и правоохранительной

практики.

 /Ср/

43 0

1.1

Тема 10. Конституционное право – ведущая отрасль российского права

Понятие и система конституционного права Российской Федерации. Предмет

правового регулирования конституционного права. Метод конституционно-

правового регулирования. Конституция: понятие и виды. Кодифицированные и

некодифицированные конституции. Понятие, принципы и юридические

свойства Конституции Российской Федерации. Принцип приоритета прав и

свобод человека и гражданина. Принцип народного суверенитета. Развитие

Конституции Российской Федерации. Поправки и пересмотр Конституции

России. Закрепление в Конституции России общепризнанных стандартов прав

человека. Имплементация (внедрение) международных гуманитарных идей.

Основы конституционного строя Российской Федерации.

Знать:

предмет и систему  конституционного права.

 /Лек/

23 0

1.2

Тема 10. Конституционное право – ведущая отрасль российского права

Уметь:

квалифицировать права и свободы человека и гражданина.

Владеть:

понятием, принципами и юридическими свойствами Конституции Российской

Федерации.

 /Пр/

23 0

1.3

Тема 10. Конституционное право – ведущая отрасль российского права

Знать:

предмет и систему  конституционного права.

Уметь:

квалифицировать права и свободы человека и гражданина.

Владеть:

понятием, принципами и юридическими свойствами Конституции Российской

Федерации.

 /Ср/

303 0

1.4 Тема 11. Основы гражданского права 23 0



Место гражданского права в системе российского права. Гражданское право

как ядро частного права. Понятие гражданского права. Предмет гражданского

права. Методы гражданского права. Диспозитивный метод регулирования.

Имущественные и личные неимущественные правоотношения. Принципы

гражданского права. Связи гражданского права с другими отраслями права.

Источники гражданского права (гражданское законодательство). Конституция

РФ. Гражданский кодекс РФ. Федеральные законы. Указы Президента РФ и

постановления Правительства РФ. Обычай делового оборота. Общепризнанные

принципы и нормы международного права.

Понятие гражданского правоотношения. Особенности субъектов гражданских

правоотношений. Гражданская правоспособность и дееспособность,

деликтоспособность. Вещные и обязательственные правоотношения. Объекты

гражданских правоотношений. Объекты гражданского права. Вещи.

Классификация вещей: индивидуально-определённые, определяемые родовыми

признаками, делимые и неделимые, потребляемые и непотребляемые,

движимые и недвижимые, животные, деньги, ценные бумаги, интеллектуальная

собственность, результаты работ, услуги, нематериальные блага, информация и

коммерческая тайна. Субъекты гражданских правоотношений. Физические

лица как субъекты гражданских правоотношений. Правоспособность и

дееспособность. Ограничение правоспособности и дееспособности физических

лиц. Юридические лица как субъекты гражданских правоотношений. Признаки

юридического лица: организационное единство, обособленность имущества,

самостоятельная имущественная ответственность, выступление от своего

имени. Классификация юридических лиц: коммерческие и некоммерческие.

Хозяйственные товарищества и общества, производственные кооперативы.

Государственные и муниципальные предприятия. Общественные объединения,

фонды, учреждения, потребительские кооперативы и др. Государство как

субъект гражданских правоотношений. Сделки: понятие и признаки. Воля и

волеизъявление. Мотив сделки. Виды сделок. Форма сделок. Условия

действительности сделок. Недействительные сделки.

Право собственности – основной институт гражданского права. Собственность

и право собственности: понятие и содержание. Правомочие владения,

пользования и распоряжения. Формы и виды собственности. Приобретение

права собственности. Титулы собственности. Первоначальные и производные

титулы собственности. Прекращение права собственности. Ограниченные

вещные права. Защита вещных прав.

Обязательства в гражданском праве. Понятие и содержание обязательства.

Условия исполнения обязательства. Способы обеспечения обязательств.

Неустойка, удержание, задаток, залог, банковская гарантия, поручительство.

Ответственность за неисполнение обязательств. Долевая, солидарная и

субсидиарная ответственность. Договор: понятие и виды. Понятие и значение

гражданско-правового договора. Договорные принципы: принцип свободы

договора, принцип нерушимости договора. Виды гражданско-правовых

договоров. Публичный договор. Коммутативные и алеаторные договоры.

Фидуциарные договор. Права потребителей и их защита.

Наследственное право: понятие, основные институты. Законодательство о

наследстве. Понятие наследства. Понятие и принципы наследования.

Наследование по закону. Наследование по завещанию. Закрытое завещание.

Недостойные наследники. Нетрудоспособные иждивенцы. Обязательная доля в

наследстве. Завещательный отказ.

Знать:

основы правовых статусов субъектов правоотношений.

 /Лек/

1.5

Тема 11. Основы гражданского права

Уметь:

квалифицировать права и свободы человека и гражданина.

Владеть:

понятием, принципами и юридическими свойствами Конституции Российской

Федерации.

 /Пр/

23 0

1.6

Тема 11. Основы гражданского права

Знать:

предмет и систему  конституционного права.

Уметь:

квалифицировать права и свободы человека и гражданина.

Владеть:

113 0



понятием, принципами и юридическими свойствами Конституции Российской

Федерации.

 /Ср/

1.7

Тема 12. Основы трудового права

Трудовое право как отрасль права. Понятие труда. Понятие трудового права.

Принципы трудового права. Предмет трудового права. Источники трудового

права (трудовое законодательство). Конституция РФ. Трудовой кодекс РФ.

Федеральные законы. Принципы трудового законодательства.

Государственные гарантии труда.

Трудовой договор – основной институт трудового права. Существенные условия

трудового договора. Заключение и расторжение трудового договора. Трудовая

книжка. Трудовой стаж. Заработная плата. Трудовые правоотношения.

Субъекты трудовых правоотношений. Трудовая дееспособность. Понятие и

виды дисциплины труда. Рабочее время и время отдыха. Дисциплинарные

взыскания и порядок и применения. Охрана труда. Трудовые споры и порядок

их разрешения.

Знать:

сущность и содержание основных понятий и категорий государства и права.

 /Лек/

23 0

1.8

Тема 12. Основы трудового права.

Уметь:

решать задачи, соответствующие его квалификации и квалификационным

требованиям, указанным в Государственном образовательном стандарте.

Владеть:

навыками анализа различных правовых явлений, юридических фактов,

правовых норм и правовых отношений, являющихся объектами

профессиональной деятельности.

 /Пр/

13 0

1.9

Тема 12. Основы трудового права Знать:

сущность и содержание основных понятий и категорий государства и права.

Уметь:

решать задачи, соответствующие его квалификации и квалификационным

требованиям, указанным в Государственном образовательном стандарте.

Владеть:

навыками анализа различных правовых явлений, юридических фактов,

правовых норм и правовых отношений, являющихся объектами

профессиональной деятельности.

 /Ср/

53 0

1.10

Тема 13. Основы семейного права

Понятие, источники и основные принципы семейного права. Понятие семьи.

Конституция РФ. Семейный кодекс РФ. Конвенция о правах ребёнка.

Принципы: приоритета интересов семьи и недопустимости произвольного

вмешательства в дела семьи; семейной тайны; равенства. Семейные

правоотношения: субъекты, основания возникновения и прекращения.

Семейная правоспособность и дееспособность. Объекты семейных

правоотношений.

Понятие брака. Порядок заключения и расторжения брака. Недействительность

брака. Развод. Взаимные права и обязанности супругов, родителей и детей.

Личные неимущественные и имущественные права и обязанности супругов.

Брачный договор. Права и обязанности родителей и детей. Равенство прав и

обязанностей родителей. Алиментные обязательства. Лишение и ограничение

родительских прав. Права ребёнка. Обязанности совершеннолетних детей.

Защита прав и интересов детей, оставшихся без попечения родителей.

Обязанности других членов семьи. Ответственность в семейных

правоотношениях: неосуществление прав и неисполнение обязанностей.

Семейно-правовые санкции.

Знать:

основные положения о государстве и праве.

 /Лек/

13 0

1.11

Тема 13. Основы семейного права

Уметь:

анализировать, толковать и правильно применять правовые нормы.

Владеть:

33 0



навыками анализа правоприменительной и правоохранительной

практики. /Пр/

1.12

Тема 13. Основы семейного права

Знать:

основные положения о государстве и праве.

Уметь:

анализировать, толковать и правильно применять правовые нормы.

Владеть:

навыками анализа правоприменительной и правоохранительной

практики. /Ср/

123 0

1.1

Зачет. Знать понятие политической системы общества, ее структуру.

Уметь  классифицировать сущность и признаки правового государства.

Конституция России и закрепление концепция правового государства в России.

Владеть пониманием развития и совершенствования законодательства,

формирования новой по существу правовой системы. /Зачёт/

03 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 3 семестр



Б1.О.01.11 Физическая культура и спорт

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

формирование личной физической культуры студента как системного качества личности, неотъемлемого компонента общей культуры будущего специалиста, способного реализовать ее в социально-профессиональной деятельности и в семье, а также способности направленного использования разнообразных средств физической культуры, спорта и туризма для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки к будущей жизни и профессиональной деятельности.

1.2. Задачи:

- содействие разностороннему развитию, физическому совершенствованию личности;

- включение в реальную физкультурно-оздоровительную и спортивную практику;

- содействие обеспечению успешной подготовки к будущей профессиональной деятельности через формирование профессионально важных физических и психофизиологических качеств личности;

- формирование потребности студентов в систематических занятиях физической культурой и спортом, физическом самосовершенствовании;

- содействие сохранению и укреплению здоровья через использование доступных средств физкультурно-оздоровительной и спортивной деятельности;

- формирование потребности в здоровом образе жизни;

- формирование знаний, умений и навыков, обеспечивающих успешность самонаблюдений и самооценки функционального состояния организма;

- формирование навыков самостоятельной организации досуга с использованием средств физической культуры и спорта.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-7 : Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

УК-7.1 : Знает виды физических упражнений; научно-практические основы физической культуры и здорового образа и

стиля жизни

УК-7.2 : Умеет применять на практике разнообразные средства физической культуры, спорта и туризма для сохранения и

укрепления здоровья, психофизической подготовки и самоподготовки к будущей жизни и профессиональной

деятельности; использовать творчески средства и методы физического воспитания для профессионально-личностного

развития физического самосовершенствования, формирования здорового образа и стиля жизни

УК-7.3 : Владеет средствами и методами укрепления индивидуального здоровья, физического самосовершенствования

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Основные понятия физической культуры и ее структурные

компоненты.

Цели и задачи дисциплины. Физическая культура, как часть культуры.

Физическое воспитание. Спорт. Физическая подготовленность.

Знать: Знает виды физических упражнений; научно-практические основы

физической культуры

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья

Владеть: Владеет средствами физического самосовершенствования

 /Лек/

22 0

1.2

Тема 1. Основы техники безопасности на занятиях физической культурой и

спортом.

Обучение приёмам предупреждения травматизма при подготовке к занятию.

Обучение приёмам предупреждения травматизма при проведение

подготовительной части занятия. Обучение приёмам предупреждения

травматизма при подготовке к занятию. Обучение приёмам предупреждения

травматизма при проведение основной части занятия. Обучение приёмам

предупреждения травматизма при подготовке к занятию. Обучение приёмам

предупреждения травматизма при проведение заключительной части занятия.

Знать: Знает виды физических упражнений; научно-практические основы

физической культуры

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья

Владеть: Владеет средствами физического самосовершенствования

 /Пр/

22 0

1.3

Основные понятия физической культуры и ее структурные компоненты.

Знать: Знает виды физических упражнений; научно-практические основы

42 0



физической культуры

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья

Владеть: Владеет средствами физического самосовершенствования

 /Ср/

1.1

Содержание и организационные формы физической культуры в вузах.

Содержание курса физического воспитания в вузе. Распределение студентов в

учебные отделения.Структура урока физической культуры.

Знать: Знает о организационных формах физической культуры в вузах и

формах построения занятий

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья,

психофизической подготовки и самоподготовки к будущей жизни и

профессиональной деятельности

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования, владеет организационными

навыками для проведения занятия в вузе

 /Лек/

22 0

1.2

Содержание и организационные формы физической культуры в вузах.

Знать: Знает о организационных формах физической культуры в вузах и

формах построения занятий

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья,

психофизической подготовки и самоподготовки к будущей жизни и

профессиональной деятельности

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования, владеет организационными

навыками для проведения занятия в вузе

 /Пр/

22 0

1.3

Содержание и организационные формы физической культуры в вузах.

Знать: Знает о организационных формах физической культуры в вузах и

формах построения занятий

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья,

психофизической подготовки и самоподготовки к будущей жизни и

профессиональной деятельности

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования, владеет организационными

навыками для проведения занятия в вузе

 /Ср/

42 0

1.1

Основы здорового образа жизни.

Признаки здоровья. Факторы, влияющие на здоровье человека. Структурные

компоненты здорового образа жизни. Закаливание, принципы закаливания.

Знать: Знает основы физической культуры и здорового образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры для формирования здорового образа и стиля жизни

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования

 /Лек/

22 0

1.2

Основы здорового образа жизни.

Знать: Знает основы физической культуры и здорового образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры для формирования здорового образа и стиля жизни

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования

 /Пр/

22 0

1.3

Основы здорового образа жизни.

Знать: Знает основы физической культуры и здорового образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры для формирования здорового образа и стиля жизни

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования

42 0



 /Ср/

1.1

Функции, методические принципы, средства и методы физической культуры.

Методические принципы физического воспитания. Средства и методы

физического воспитания.

Знать: Знает функции, методические принципы, средства и методы физической

культуры; научно-практические основы физической культуры и здорового

образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры, опираясь на методические принципы и методики физической

культуры

Владеть: Владеет средствами и методами физической культуры

 /Лек/

22 0

1.2

Функции, методические принципы, средства и методы физической культуры.

Знать: Знает функции, методические принципы, средства и методы физической

культуры; научно-практические основы физической культуры и здорового

образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры, опираясь на методические принципы и методики физической

культуры

Владеть: Владеет средствами и методами физической культуры

 /Пр/

22 0

1.3

Функции, методические принципы, средства и методы физической культуры.

Знать: Знает функции, методические принципы, средства и методы физической

культуры; научно-практические основы физической культуры и здорового

образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры, опираясь на методические принципы и методики физической

культуры

Владеть: Владеет средствами и методами физической культуры

 /Ср/

42 0

1.1

Физиологические основы физической культуры.

Двигательные действия. Формирование двигательного навыка.

Знать: Знает виды физических упражнений; научно-практические основы

физической культуры и здорового образа; физиологические основы физической

культуры

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования

 /Лек/

22 0

1.2

Физиологические основы физической культуры.

Знать: Знает виды физических упражнений; научно-практические основы

физической культуры и здорового образа; физиологические основы физической

культуры

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования

 /Пр/

22 0

1.3 Физиологические основы физической культуры /Ср/ 42 0

1.1

Основные функциональные системы и их изменения под влиянием физических

упражнений.

Функции опорно-двигательного аппарата. Функции мышечной системы и её

изменение под влиянием физических нагрузок. Основные группы мышц

человека.

Знать: Знает виды физических упражнений; научно-практические основы

физиологии и биомеханики

Уметь: Умеет составить комплекс упражнений на различные функциональные

системы организма

Владеть: Владеет средствами и методами воздействия на функциональные

22 0



системы организма по средствам физических упражнений

 /Лек/

1.2

Основные функциональные системы и их изменения под влиянием физических

упражнений.

Знать: Знает виды физических упражнений; научно-практические основы

физиологии и биомеханики

Уметь: Умеет составить комплекс упражнений на различные функциональные

системы организма

Владеть: Владеет средствами и методами воздействия на функциональные

системы организма по средствам физических упражнений

 /Пр/

22 0

1.3

Основные функциональные системы и их изменения под влиянием физических

упражнений.

Знать: Знает виды физических упражнений; научно-практические основы

физиологии и биомеханики

Уметь: Умеет составить комплекс упражнений на различные функциональные

системы организма

Владеть: Владеет средствами и методами воздействия на функциональные

системы организма по средствам физических упражнений

 /Ср/

82 0

1.1

Функции сердечно-сосудистой системы и её изменение под влиянием

физических нагрузок.

Основные функции крови. Функции дыхательной системы и её изменение под

влиянием физических нагрузок.

Знать: Знает научно-практические основы физической культуры и здорового

образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры для укрепления сердечно-сосудистой системы, направленные на

формирование здорового образа и стиля жизни

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, и контролем функций сердечно-сосудистой системы

 /Лек/

22 0

1.2

Функции сердечно-сосудистой системы и её изменение под влиянием

физических нагрузок.

Знать: Знает научно-практические основы физической культуры и здорового

образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры для укрепления сердечно-сосудистой системы, направленные на

формирование здорового образа и стиля жизни

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, и контролем функций сердечно-сосудистой системы

 /Пр/

22 0

1.3

Функции сердечно-сосудистой системы и её изменение под влиянием

физических нагрузок.

Знать: Знает научно-практические основы физической культуры и здорового

образа и стиля жизни

Уметь: Умеет применять на практике разнообразные средства физической

культуры для укрепления сердечно-сосудистой системы, направленные на

формирование здорового образа и стиля жизни

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, и контролем функций сердечно-сосудистой системы

 /Ср/

42 0

1.1

Общая и специальная физическая подготовка.

Общая физическая подготовка. Специальная физическая подготовка.

Физические качества.

Знать: Знает виды физических упражнений; научно-практические основы

физической культуры; принципы подбора упражнений, относящихся к общей и

специальной подготовке

Уметь: Умеет применять на практике разнообразные средства физической

культуры для подготовки общей и специальной направленности

Владеть: Владеет средствами и методами для организации общей и специальной

физической подготовки

22 0



 /Лек/

1.2

Общая и специальная физическая подготовка.

Знать: Знает виды физических упражнений; научно-практические основы

физической культуры; принципы подбора упражнений, относящихся к общей и

специальной подготовке

Уметь: Умеет применять на практике разнообразные средства физической

культуры для подготовки общей и специальной направленности

Владеть: Владеет средствами и методами для организации общей и специальной

физической подготовки

 /Пр/

22 0

1.3

Общая и специальная физическая подготовка.

Знать: Знает виды физических упражнений; научно-практические основы

физической культуры; принципы подбора упражнений, относящихся к общей и

специальной подготовке

Уметь: Умеет применять на практике разнообразные средства физической

культуры для подготовки общей и специальной направленности

Владеть: Владеет средствами и методами для организации общей и специальной

физической подготовки

 /Ср/

82 0

1.4 Зачёт /Зачёт/ 02 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 2 семестр



Б1.О.01.12 Безопасность жизнедеятельности

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель изучения дисциплины: 

 «Безопасность жизнедеятельности» являются формирование профессиональной культуры безопасности, под которой понимается готовность и способность личности использовать в профессиональной деятельности приобретенную совокупность знаний, умений и навыков для обеспечения безопасности в сфере профессиональной деятельности, характера мышления и ценностных ориентаций, при которых вопросы безопасности рассматриваются в качестве приоритета.

1.2. Задачи:

1. Овладение понятийным аппаратом и терминологией в области безопасного и здорового образа жизни;

2. Формирование представлений об основах безопасности жизнедеятельности, сущности опасных и чрезвычайных ситуаций, поражающих факторах;

3. Формирование знаний о принципах, методах, средствах и системах обеспечения безопасности и формирования здоровья;

4. Воспитание мировоззрения и культуры безопасного и здоровьесберегающего мышления, поведения и деятельности в различных условиях.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-8 : Способен создавать и поддерживать в повседневной жизни и в профессиональной деятельности безопасные

условия жизнедеятельности для сохранения природной среды, обеспечения устойчивого развития общества, в том

числе при угрозе и возникновении чрезвычайных ситуаций и военных конфликтов

УК-8.1 : Знает основы физиологии и рациональные условия деятельности; анатомо-физиологические последствия

воздействия на человека травмирующих, вредных и поражающих факторов; методы исследования устойчивости

функционирования объектов и технических систем в чрезвычайных ситуациях; методы прогнозирования чрезвычайных

ситуаций и разработки моделей их последствий; организацию и ведение гражданской обороны на объекте

УК-8.2 : Умеет проводить контроль параметров и уровня негативных воздействий на соответствие нормативным

требованиям; эффективно применять средства защиты от негативных воздействий; разрабатывать мероприятия по

повышению безопасности и экологичности профессиональной деятельности; осуществлять безопасную и экологичную

эксплуатацию систем и объектов; планировать мероприятия по защите в чрезвычайных ситуациях и (при необходимости)

принимать участие в проведении спасательных и других неотложных работ при ликвидации последствий чрезвычайных

ситуаций

УК-8.3 : Владеет правовыми, нормативно-техническими и организационными основами безопасности жизнедеятельности

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1.1. Введение в безопасность. Основные понятия и определения в

техносферной безопасности

1. Структура дисциплины БЖД, краткая характеристика её основных

модулей. Организационно-методические вопросы изучения дисциплины – виды

учебной работы.

2. Понятие «опасность». Классификация, краткая характеристика

источников опасностей.

3. Государственная экологическая экспертиза и оценка состояния

техносферы,  декларирование промышленной безопасности.

Знает основные понятия и определения в техносферной безопасности /Лек/

25 0

1.2

Тема 1.1. Введение в безопасность. Основные понятия и определения в

техносферной безопасности

1. Структура дисциплины БЖД, краткая характеристика её основных

модулей. Организационно-методические вопросы изучения дисциплины – виды

учебной работы.

2. Понятие «опасность». Классификация, краткая характеристика

источников опасностей.

3. Государственная экологическая экспертиза и оценка состояния

техносферы,  декларирование промышленной безопасности.

Знает основные понятия и определения в техносферной безопасности

Умеет проводить контроль параметров и уровня негативных воздействий

Владеет правовыми основами безопасности /Ср/

165 0

1.3

Тема 1.2. Идентификация и воздействие на человека и среду обитания вредных

и опасных фактов

1. Понятие опасного и вредного фактора. Классификация негативных

факторов среды обитания человека: физические, химические, биологические,

психофизиологические

25 0



2. Вредные вещества. Классификация вредных веществ по видам,

агрегатному состоянию, характеру воздействия, токсичности.

3. Классы опасности вредных веществ. Комбинированное действие

вредных веществ.

4. Предельно-допустимые концентрации (ПДК) вредных веществ:

среднесуточная, максимально-разовая, ПДК рабочей зоны.

5. Вибрация. Классификация, основные характеристики вибрационного

поля, единицы, измерения

6. Акустические колебания - шум, инфразвук, ультразвук. Физические

характеристики шума. Действие шума на человека. Принцип нормирования

акустического воздействия различных диапазонов.

7. Электрический ток. Виды электрических сетей, параметры

электрического тока, источники электроопасноости. Воздействие

электрического тока на человека, виды электротравм.

Умеет проводить контроль параметров и уровня негативных воздействий на

соответствие нормативным требованиям;

Владеет: правовыми, нормативно-техническими и организационными основами

безопасности жизнедеятельности /Пр/

1.4

Тема 1.3. Обеспечение комфортных условий жизнедеятельности человека

1. Микроклимат помещений. Механизм теплообмена между человеком и

окружающей средой.

2. Влияние параметров микроклимата на тепловое самочувствие

человека.

3. Терморегуляция организма человека.

4. Гигиеническое нормирование параметров микроклимата.

Знает механизм теплообмена между человеком и окружающей средой.

Умеет проводить контроль параметров и уровня негативных воздействий на

соответствие нормативным требованиям; Владеет гигиеническим

нормированием параметров микроклимата. /Ср/

165 0

1.5

Тема 1.1. Введение в безопасность. Основные понятия и определения в

техносферной безопасности 1. Структура дисциплины БЖД, краткая

характеристика её основных модулей. Организационно-методические вопросы

изучения дисциплины – виды учебной работы. 2. Понятие «опасность».

Классификация, краткая характеристика источников опасностей. 3.

Государственная экологическая экспертиза и оценка состояния техносферы,

декларирование промышленной безопасности. Умеет проводить контроль

параметров и уровня негативных воздействий Владеет правовыми основами

безопасности /Пр/

25 0

1.6

Тема 1.2. Идентификация и воздействие на человека и среду обитания вредных

и опасных фактов 1. Понятие опасного и вредного фактора. Классификация

негативных факторов среды обитания человека: физические, химические,

биологические, психофизиологические 2. Вредные вещества. Классификация

вредных веществ по видам, агрегатному состоянию, характеру воздействия,

токсичности. 3. Классы опасности вредных веществ. Комбинированное

действие вредных веществ. 4. Предельно-допустимые концентрации (ПДК)

вредных веществ: среднесуточная, максимально-разовая, ПДК рабочей зоны. 5.

Вибрация. Классификация, основные характеристики вибрационного поля,

единицы, измерения 6. Акустические колебания - шум, инфразвук, ультразвук.

Физические характеристики шума. Действие шума на человека. Принцип

нормирования акустического воздействия различных диапазонов. 7.

Электрический ток. Виды электрических сетей, параметры электрического

тока, источники электроопасноости. Воздействие электрического тока на

человека, виды электротравм. Знает классификацию вредных веществ по

видам, агрегатному состоянию, характеру воздействия, токсичности.  /Лек/

25 0

1.7

Тема 1.3. Обеспечение комфортных условий жизнедеятельности человека

1. Микроклимат помещений. Механизм теплообмена между человеком и

окружающей средой.

2. Влияние параметров микроклимата на тепловое самочувствие

человека.

3. Терморегуляция организма человека.

4. Гигиеническое нормирование параметров микроклимата.

Знает механизм теплообмена между человеком и окружающей средой.

 /Лек/

25 0

1.8

Тема 1.3. Обеспечение комфортных условий жизнедеятельности человека

1. Микроклимат помещений. Механизм теплообмена между человеком и

окружающей средой.

2. Влияние параметров микроклимата на тепловое самочувствие

человека.

25 0



3. Терморегуляция организма человека.

4. Гигиеническое нормирование параметров микроклимата.

Умеет проводить контроль параметров и уровня негативных воздействий на

соответствие нормативным требованиям; Владеет гигиеническим

нормированием параметров микроклимата. /Пр/

1.1

Тема 2.1. Виды неионизирующих электромагнитных полей и их воздействие на

человека

1. Электромагнитные излучения и поля.

2. Основные характеристики электромагнитных излучений и единицы

измерения параметров электромагнитного поля.

3. Классификация неионизирующих электромагнитных излучений и

полей – по частотным и волновым диапазонам.

 Знает виды неионизирующих электромагнитных полей и их воздействие на

человека

Умеет производить  измерение параметров электромагнитного поля

Владеет нормированными данными /Ср/

85 0

1.2

Тема 2.1. Виды неионизирующих электромагнитных полей и их воздействие на

человека 1. Электромагнитные излучения и поля. 2. Основные характеристики

электромагнитных излучений и единицы измерения параметров

электромагнитного поля. 3. Классификация неионизирующих

электромагнитных излучений и полей – по частотным и волновым диапазонам.

Знает виды неионизирующих электромагнитных полей и их воздействие на

человека  /Лек/

25 0

1.3

Тема 2.1. Виды неионизирующих электромагнитных полей и их воздействие на

человека 1. Электромагнитные излучения и поля. 2. Основные характеристики

электромагнитных излучений и единицы измерения параметров

электромагнитного поля. 3. Классификация неионизирующих

электромагнитных излучений и полей – по частотным и волновым диапазонам.

Умеет производить измерение параметров электромагнитного поля Владеет

нормированными данными /Пр/

25 0

1.4

Тема 2.2. Нормирование и защита от последствий воздействия

электромагнитных излучений 1. Защита от электромагнитного излучения.

Характеристика ЭМИ. Влияние ЭМИ на организм. Нормирование. Методы и

средства защиты. 2. Защита от ультрафиолетового излучения 3. Инфракрасные

излучения. Защита от лазерного излучения. Защита от ионизирующих

излучений 4. Нормирование и специфика контроля. Знает нормирование и

защита от последствий воздействия электромагнитных излучений  /Лек/

25 0

1.5

Тема 2.2. Нормирование и защита от последствий воздействия

электромагнитных излучений 1. Защита от электромагнитного излучения.

Характеристика ЭМИ. Влияние ЭМИ на организм. Нормирование. Методы и

средства защиты. 2. Защита от ультрафиолетового излучения 3. Инфракрасные

излучения. Защита от лазерного излучения. Защита от ионизирующих

излучений 4. Нормирование и специфика контроля. Умеет применять методы и

средства защиты от ЭМИ Владеет защитой от электромагнитного

излучения /Пр/

45 0

1.6

Тема 2.3. Система комплексной защиты пользователей ПЭВМ. Система

комплексной защиты пользователей ПЭВМ. Общие

принципы, методы и направления создания многоступенчатой комплексной

защиты здоровья пользователей компьютерной

техники и средств мобильной связи. Требования к организации рабочего места с

ПЭВМ. Основные средства и

профилактические мероприятия по предупреждению «компьютерных»

заболеваний

Знает систему комплексной защиты пользователей ПЭВМ /Лек/

25 0

1.1

Тема 3.1. Нормативно-правовое регулирование по подготовке к защите и по

защите населения в условиях ЧС природного и техногенного характера, их

классификация. Нормативно-правовое регулирование в области защиты

населения и территорий от чрезвычайных ситуаций природного и техногенного

характера. Чрезвычайные ситуации и их классификация. Чрезвычайные

ситуации природного характера. Чрезвычайные ситуации техногенного

характера. Потенциально опасные производственные объекты, их

лицензирование, декларирование, страхование. Задачи, принципы построения,

состав сил и средств РСЧС. Планирование мероприятий защиты населения и

территорий от чрезвычайных ситуаций природного и техногенного характера.

Содержание и разработка плана действий по предупреждению и ликвидации

ЧС. Знает нормативно-правовое регулирование по защите от ЧС  /Лек/

25 0



1.2

Тема 3.2. Действия в условиях ЧС природного характера и техногенного

характера.

    Государственная концепция защиты населения и территорий в

чрезвычайных ситуациях.

    Физическая сущность, причины возникновения, движущие силы, характер и

стадии развития экстремальных и чрезвычайных ситуаций природного и

техногенного характера. Особенности воздействия ЧС на человека и среду его

обитания. Общие закономерности ЧС природного и техногенного характера.

   Принципы и способы обеспечения безопасности жизнедеятельности в

чрезвычайных ситуациях. Правила поведения в условиях чрезвычайных

ситуаций природного и техногенного характера. Правила поведения в условиях

автономного существования.

 Знает концепцию защиты населения и территорий в чрезвычайных ситуациях.

 /Лек/

25 0

1.3

Тема 3.3. Действия при угрозе и в условиях террористического акта.

   Терроризм как основная социальная опасность современности. Порядок

действий при угрозе или совершении террористического акта работников

объектов (территорий), к антитеррористической защищенности которых

установлены отдельные требования нормативными правовыми актами РФ.

Основные виды терроризма. Общие рекомендации по предотвращению

террористических актов.

Терроризм, осуществляемый с применением взрывных устройств.  Взрывы в

местах массового скопления людей. Правила поведения при опасности взрыва.

Правила безопасности при обнаружении бесхозной вещи.

Терроризм, осуществляемый с использованием химически опасных веществ.

Воздействие на опасные промышленные объекты (химически опасные

производства, атомные электростанции, арсеналы и другие опасные военные

объекты, разрушение или нарушение работы, которых может вызвать массовое

поражение людей). Отравление систем водоснабжения, продуктов питания.

Терроризм, осуществляемый с использованием биологических веществ.

Искусственное распространение возбудителей инфекционных заболеваний.

 Терроризм, осуществляемый с использованием телефона, почтовой связи.

Порядок приёма сообщений, содержащих угрозы террористического характера,

по телефону. Поступление угрозы в письменной форме.

Правила безопасного поведения при угрозе и в условиях террористического

акта.

 Действия при угрозе совершения террористического акта захвате заложников.

Правила безопасного поведения в метро, городском транспорте, воздушных и

морских судах, автомашин и других транспортных средств, удерживание в них

заложников.

Борьба с терроризмом. Антитеррор: общие правила. Умеет действовать

при угрозе или совершении террористического акта

Владеет правилами безопасного поведения при угрозе и в условиях

террористического акта

 /Пр/

45 0

1.4

Знает основы физиологии и рациональные условия деятельности; анатомо-

физиологические последствия воздействия на человека травмирующих,

вредных и поражающих факторов; методы исследования устойчивости

функционирования объектов и технических систем в чрезвычайных ситуациях;

методы прогнозирования чрезвычайных ситуаций и разработки моделей их

последствий; организацию и ведение гражданской обороны на объекте Умеет

проводить контроль параметров и уровня негативных воздействий на

соответствие нормативным требованиям; эффективно применять средства

защиты от негативных воздействий; разрабатывать мероприятия по

повышению безопасности и экологичности профессиональной деятельности;

осуществлять безопасную и экологичную эксплуатацию систем и объектов;

планировать мероприятия по защите в чрезвычайных ситуациях и (при

необходимости) принимать участие в проведении спасательных и других

неотложных работ при ликвидации последствий чрезвычайных ситуаций

Владеет правовыми, нормативно-техническими и организационными основами

безопасности жизнедеятельности /Зачёт/

05 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 5 семестр
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

является получение знаний, умений и навыков, необходимых для становления обучающихся образовательных организаций высшего образования в качестве граждан, способных и готовых к выполнению воинского долга и обязанности по защите своей Родины в соответствии с законодательством Российской Федерации

1.2. Задачи:

: 1) формирование у обучающихся понимания главных положений военной доктрины

Российской Федерации, а также основ военного строительства и структуры Вооруженных

Сил Российской Федерации (ВС РФ);

2) формирование у обучающихся высокого общественного сознания и воинского долга;

3) воспитание дисциплинированности, высоких морально-психологических качеств

личности гражданина – патриота;

4) освоение базовых знаний и формирование ключевых навыков военного дела;

5) раскрытие специфики деятельности различных категорий военнослужащих ВС РФ;

6) ознакомление с нормативными документами в области обеспечения обороны государства и прохождения военной

службы;

7) формирование строевой подтянутости, уважительного отношения к воинским ритуалам и традициям, военной форме

одежды;

8) изучение и принятие правил воинской вежливости;

9) овладение знаниями уставных норм и правил поведения военнослужащих

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-8 : Способен создавать и поддерживать в повседневной жизни и в профессиональной деятельности безопасные

условия жизнедеятельности для сохранения природной среды, обеспечения устойчивого развития общества, в том

числе при угрозе и возникновении чрезвычайных ситуаций и военных конфликтов

УК-8.4 : Знает основные положения общевоинских уставов Вооруженных сил Российской Федерации; организацию

внутреннего порядка в подразделении; основные положения курса стрельб из стрелкового оружия; устройство стрелкового

оружия, боеприпасов и ручных гранат; предназначение, задачи и организационно-штатную структуру общевойсковых

подразделений; основные факторы, определяющие характер, организацию и способы ведения современного

общевойскового боя; общие сведения о ядерном, химическом и биологическом оружии, средствах его применения;

правила поведения и меры профилактики в условиях заражения радиоактивными, отравляющими веществами и

бактериальными средствами; тактические свойства местности, их влияние на действия подразделений в боевой

обстановке; назначение, номенклатуру и условные знаки топографических карт; основные способы и средства оказания

первой медицинской помощи при ранениях и травмах; тенденции и особенности развития современных международных

отношений, место и роль России в многополярном мире, основные направления социально-экономического политического

и военно-технического развития страны; основные положения Военной доктрины Российской Федерации; правовое

положение и порядок прохождения военной службы

УК-8.5 : Умеет правильно применять и выполнять положения общевоинских уставов Вооруженных сил Российской

Федерации; осуществлять разборку и сборку автомата (АК-74) и пистолета (ПМ), подготовку к боевому применению

ручных гранат; оборудовать позицию для стрельбы из стрелкового оружия; выполнять мероприятия радиационной,

химической и биологической защиты; читать топографические карты различной номенклатуры; давать оценку

международным военно-политическим и внутренним событиям и фактам с позиции патриота своего Отечества; применять

положения нормативно-правовых актов

УК-8.6 : Владеет строевыми приемами на месте и в движении; навыками управления строями взвода; навыками стрельбы

из стрелкового оружия; навыками подготовки к ведению общевойскового боя; навыками применения индивидуальных

средств радиационной, химической и биологической защиты; навыками ориентирования на местности по карте и без

карты; навыками применения индивидуальных средств медицинской защиты и подручных средств для оказания первой

медицинской помощи при ранениях и травмах; навыками работы с нормативно-правовыми документами

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Общевоинские уставы Вооруженных Сил Российской Федерации, их

основные требования и содержание. Знает назначение, номенклатуру и

условные знаки топографических карт; основные способы и средства оказания

первой медицинской помощи при ранениях и травмах; тенденции и особенности

развития современных международных отношений, место и роль России в

многополярном мире, основные направления социально-экономического

политического и военно--технического развития страны; основные положения

Военной доктрины Российской Федерации; правовое положение и порядок

прохождения военной службы. /Лек/

46 0



1.2

Тема 1. Общевоинские уставы Вооруженных Сил Российской Федерации, их

основные требования и содержание. Умеет давать оценку международным

военно-политическим и внутренним событиям и фактам с позиции патриота

своего Отечества; применять положения нормативно-правовых актов. Владеет

навыками работы с нормативно-правовыми документами. /Пр/

126 0

1.3

Тема 2. Внутренний порядок и суточный наряд Знает назначение, номенклатуру

и условные знаки топографических карт; основные способы и средства

оказания первой медицинской помощи при ранениях и травмах; тенденции и

особенности развития современных международных отношений, место и роль

России в многополярном мире, основные направления социально-

экономического политического и военно--технического развития страны;

основные положения Военной доктрины Российской Федерации; правовое

положение и порядок прохождения военной службы. /Лек/

46 0

1.4

Тема 2. Внутренний порядок и суточный наряд Умеет давать оценку

международным военно-политическим и внутренним событиям и фактам с

позиции патриота своего Отечества; применять положения нормативно-

правовых актов. Владеет навыками работы с нормативно-правовыми

документами. /Пр/

126 0

1.1

 Тема 3. Строевые приемы и движение без оружия.  Знает назначение,

номенклатуру и условные знаки топографических карт; основные способы и

средства оказания первой медицинской помощи при ранениях и травмах;

тенденции и особенности развития современных международных отношений,

место и роль России в многополярном мире, основные направления социально-

экономического политического и военно--технического развития страны;

основные положения Военной доктрины Российской Федерации; правовое

положение и порядок прохождения военной службы /Лек/

46 0

1.2

 Тема 3. Строевые приемы и движение без оружия Умеет давать оценку

международным военно-политическим и внутренним событиям и фактам с

позиции патриота своего Отечества; применять положения нормативно-

правовых актов. Владеет навыками работы с нормативно-правовыми

документами. /Пр/

126 0

1.1

Тема 3.  Огневая подготовка из стрелкового оружия. Знает назначение,

номенклатуру и условные знаки топографических карт; основные способы и

средства оказания первой медицинской помощи при ранениях и травмах;

тенденции и особенности развития современных международных отношений,

место и роль России в многополярном мире, основные направления социально-

экономического политического и военно--технического развития страны;

основные положения Военной доктрины Российской Федерации; правовое

положение и порядок прохождения военной службы. /Лек/

46 0

1.2

Тема 3.  Огневая подготовка из стрелкового оружия. Умеет давать оценку

международным военно-политическим и внутренним событиям и фактам с

позиции патриота своего Отечества; применять положения нормативно-

правовых актов. Владеет навыками работы с нормативно-правовыми

документами. /Пр/

126 0

1.3

Изучение учебной литературы. Знает назначение, номенклатуру и условные

знаки топографических карт; основные способы и средства оказания первой

медицинской помощи при ранениях и травмах; тенденции и особенности

развития современных международных отношений, место и роль России в

многополярном мире, основные направления социально-экономического

политического и военно--технического развития страны; основные положения

Военной доктрины Российской Федерации; правовое положение и порядок

прохождения военной службы. Умеет давать оценку международным военно-

политическим и внутренним событиям и фактам с позиции патриота своего

Отечества; применять положения нормативно-правовых актов. Владеет

навыками работы с нормативно-правовыми документами. /Ср/

446 0

1.4

Зачет. Знает назначение, номенклатуру и условные знаки топографических

карт; основные способы и средства оказания первой медицинской помощи при

ранениях и травмах; тенденции и особенности развития современных

международных отношений, место и роль России в многополярном мире,

основные направления социально-экономического политического и военно--

технического развития страны; основные положения Военной доктрины

Российской Федерации; правовое положение и порядок прохождения военной

службы. Умеет давать оценку международным военно-политическим и

внутренним событиям и фактам с позиции патриота своего Отечества;

применять положения нормативно-правовых актов. Владеет навыками работы

с нормативно-правовыми документами. /ЗаО/

06 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ



ЗаО: 6 семестр



Б1.О.02.01 Высшая математика

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью дисциплины «Высшая математика» является:

- получение базовых знаний и формирование основных навыков по математике, необходимых для решения задач, возникающих в практической управленческой деятельности,

- развитие понятийной математической базы и формирование определенного уровня математической подготовки, необходимых для решения теоретических и прикладных задач управления и их количественного и качественного анализа.

1.2. Задачи:

1. Формирование готовности использования математических методов в практической и профессиональной деятельности

2. Формирование умения разбираться в профессиональных вопросах, сформулированных на математическом языке

3. Применение математических понятий при описании типовых профессиональных задач  и использование математических методов при их решении

4. Обучение базовым математическим методам, необходимым для анализа и моделирования устройств, процессов и явлений при поиске оптимальных решений;

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-3 : Способен на основании совокупности математических методов разрабатывать, обосновывать и

реализовывать процедуры решения задач профессиональной деятельности;

ОПК-3.1 : Знает основные понятия линейной алгебры, аналитической геометрии, математической логики, теории

дискретных функций, теории вероятностей и математической статистики; свойства алгебраических систем, основных

дискретных структур; методы дифференциального исчисления

ОПК-3.2 : Умеет решать задачи линейной алгебры, аналитической геометрии на плоскости и в пространстве; применять

методы математической логики, дискретной математики для решения профессиональных задач; обосновывать основные

методы дифференциального и интегрального исчисления функций, исследования числовых и функциональных рядов,

теории вероятностей и случайных процессов, методы математической статистики; разрабатывать и использовать

вероятностные и статистические модели при решении типовых прикладных задач

ОПК-3.3 : Владеет навыками использования методов математического анализа, геометрии, алгебры, дискретной

математики, математической логики, теории вероятностей, математической статистики при решении профессиональных

задач

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема. Матрицы и определители.  Исследование  системы линейных  уравнений

Понятие матрицы, свойства. Операции над матрицами. Определители.

Формулы Крамера. Матричный метод. Метод Гаусса. Знать: основные понятия

и методы дисциплины, навыки современных видов математического

мышления, использование математических методов в практической и

профессиональной деятельности, алгоритмы решения стандартных задач,

методы математической обработки данных.  /Лек/

61 0

1.2

Тема. Векторы.  Линейные операции над векторами. Скалярное, векторное и

смешанное произведения векторов, свойства и приложения. Линейно

зависимые и независимые векторы.  Базис на плоскости и в пространстве.

Знать: основные понятия и методы дисциплины, навыки современных видов

математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.  /Лек/

41 0

1.3

Тема. Аналитическая геометрия. Окружность. Эллипс. Гипербола.

Парабола.Виды уравнений прямой в плоскости.  Угол между прямыми. Виды

уравнений прямой и плоскости в пространстве. Угол между прямыми. Угол

между плоскостями. Взаимное расположение прямых, плоскостей и прямой и

плоскости

Знать: основные понятия и методы дисциплины, навыки современных видов

математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.  /Лек/

61 0

1.4

Матрицы и определители.  Исследование  системы линейных  уравнений. Умеет

решать стандартные профессиональные задачи с применением

естественнонаучных и общеинженерных знаний, методов математического

анализа и моделирования. Владеет навыками теоретического и

181 0



экспериментального исследования объектов профессиональной

деятельности /Пр/

1.5

Векторы. Умеет решать стандартные профессиональные задачи с применением

естественнонаучных и общеинженерных знаний, методов математического

анализа и моделирования. Владеет навыками теоретического и

экспериментального исследования объектов профессиональной

деятельности /Пр/

121 0

1.6

Аналитическая геометрия. Умеет решать стандартные профессиональные

задачи с применением естественнонаучных и общеинженерных знаний, методов

математического анализа и моделирования. Владеет навыками теоретического

и экспериментального исследования объектов профессиональной

деятельности /Пр/

181 0

1.7

Подготовка к лекционным и практическим занятиям, самостоятельное

изучение. Знать основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности  /Ср/

401 0

1.8

Подготовка к лекционным и практическим занятиям, самостоятельное

изучение. Знать основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности /СРП/

401 0

1.9

Знать основные понятия и методы дисциплины, навыки современных видов

математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности  /Экзамен/

361 0

1.1

Тема. Функции и пределы. Свойства пределов. Первый и второй замечательные

пределы. Дифференциалы. Функции. Знать: основные понятия и методы

дисциплины, навыки современных видов математического мышления,

использование математических методов в практической и профессиональной

деятельности, алгоритмы решения стандартных задач, методы математической

обработки данных.  /Лек/

62 0

1.2

Тема. Производная и ее применение. Правила дифференцирования. Таблица

производных. Производная функции заданной параметрически. Производная

функции заданной неявно. Исследование функции  с помощью производной.

Знать: основные понятия и методы дисциплины, навыки современных видов

математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.  /Лек/

42 0

1.3

Тема. Неопределенный интеграл. Определенный интеграл. Неопределенный

интеграл. Непосредственное интегрирование. Метод подстановки. Метод

интегрирования по частям. Интегрирование рациональных дробей.

Определенный  интеграл .Формула Ньютона-Лейбница. Формула

интегрирования по частям. Приложения определенных интегралов.

Вычисление площади плоских фигур. Вычисление длины дуги плоской кривой.

Вычисление объемов тела. Знать: основные понятия и методы дисциплины,

навыки современных видов математического мышления, использование

математических методов в практической и профессиональной деятельности,

алгоритмы решения стандартных задач, методы математической обработки

данных.  /Лек/

62 0

1.4

Функции и пределы. .Умеет решать стандартные профессиональные задачи с

применением естественнонаучных и общеинженерных знаний, методов

математического анализа и моделирования. Владеет навыками теоретического

и экспериментального исследования объектов профессиональной

деятельности  /Пр/

182 0

1.5 Производная и ее применение. Умеет решать стандартные профессиональные 142 0



задачи с применением естественнонаучных и общеинженерных знаний, методов

математического анализа и моделирования. Владеет навыками теоретического

и экспериментального исследования объектов профессиональной

деятельности  /Пр/

1.6

Неопределенный интеграл. Определенный интеграл. Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности  /Пр/

162 0

1.7

Подготовка к лекционным и практическим занятиям, самостоятельное

изучение. Знать основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности   /Ср/

402 0

1.8

Подготовка к лекционным и практическим занятиям, самостоятельное

изучение. Знать основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности /СРП/

402 0

1.9

Знать основные понятия и методы дисциплины, навыки современных видов

математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности  /Экзамен/

362 0

1.1

Тема. Дифференциальные уравнения. Дифференциальные уравнения первого

порядка. Дифференциальные уравнения высших порядков.  Знать: основные

понятия и методы дисциплины, навыки современных видов математического

мышления, использование математических методов в практической и

профессиональной деятельности, алгоритмы решения стандартных задач,

методы математической обработки данных.  /Лек/

83 0

1.2

Тема. Ряды. Числовые ряды. Ряды с положительными членами.

Знакочередующиеся ряды. Функциональные ряды, степенные ряды.

Приближенные вычисления значений функций с помощью степенных рядов.

Применение степенных рядов к вычислению пределов и определенных

интегралов. Ряд Фурье. Комплексные числа. Интеграл Фурье Знать: основные

понятия и методы дисциплины, навыки современных видов математического

мышления, использование математических методов в практической и

профессиональной деятельности, алгоритмы решения стандартных задач,

методы математической обработки данных.  /Лек/

83 0

1.3

Дифференциальные уравнения. Умеет решать стандартные профессиональные

задачи с применением естественнонаучных и общеинженерных знаний, методов

математического анализа и моделирования. Владеет навыками теоретического

и экспериментального исследования объектов профессиональной

деятельности  /Пр/

243 0

1.4

Ряды. Умеет решать стандартные профессиональные задачи с применением

естественнонаучных и общеинженерных знаний, методов математического

анализа и моделирования. Владеет навыками теоретического и

экспериментального исследования объектов профессиональной

деятельности  /Пр/

243 0

1.5

Подготовка к лекционным и практическим занятиям, самостоятельное

изучение. Знать основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

403 0



объектов профессиональной деятельности   /Ср/

1.6

Подготовка к лекционным и практическим занятиям, самостоятельное

изучение. Знать основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности /СРП/

403 0

1.7

Знать основные понятия и методы дисциплины, навыки современных видов

математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности  /Экзамен/

363 0

1.1

Тема. Теория вероятностей. Случайные события. Алгебра событий. Основные

формулы теории вероятностей. Случайные величины. Формулы классической

вероятности, теоремы сложения и умножения, формула полной вероятности,

формулы Байеса, формула Бернулли. Асимптотические формулы

Знать: основные понятия и методы дисциплины, навыки современных видов

математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.  /Лек/

84 0

1.2

Тема. Математическая статистика. Генеральная совокупность. Выборка и

способы ее организации. Оценки параметров. Статистическое оценивание и

проверка гипотез, статистические методы обработки экспериментальных

данных. Знать: основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.  /Лек/

84 0

1.3

Теория вероятностей. Умеет решать стандартные профессиональные задачи с

применением естественнонаучных и общеинженерных знаний, методов

математического анализа и моделирования. Владеет навыками теоретического

и экспериментального исследования объектов профессиональной

деятельности  /Пр/

244 0

1.4

Математическая статистика. Умеет решать стандартные профессиональные

задачи с применением естественнонаучных и общеинженерных знаний, методов

математического анализа и моделирования. Владеет навыками теоретического

и экспериментального исследования объектов профессиональной

деятельности  /Пр/

244 0

1.5

Подготовка к лекционным и практическим занятиям, самостоятельное

изучение. Знать основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности   /Ср/

404 0

1.6

Подготовка к лекционным и практическим занятиям, самостоятельное

изучение. Знать основные понятия и методы дисциплины, навыки современных

видов математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

объектов профессиональной деятельности /СРП/

404 0

1.7

Знать основные понятия и методы дисциплины, навыки современных видов

математического мышления, использование математических методов в

практической и профессиональной деятельности, алгоритмы решения

стандартных задач, методы математической обработки данных.Умеет решать

стандартные профессиональные задачи с применением естественнонаучных и

общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования

364 0



объектов профессиональной деятельности  /Экзамен/

1.1

Математическая логика. Булевы функции. Логика предикатов. Знает основные

понятия линейной алгебры, аналитической геометрии, математической логики,

теории дискретных функций, теории вероятностей и математической

статистики; свойства алгебраических систем, основных дискретных структур;

методы дифференциального исчисления. /Лек/

165 0

1.2

Математическая логика. Булевы функции. Логика предикатов. Умеет решать

задачи линейной алгебры, аналитической геометрии на плоскости и в

пространстве; применять методы математической логики, дискретной

математики для решения профессиональных задач; обосновывать основные

методы дифференциального и интегрального исчисления функций,

исследования числовых и функциональных рядов, теории вероятностей и

случайных процессов, методы математической статистики; разрабатывать и

использовать вероятностные и статистические модели при решении типовых

прикладных задач

Владеет навыками использования методов математического анализа,

геометрии, алгебры, дискретной математики, математической логики, теории

вероятностей, математической статистики при решении профессиональных

задач /Пр/

485 0

1.3

Подготовка к тестирование. Знает основные понятия линейной алгебры,

аналитической геометрии, математической логики, теории дискретных

функций, теории вероятностей и математической статистики; свойства

алгебраических систем, основных дискретных структур; методы

дифференциального исчисления

Умеет решать задачи линейной алгебры, аналитической геометрии на

плоскости и в пространстве; применять методы математической логики,

дискретной математики для решения профессиональных задач; обосновывать

основные методы дифференциального и интегрального исчисления функций,

исследования числовых и функциональных рядов, теории вероятностей и

случайных процессов, методы математической статистики; разрабатывать и

использовать вероятностные и статистические модели при решении типовых

прикладных задач

Владеет навыками использования методов математического анализа,

геометрии, алгебры, дискретной математики, математической логики, теории

вероятностей, математической статистики при решении профессиональных

задач /СРП/

405 0

1.4

Изучение учебной литературы. Знает основные понятия линейной алгебры,

аналитической геометрии, математической логики, теории дискретных

функций, теории вероятностей и математической статистики; свойства

алгебраических систем, основных дискретных структур; методы

дифференциального исчисления

 Умеет решать задачи линейной алгебры, аналитической геометрии на

плоскости и в пространстве; применять методы математической логики,

дискретной математики для решения профессиональных задач; обосновывать

основные методы дифференциального и интегрального исчисления функций,

исследования числовых и функциональных рядов, теории вероятностей и

случайных процессов, методы математической статистики; разрабатывать и

использовать вероятностные и статистические модели при решении типовых

прикладных задач

 Владеет навыками использования методов математического анализа,

геометрии, алгебры, дискретной математики, математической логики, теории

вероятностей, математической статистики при решении профессиональных

задач. /Ср/

405 0

1.5

экзамен. Знает основные понятия линейной алгебры, аналитической геометрии,

математической логики, теории дискретных функций, теории вероятностей и

математической статистики; свойства алгебраических систем, основных

дискретных структур; методы дифференциального исчисления

 Умеет решать задачи линейной алгебры, аналитической геометрии на

плоскости и в пространстве; применять методы математической логики,

дискретной математики для решения профессиональных задач; обосновывать

основные методы дифференциального и интегрального исчисления функций,

исследования числовых и функциональных рядов, теории вероятностей и

случайных процессов, методы математической статистики; разрабатывать и

использовать вероятностные и статистические модели при решении типовых

прикладных задач

 Владеет навыками использования методов математического анализа,

геометрии, алгебры, дискретной математики, математической логики, теории

вероятностей, математической статистики при решении профессиональных

задач /Экзамен/

365 0



1.1

Дискретная математика. Комбинаторика. Графы. Ориентированные графы.

Булевая алгебра. Знает основные понятия линейной алгебры, аналитической

геометрии, математической логики, теории дискретных функций, теории

вероятностей и математической статистики; свойства алгебраических систем,

основных дискретных структур; методы дифференциального исчисления

 /Лек/

166 0

1.2

Дискретная математика. Комбинаторика. Графы. Ориентированные графы.

Булевая алгебра.

 Умеет решать задачи линейной алгебры, аналитической геометрии на

плоскости и в пространстве; применять методы математической логики,

дискретной математики для решения профессиональных задач; обосновывать

основные методы дифференциального и интегрального исчисления функций,

исследования числовых и функциональных рядов, теории вероятностей и

случайных процессов, методы математической статистики; разрабатывать и

использовать вероятностные и статистические модели при решении типовых

прикладных задач

 Владеет навыками использования методов математического анализа,

геометрии, алгебры, дискретной математики, математической логики, теории

вероятностей, математической статистики при решении профессиональных

задач /Пр/

486 0

1.3

Подготовка к тестированию. Знает основные понятия линейной алгебры,

аналитической геометрии, математической логики, теории дискретных

функций, теории вероятностей и математической статистики; свойства

алгебраических систем, основных дискретных структур; методы

дифференциального исчисления

 Умеет решать задачи линейной алгебры, аналитической геометрии на

плоскости и в пространстве; применять методы математической логики,

дискретной математики для решения профессиональных задач; обосновывать

основные методы дифференциального и интегрального исчисления функций,

исследования числовых и функциональных рядов, теории вероятностей и

случайных процессов, методы математической статистики; разрабатывать и

использовать вероятностные и статистические модели при решении типовых

прикладных задач

 Владеет навыками использования методов математического анализа,

геометрии, алгебры, дискретной математики, математической логики, теории

вероятностей, математической статистики при решении профессиональных

задач /СРП/

406 0

1.4

Изучение учебной литературы. Знает основные понятия линейной алгебры,

аналитической геометрии, математической логики, теории дискретных

функций, теории вероятностей и математической статистики; свойства

алгебраических систем, основных дискретных структур; методы

дифференциального исчисления

 Умеет решать задачи линейной алгебры, аналитической геометрии на

плоскости и в пространстве; применять методы математической логики,

дискретной математики для решения профессиональных задач; обосновывать

основные методы дифференциального и интегрального исчисления функций,

исследования числовых и функциональных рядов, теории вероятностей и

случайных процессов, методы математической статистики; разрабатывать и

использовать вероятностные и статистические модели при решении типовых

прикладных задач

 Владеет навыками использования методов математического анализа,

геометрии, алгебры, дискретной математики, математической логики, теории

вероятностей, математической статистики при решении профессиональных

задач /Ср/

406 0

1.5

Экзамен. Знает основные понятия линейной алгебры, аналитической

геометрии, математической логики, теории дискретных функций, теории

вероятностей и математической статистики; свойства алгебраических систем,

основных дискретных структур; методы дифференциального исчисления

 Умеет решать задачи линейной алгебры, аналитической геометрии на

плоскости и в пространстве; применять методы математической логики,

дискретной математики для решения профессиональных задач; обосновывать

основные методы дифференциального и интегрального исчисления функций,

исследования числовых и функциональных рядов, теории вероятностей и

случайных процессов, методы математической статистики; разрабатывать и

использовать вероятностные и статистические модели при решении типовых

прикладных задач

 Владеет навыками использования методов математического анализа,

геометрии, алгебры, дискретной математики, математической логики, теории

вероятностей, математической статистики при решении профессиональных

366 0



задач /Экзамен/

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 1,2,3,4,5,6 семестр



Б1.О.02.02 Физика

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Заключается в получении обучающимися теоретических знаний, формирование базового уровня знаний следующих разделов физики: механики, термодинамики и молекулярной физики, электричества и магнетизма, оптики, основ физики атома и атомного ядра, необходимого для изучения специальных учебных дисциплин, формирование общепрофессиональной компетенции, формирование базового уровня знаний в основных методах и средствах измерения физических величин; формирование общей культуры в сфере производственной деятельности, под которой понимается способность использовать полученные знания, умения и навыки для решения инженерных и технологических задач, обеспечивающих высокий уровень качества и безопасности продукции привитие навыков современных видов математического мышления;

1.2. Задачи:

Изучение основных законов следующих разделов физики: механики, термодинамики и молекулярной физики, электро– и магнитостатики, электродинамики, оптики, основ физики атома и атомного ядра; получение навыков решения физических задач применение и изучение методов измерений в физике и технике и методов оценки точности 

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-4 : Способен анализировать физическую сущность явлений и процессов, лежащих в основе

функционирования микроэлектронной техники, применять основные физические законы и модели для решения

задач профессиональной деятельности;

ОПК-4.1 : Знаеть фундаментальные законы природы и основные физические законы в области механики, электричества и

магнетизма, оптики

ОПК-4.2 : Умеет применять физические законы для решения практических задач

ОПК-4.3 : Владеет навыками практического применения законов физики

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Механика. Молекулярная физика и термодинамика.

Кинематика поступательного и вращательного движения. Динамика

поступательного и вращательного движения в классической механике.

Специальная теория относительности.  Знать: законы поступательного и

вращательного движения. Физические понятия и определения  поступательного

и вращательного движения в классической механике. Элементы

релятивистской механики. Основы молекулярно-кинетической теории и

термодинамики. /Лек/

161 0

1.2

Тема 1. Механика. Молекулярная физика и термодинамика. Законы

поступательного и вращательного движения материальной точки и твердрго

тела. Законы и термодинамические процессы молекулярной физики. Уметь:

применять знания механического движения и молекулярно-кинетической

теории в решении экспериментальных  физических задач; применять законы

механического движения и термодинамических процессов в анализе

физических явлений. Владеть: навыками использовать законы и понятия

механического движения и термодинамических процессов в экспериментальной

деятельности; способностями выполнять отчеты лабораторных

экспериметов. /Лаб/

161 0

1.3

Тема 1. Механика. Молекулярная физика и термодинамика. Законы

кинематики и динамики поступательного и вращательного движения.

Специальная теория относительности. Уметь: применять знания механики и

молекулярно-кинетической теории в решении физических задач; применять

законы механического движения и термодинамических процессов в анализе

физических явлений. Владеть: навыками использовать законы и понятия

механического движения и термодинамических процессов в экспериментальной

деятельности; способностями выполнять отчеты лабораторных

экспериметов. /Пр/

161 0

1.4

Тема 1. Механика. Молекулярная физика и термодинамика. Кинематика

поступательного и вращательного движения. Динамика поступательного и

вращательного движения в классической механике. Специальная теория

относительности. Знать: законы поступательного и вращательного движения.

Физические понятия и определения поступательного и вращательного

движения в классической механике. Элементы релятивистской механики.

Уметь: применять знания механики и молекулярно-кинетической теории в

решении физических задач; применять законы механического движения и

термодинамических процессов в анализе физических явлений. Владеть:

навыками использовать законы и понятия механического движения и

термодинамических процессов в экспериментальной деятельности;

способностями выполнять отчеты лабораторных экспериметов; способностями

961 0



выполнять отчеты лабораторных экспериметов. /Ср/

1.5

Тема 1. Механика. Молекулярная физика и термодинамика. Знает основы

высшей математики, физики, вычислительной техники и программирования.

Умеет решать стандартные профессиональные задачи с применением

естественнонаучных и общеинженерных знаний, методов математического

анализа и моделирования. Владеет навыками теоретического и

экспериментального исследования объектов профессиональной

деятельности. /Экзамен/

361 0

1.1

Тема 2. Электродинамика.

Электрическое поле в вакууме и в веществе. Законы постоянного тока.

Магнитостатика. Основы классической электродинамики. Знать: законы и

понятия электростатического поля в вакууме и в веществе. Законы и явления

магнитостатики. Основы классической электродинамики. /Лек/

162 0

1.2

Тема 2. Электродинамика. Электрическое поле в вакууме и в веществе. Законы

постоянного тока. Магнитостатика. Основы классической электродинамики.

Уметь: применять знания электрдинамики в решении экспериментальных

физических задач; применять законы электрических и магнитных полей,

электрического тока в анализе физических явлений. Владеть: навыками

использовать законы и понятия электричества и магнетизма в

экспериментальной деятельности; способностями выполнять отчеты

лабораторных экспериметов. /Лаб/

162 0

1.3

Тема 2. Электродинамика. Законы и явления электрического поля в вакууме и

в веществе. Законы постоянного тока. Магнитостатика. Основы классической

электродинамики.  Уметь: применять знания электрдинамики в решении

экспериментальных физических задач; применять законы электрических и

магнитных полей, электрического тока в анализе физических явлений. Владеть:

навыками использовать законы и понятия электрических и магнитных полей в

экспериментальной деятельности; способностями выполнять отчеты

лабораторных экспериметов. /Пр/

162 0

1.4

Тема 2. Электродинамика. Законы и явления электрического поля в вакууме и

в веществе. Законы постоянного тока. Магнитостатика. Основы классической

электродинамики. Знать: законы и понятия электростатического поля в

вакууме и в веществе. Законы и явления магнитостатики. Основы

классической электродинамики. Уметь: применять знания электрдинамики в

решении экспериментальных физических задач; применять законы

электрических и магнитных полей, электрического тока в анализе физических

явлений. Владеть: навыками использовать законы и понятия электрических и

магнитных полей в экспериментальной деятельности; способностями

выполнять отчеты лабораторных экспериметов. /Ср/

872 0

1.5

Тема 2. Электродинамика.

Знает основы высшей математики, физики, вычислительной техники и

программирования. Умеет решать стандартные профессиональные задачи с

применением естественнонаучных и общеинженерных знаний, методов

математического анализа и моделирования. Владеет навыками теоретического

и экспериментального исследования объектов профессиональной

деятельности. /Экзамен/

452 0

1.1

Тема 3. Оптика. Квантовая природа излучения.

Волновая оптика. Квантовые механические явления и законы.Элементы

квантовой механики. Основы квантовой природы атома. Элементы физики

атомного ядра и элементарных частиц. Знать: законы и понятия волновых

явлений света. Основы вантовой физики. Элементы физики атомного ядра и

элементарных частиц. /Лек/

163 0

1.2

Тема 3. Оптика. Квантовая природа излучения. Волновая оптика. Квантовые

механические явления и законы. Элементы квантовой механики. Основы

квантовой природы атома. Элементы физики атомного ядра и элементарных

частиц. Уметь: применять понятия, законы и явления волновых явлений света

в решении физических задач; анализировать основы вантовой природы света в

оценке качественных и количественных результатах деятельности. Владеть:

навыками использования законов физики атомного ядра и элементарных

частиц в выполнении исследовательской и экспериментальной деятельности;

способностями выполнять отчеты лабораторных экспериметов и

количественных расчетов и графических представлений. /Пр/

163 0

1.3

Тема 3. Оптика. Квантовая природа излучения. Волновая оптика. Квантовые

механические явления и законы.Элементы квантовой механики. Основы

квантовой природы атома. Элементы физики атомного ядра и элементарных

частиц. Уметь: применять понятия, законы и явления волновых явлений света

в решении физических задач; анализировать основы вантовой природы света в

оценке качественных и количественных результатах деятельности. Владеть:

163 0



навыками использования законов физики атомного ядра и элементарных

частиц в выполнении исследовательской и экспериментальной деятельности;

способностями выполнять отчеты лабораторных экспериметов и

количественных расчетов и графических изображений. /Лаб/

1.4

Тема 3. Оптика. Квантовая природа излучения. Волновая оптика. Квантовые

механические явления и законы. Элементы квантовой механики. Основы

квантовой природы атома. Элементы физики атомного ядра и элементарных

частиц. Знать: законы и понятия волновых явлений света. Основы вантовой

физики. Элементы физики атомного ядра и элементарных частиц. Уметь:

применять понятия, законы и явления волновых явлений света в решении

физических задач; анализировать основы вантовой природы света в оценке

качественных и количественных результатах деятельности. Владеть: навыками

использования законов физики атомного ядра и элементарных частиц в

выполнении исследовательской и экспериментальной деятельности;

способностями выполнять отчеты лабораторных экспериметов и

количественных расчетов и графических изображений. /Ср/

963 0

1.5

Оптика. Квантовая природа излучения.

Знает фундаментальные разделы наук о Земле, естественно-научного и

математического циклов. Умеет применять базовые знания наук о Земле,

естественно-научного и математического циклов при решении задач в области

экологии и природопользования. Владеет базовыми знаниями наук о Земле и

природопользовании, естественно-научного и математического

циклов. /Экзамен/

363 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 1,2,3 семестр



Б1.О.02.03 Теория систем и методы сетевого планирования и управления

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

рассмотрение теоретических основ и закономерностей построения и функционирования систем, в том числе и организационных, методологических принципов их анализа и синтеза, применение изученных закономерностей для построения оптимальных структур организаций.

1.2. Задачи:

1. Подготовка в области фундаментальной математики.

2. Привитие навыков современных видов математического мышления.

3. Рассмотрение теоретических основ и закономерностей построения и функционирования систем, в том числе и организационных, методологических принципов их анализа и синтеза применение изученных закономерностей для построения оптимальных структур организаций.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-1 : Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода,

вырабатывать стратегию действий

УК-1.1 : Знает процедуры критического анализа, методики анализа результатов исследования и разработки стратегий

проведения исследований, организации процесса принятия решения

УК-1.2 : Умеет принимать конкретные решения для повышения эффективности процедур анализа проблем, принятия

решений и разработки стратегий

УК-1.3 : Владеет методами установления причинно-следственных связей и определения наиболее значимых среди них;

методиками постановки цели и определения способов ее достижения; методиками разработки стратегий действий при

проблемных ситуациях

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Основные понятия и особенности системного анализа. Целью изучения

данной дисциплины является рассмотрение теоретических основ и

закономерностей построения и функционирования систем, в том числе и

организационных, методологических принципов их анализа и синтеза,

применение изученных закономерностей для построения оптимальных

структур организаций.

Знать теоретические основы и закономерности построения и

функционирования систем

 /Лек/

64 0

1.2

Тема 1. Правила построения сетевых графиков.  Уметь прививать навыки

современных видов математического мышления Владеть закономерностью для

построения оптимальных структур организаций /Пр/

124 0

1.3

Тема 1. Подготовка к лекционным и практическим занятиям, самостоятельное

изучение.  Знать теоретические основы и закономерности построения и

функционирования систем Уметь прививать навыки современных видов

математического мышления Владеть закономерностью для построения

оптимальных структур организаций  /Ср/

304 0

1.1

Тема 2. Классификация методов системного анализа. Целью изучения данной

дисциплины является рассмотрение теоретических основ и закономерностей

построения и функционирования систем, в том числе и организационных,

методологических принципов их анализа и синтеза, применение изученных

закономерностей для построения оптимальных структур организаций.

Знать теоретические основы и закономерности построения и

функционирования систем

 /Лек/

44 0

1.2

Тема 2. Матричный метод расчета параметров сетевого графика.  Уметь

прививать навыки современных видов математического мышления Владеть

закономерностью для построения оптимальных структур организаций /Пр/

124 0

1.3

Тема 2. Подготовка к лекционным и практическим занятиям, самостоятельное

изучение.  Знать теоретические основы и закономерности построения и

функционирования систем Уметь прививать навыки современных видов

математического мышления Владеть закономерностью для построения

оптимальных структур организаций  /Ср/

324 0

1.1
Тема 3. Методы сетевого планирования и управления. Целью изучения данной

дисциплины является рассмотрение теоретических основ и закономерностей
64 0



построения и функционирования систем, в том числе и организационных,

методологических принципов их анализа и синтеза, применение изученных

закономерностей для построения оптимальных структур организаций.

Знать теоретические основы и закономерности построения и

функционирования систем

 /Лек/

1.2

Тема 3. Табличный метод расчета параметров сетевого графика.  Уметь

прививать навыки современных видов математического мышления Владеть

закономерностью для построения оптимальных структур организаций /Пр/

84 0

1.3

Тема 3. Подготовка к лекционным и практическим занятиям, самостоятельное

изучение.  Знать теоретические основы и закономерности построения и

функционирования систем Уметь прививать навыки современных видов

математического мышления Владеть закономерностью для построения

оптимальных структур организаций  /Ср/

344 0

1.4

Знать теоретические основы и закономерности построения и

функционирования систем Уметь прививать навыки современных видов

математического мышления Владеть закономерностью для построения

оптимальных структур организаций /Зачёт/

04 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 4 семестр



Б1.О.02.04 Основы информационных технологий

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью дисциплины «Основы информационных технологий» является ознакомление студентов с теоретическими и методологическими основами современных информационных систем, формирование у студентов теоретических знаний и практических навыков по инструментальным средствам программного обеспечения, овладение практическими навыками эффективного использования различных видов информа- ционных технологий.

1.2. Задачи:

- приобретение студентами прочных знаний и практических навыков в области, определяемой основной целью курса;

- получение представления об основных терминах и понятиях информационных технологий и систем;

- развитие умений и навыков по использованию различных видов информационных технологий и сис- тем;

- овладение практическими навыками использования функциональных и обеспечивающих подсистем

информационных систем.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-1 : Способен оценивать роль информации, информационных технологий и информационной безопасности в

современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства;

ОПК-1.1 : Знает процессы, методы поиска, сбора, хранения, обработки, представления, распространения информации и

способы осуществления таких процессов и методов (информационные технологии); современные инструментальные

среды, программно-технические платформы и программные средства, в том числе отечественного производства,

используемые для решения задач профессиональной деятельности, и принципы их работы

ОПК-1.2 : Умеет выбирать и использовать современные информационно-коммуникационные и интеллектуальные

технологии, инструментальные среды, программно-технические платформы и программные средства, в том числе

отечественного производства, для решения задач профессиональной деятельности; анализировать профессиональные

задачи, выбирать и использовать подходящие информационные технологии

ОПК-1.3 : Владеет навыками работы с данными с помощью информационных технологий; навыками применения

современных информационно-коммуникационных и интеллектуальных технологий, инструментальных сред, программно-

технических платформ и программных средств, в том числе отечественного производства, для решения задач

профессиональной деятельности

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Информация и информатика. Основные задачи учебной дисциплины.

Основные понятия: информация, информатизация, информационные техноло-

гии, информатика. История развития вычислительной техники, информаци-

онные революции. Информационный кризис и информатизация общества.

Информация и данные. Формы представления информации. Вычислительная

техника и научно-технический прогресс. Определение ЭВМ. Классификация

ЭВМ. Использование ЭВМ в различных областях деятельности. Применение

ЭВМ в интеллектуальных системах принятия решений и управления, в

системах автоматизированного проектирования. ОПК-1.1: Знает процессы,

методы поиска, сбора, хранения, обработки, представления, распространения

информации и способы осуществления таких процессов и методов

(информационные технологии); современные инструментальные среды,

программно-технические платформы и программные средства, в том числе

отечественного производства, используемые для решения задач

профессиональной деятельности, и принципы их работы /Лек/

81 0

1.2

Тема 1. Информация и информатика. Основные задачи учебной дисциплины.

Основные понятия: информация, информатизация, информационные техноло-

гии, информатика. История развития вычислительной техники, информаци-

онные революции. Информационный кризис и информатизация общества.

Информация и данные. Формы представления информации. Вычислительная

техника и научно-технический прогресс. Определение ЭВМ. Классификация

ЭВМ. Использование ЭВМ в различных областях деятельности. Применение

ЭВМ в интеллектуальных системах принятия решений и управления, в

системах автоматизированного проектирования.

ОПК-1.2: Умеет выбирать и использовать современные информационно-

коммуникационные и интеллектуальные технологии, инструментальные среды,

программно-технические платформы и программные средства, в том числе

отечественного производства, для решения задач профессиональной

деятельности; анализировать профессиональные задачи, выбирать и

использовать подходящие информационные технологии

321 2



ОПК-1.3: Владеет навыками работы с данными с помощью информационных

технологий; навыками применения современных информационно-

коммуникационных и интеллектуальных технологий, инструментальных сред,

программно-технических платформ и программных средств, в том числе

отечественного производства, для решения задач профессиональной

деятельности /Лаб/

1.3

Изучение учебной литературы. ОПК-1.1: Знает процессы, методы поиска, сбора,

хранения, обработки, представления, распространения информации и способы

осуществления таких процессов и методов (информационные технологии);

современные инструментальные среды, программно-технические платформы и

программные средства, в том числе отечественного производства,

используемые для решения задач профессиональной деятельности, и принципы

их работы

ОПК-1.2: Умеет выбирать и использовать современные информационно-

коммуникационные и интеллектуальные технологии, инструментальные среды,

программно-технические платформы и программные средства, в том числе

отечественного производства, для решения задач профессиональной

деятельности; анализировать профессиональные задачи, выбирать и

использовать подходящие информационные технологии

ОПК-1.3: Владеет навыками работы с данными с помощью информационных

технологий; навыками применения современных информационно-

коммуникационных и интеллектуальных технологий, инструментальных сред,

программно-технических платформ и программных средств, в том числе

отечественного производства, для решения задач профессиональной

деятельности /Ср/

401 0

1.1

Тема 2. Обобщенная структурная схема ЭВМ. Устройства ввода-вывода,

основная память, внешние запоминающие устройства, центральные

запоминающие устройства. Размещение информации на носителях. Принцип

автоматической обработки информации в ЭВМ. Взаимодействие центральных и

внешних устройств ЭВМ. Типы интерфейсов. Основные технические

характеристики ЭВМ. Персональные ЭВМ, их основные технические

характеристики. Назначение, состав и структура программного обеспечения.

Операционные системы и их виды. Обработка программ под управлением

операционной системы. Дружественный интерфейс. Драйверы. Сервисные

средства. Пакеты прикладных программ. Общая характеристика языков

программирования, области их применения. Системы программирования. ОПК

-1.1: Знает процессы, методы поиска, сбора, хранения, обработки,

представления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); современные

инструментальные среды, программно-технические платформы и программные

средства, в том числе отечественного производства, используемые для решения

задач профессиональной деятельности, и принципы их работы

 /Лек/

81 0

1.2

Тема 2. Обобщенная структурная схема ЭВМ. Устройства ввода-вывода,

основная память, внешние запоминающие устройства, центральные

запоминающие устройства. Размещение информации на носителях. Принцип

автоматической обработки информации в ЭВМ. Взаимодействие центральных и

внешних устройств ЭВМ. Типы интерфейсов. Основные технические

характеристики ЭВМ. Персональные ЭВМ, их основные технические

характеристики. Назначение, состав и структура программного обеспечения.

Операционные системы и их виды. Обработка программ под управлением

операционной системы. Дружественный интерфейс. Драйверы. Сервисные

средства. Пакеты прикладных программ. Общая характеристика языков

программирования, области их применения. Системы программирования.

ОПК-1.2: Умеет выбирать и использовать современные информационно-

коммуникационные и интеллектуальные технологии, инструментальные среды,

программно-технические платформы и программные средства, в том числе

отечественного производства, для решения задач профессиональной

деятельности; анализировать профессиональные задачи, выбирать и

использовать подходящие информационные технологии

ОПК-1.3: Владеет навыками работы с данными с помощью информационных

технологий; навыками применения современных информационно-

коммуникационных и интеллектуальных технологий, инструментальных сред,

программно-технических платформ и программных средств, в том числе

отечественного производства, для решения задач профессиональной

деятельности /Лаб/

321 2

1.3

Изучение учебной литературы.  ОПК-1.1: Знает процессы, методы поиска, сбора,

хранения, обработки, представления, распространения информации и способы

осуществления таких процессов и методов (информационные технологии);

331 0



современные инструментальные среды, программно-технические платформы и

программные средства, в том числе отечественного производства,

используемые для решения задач профессиональной деятельности, и принципы

их работы

ОПК-1.2: Умеет выбирать и использовать современные информационно-

коммуникационные и интеллектуальные технологии, инструментальные среды,

программно-технические платформы и программные средства, в том числе

отечественного производства, для решения задач профессиональной

деятельности; анализировать профессиональные задачи, выбирать и

использовать подходящие информационные технологии

ОПК-1.3: Владеет навыками работы с данными с помощью информационных

технологий; навыками применения современных информационно-

коммуникационных и интеллектуальных технологий, инструментальных сред,

программно-технических платформ и программных средств, в том числе

отечественного производства, для решения задач профессиональной

деятельности /Ср/

1.4

Экзамен. ОПК-1.1: Знает процессы, методы поиска, сбора, хранения, обработки,

представления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); современные

инструментальные среды, программно-технические платформы и программные

средства, в том числе отечественного производства, используемые для решения

задач профессиональной деятельности, и принципы их работы

ОПК-1.2: Умеет выбирать и использовать современные информационно-

коммуникационные и интеллектуальные технологии, инструментальные среды,

программно-технические платформы и программные средства, в том числе

отечественного производства, для решения задач профессиональной

деятельности; анализировать профессиональные задачи, выбирать и

использовать подходящие информационные технологии

ОПК-1.3: Владеет навыками работы с данными с помощью информационных

технологий; навыками применения современных информационно-

коммуникационных и интеллектуальных технологий, инструментальных сред,

программно-технических платформ и программных средств, в том числе

отечественного производства, для решения задач профессиональной

деятельности /Экзамен/

271 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 1 семестр



Б1.О.02.05 Основы алгоритмизации и программирования

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью освоения дисциплины Основы алгоритмизации и программирования является формирование у студентов базовых компетенций в области программирования, в том числе ознакомление студентов с понятием алгоритма, основными видами алгоритмов и способами их составления, алгоритмами некоторых стандартных процессов. В качестве языка обучения используется Phyton. 

1.2. Задачи:

Задачи освоения дисциплины Основы алгоритмизации и программирования:

- формирование у студента навыка перевода конкретной задачи на алгоритмический язык; 

- развитие способностей составления кода программы и ее отладки.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-7 : Способен создавать программы на языках высокого и низкого уровня, применять методы и

инструментальные средства программирования для решения профессиональных задач, осуществлять

обоснованный выбор инструментария программирования и способов организации программ;

ОПК-7.1 : Знает процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и

способы осуществления таких процессов и методов (информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и компьютерных программ; современные языки

программирования и языки работы с базами данных, среды разработки информационных систем и технологий

ОПК-7.2 : Умеет выбирать языки программирования и языки работы с базами данных, среды разработки информационных

систем и технологий, исходя из имеющихся задач; применять современные языки программирования для разработки

оригинальных алгоритмов и компьютерных программ, пригодных для практического применения, вести базы данных и

информационные хранилища, применять современные программные среды разработки информационных систем и

технологий; читать коды программных продуктов, написанных на освоенных языках программирования, и вносить

требуемые изменения; анализировать профессиональные задачи, разрабатывать подходящие информационные решения;

самостоятельно осваивать новые для себя современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.3 : Владеет навыками разработки оригинальных алгоритмов и компьютерных программ, пригодных для

практического применения; навыками отладки и тестирования прототипов программно-технических комплексов задач

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1 Теоретические основы алгоритмизации и программирования

Краткое содержание: алгоритм, свойства алгоритма, способы описания

алгоритма, назначение функциональных блоков, основные этапы решения

задач, алфавит языка Python\C, идентификаторы и общие правила их

написания, оператор присваивания, типы данных, функции приведения типов,

запись математических функций, операции отношения

ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий. /Лек/

41 0

1.2

Тема 2 Введение в Python\C

Краткое содержание: процесс создания проекта в Python\C, методы ввода и

вывода данных и обработка исключений

ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий /Лек/

41 0

1.3
Тема 3 Работа с массивами.

Краткое содержание: одномерные массивы и матрицы. Алгоритмизация работы
41 0



с ними. Сортировка массивов. Использование функций при работе с массивами.

ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий /Лек/

1.4

Тема 4 Работа со структурами и с файлами.

Краткое содержание: понятие структуры, понятие файла, файлы прямого и

последовательного доступа, основы организации файловой системы.

ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий /Лек/

41 0

1.5

Изучение учебной литературы. ОПК-7.1: Знает процессы, методы поиска, сбора,

хранения, обработки, предоставления, распространения информации и способы

осуществления таких процессов и методов (информационные технологии);

логику построения и принципы функционирования современных языков

программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и

компьютерных программ; современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

 /Ср/

181 0

1.6

Тема 1 Алгоритмизация вычислительных процессов. Линейный ,ветвящийся и

циклический процесс.

Краткое содержание: составление алгоритмов с использованием базовых

алгоритмических структур, табулирование функции, накопление суммы и

произведения.

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

 /Лаб/

51 2

1.7 Изучение учебной литературы по темам. ОПК-7.1: Знает процессы, методы 181 0



поиска, сбора, хранения, обработки, предоставления, распространения

информации и способы осуществления таких процессов и методов

(информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с

базами данных, сред разработки информационных систем и технологий,

принципы разработки алгоритмов и компьютерных программ; современные

языки программирования и языки работы с базами данных, среды разработки

информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

 /Ср/

1.8

Тема 3 Основные виды алгоритмов

Работа с массивами. Одномерные и двумерные массивы. Массивы с

использованием структурного подхода.

 /Лаб/

401 0

1.9

Изучение учебной литературы по темам. ОПК-7.1: Знает процессы, методы

поиска, сбора, хранения, обработки, предоставления, распространения

информации и способы осуществления таких процессов и методов

(информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с

базами данных, сред разработки информационных систем и технологий,

принципы разработки алгоритмов и компьютерных программ; современные

языки программирования и языки работы с базами данных, среды разработки

информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач /Ср/

91 0

1.10

Тема 4 Работа с файлами последовательного доступа с использованием структур

и организацией меню для пользователя.

Краткое содержание: создание файла для обработки данных из структуры,

организация меню для работы с файлом.

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

191 2



среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

 /Лаб/

1.11

Изучение учебной литературы по темам. ОПК-7.1: Знает процессы, методы

поиска, сбора, хранения, обработки, предоставления, распространения

информации и способы осуществления таких процессов и методов

(информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с

базами данных, сред разработки информационных систем и технологий,

принципы разработки алгоритмов и компьютерных программ; современные

языки программирования и языки работы с базами данных, среды разработки

информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач /Ср/

191 0

1.12

Экзамен. ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач /Экзамен/
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4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 1 семестр
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

1.2. Задачи:

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-13 : Способен разрабатывать компоненты программных и программно-аппаратных средств защиты

информации в компьютерных системах и проводить анализ их безопасности;

ОПК-13.1 : Знает средства и методы разработки компонент программных и программно-аппаратных средств защиты

информации в компьютерных системах

ОПК-13.2 : Умеет разрабатывать компоненты программных и программно-аппаратных средств защиты информации в

компьютерных системах

ОПК-13.3 : Владеет навыками проведения анализа безопасности компонент программных и программно-аппаратных

средств защиты информации в компьютерных системах

ОПК-7 : Способен создавать программы на языках высокого и низкого уровня, применять методы и

инструментальные средства программирования для решения профессиональных задач, осуществлять

обоснованный выбор инструментария программирования и способов организации программ;

ОПК-7.1 : Знает процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и

способы осуществления таких процессов и методов (информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и компьютерных программ; современные языки

программирования и языки работы с базами данных, среды разработки информационных систем и технологий

ОПК-7.2 : Умеет выбирать языки программирования и языки работы с базами данных, среды разработки информационных

систем и технологий, исходя из имеющихся задач; применять современные языки программирования для разработки

оригинальных алгоритмов и компьютерных программ, пригодных для практического применения, вести базы данных и

информационные хранилища, применять современные программные среды разработки информационных систем и

технологий; читать коды программных продуктов, написанных на освоенных языках программирования, и вносить

требуемые изменения; анализировать профессиональные задачи, разрабатывать подходящие информационные решения;

самостоятельно осваивать новые для себя современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.3 : Владеет навыками разработки оригинальных алгоритмов и компьютерных программ, пригодных для

практического применения; навыками отладки и тестирования прототипов программно-технических комплексов задач

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. История создания Python. Философия Python. Ввод-вывод.

Математические функции. Основные операторы. Ветвление и циклы.

Коллекции данных. Списки, кортежи, строки. Множества и словари. Понятие

регулярного выражения. Библиотека RE. Объектно-ориентированное

программирование в Python. Понятие объектно- ориентированного

программирования, объекта, класса. Создание классов. Оператор self. Понятие

конструктора. Инкапсуляция, абстракция, наследование и полиморфизм.

Разработка графических приложений в Python. Библиотека PyQT5: назначение,

модули. Виджеты. Управление макетом: абсолютное позиционирование, классы

макетов. Понятие события. Сигналы и слоты. Среда визуализации Qt Designer.

ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах
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 /Лек/

1.2

История создания Python. Философия Python. Ввод-вывод. Математические

функции. Основные операторы. Ветвление и циклы. Коллекции данных.

Списки, кортежи, строки. Множества и словари. Понятие регулярного

выражения. Библиотека RE.

Объектно-ориентированное программирование в Python. Понятие объектно-

ориентированного программирования, объекта, класса. Создание классов.

Оператор self. Понятие конструктора. Инкапсуляция, абстракция, наследование

и полиморфизм.

Разработка графических приложений в Python. Библиотека PyQT5: назначение,

модули. Виджеты. Управление макетом: абсолютное позиционирование, классы

макетов. Понятие события. Сигналы и слоты. Среда визуализации Qt Designer.

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Лаб/
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1.3

Изучение учебной литературы по теме.  ОПК-7.1: Знает процессы, методы

поиска, сбора, хранения, обработки, предоставления, распространения

информации и способы осуществления таких процессов и методов

(информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с

базами данных, сред разработки информационных систем и технологий,

принципы разработки алгоритмов и компьютерных программ; современные

языки программирования и языки работы с базами данных, среды разработки

информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Ср/
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1.4

зачет. ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

01 0



принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Зачёт/

1.1

Общая характеристика процесса создания и эксплуатации программного

продукта. Понятие программного продукта. Язык схем алгоритмов. ОПК-7.1:

Знает процессы, методы поиска, сбора, хранения, обработки, предоставления,

распространения информации и способы осуществления таких процессов и

методов (информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с

базами данных, сред разработки информационных систем и технологий,

принципы разработки алгоритмов и компьютерных программ; современные

языки программирования и языки работы с базами данных, среды разработки

информационных систем и технологий

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

 /Лек/
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1.2

Неформальное введение в С++. Схема подготовки исполняемой программы.

Алфавит. Идентификаторы.

Константы. ОПК-7.1: Знает процессы, методы поиска, сбора, хранения,

обработки, предоставления, распространения информации и способы

осуществления таких процессов и методов (информационные технологии);

логику построения и принципы функционирования современных языков

программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и

компьютерных программ; современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

 /Лек/

162 0

1.3

Общая характеристика процесса создания и эксплуатации программного

продукта. Понятие программного продукта. Язык схем алгоритмов. ОПК-7.2:

Умеет выбирать языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий, исходя из имеющихся

задач; применять современные языки программирования для разработки

оригинальных алгоритмов и компьютерных программ, пригодных для

практического применения, вести базы данных и информационные хранилища,

применять современные программные среды разработки информационных

систем и технологий; читать коды программных продуктов, написанных на

освоенных языках программирования, и вносить требуемые изменения;

анализировать профессиональные задачи, разрабатывать подходящие
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информационные решения; самостоятельно осваивать новые для себя

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Лаб/

1.4

Неформальное введение в С++. Схема подготовки исполняемой программы.

Алфавит. Идентификаторы.

 Константы. ОПК-7.2: Умеет выбирать языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий, исходя из имеющихся задач; применять современные языки

программирования для разработки оригинальных алгоритмов и компьютерных

программ, пригодных для практического применения, вести базы данных и

информационные хранилища, применять современные программные среды

разработки информационных систем и технологий; читать коды программных

продуктов, написанных на освоенных языках программирования, и вносить

требуемые изменения; анализировать профессиональные задачи,

разрабатывать подходящие информационные решения; самостоятельно

осваивать новые для себя современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Лаб/
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1.5

Изучение учебной литературы. ОПК-7.1: Знает процессы, методы поиска, сбора,

хранения, обработки, предоставления, распространения информации и способы

осуществления таких процессов и методов (информационные технологии);

логику построения и принципы функционирования современных языков

программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и

компьютерных программ; современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Ср/
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1.6

зачет. ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Зачёт/

02 0

1.1

Стандартные типы языка С++. Выражения. Целые типы. Вещественные типы.

Символьный тип. Логический тип. Перечислимый тип. Арифметические и

логические выражения. ОПК-7.1: Знает процессы, методы поиска, сбора,

хранения, обработки, предоставления, распространения информации и способы

осуществления таких процессов и методов (информационные технологии);

логику построения и принципы функционирования современных языков

программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и

компьютерных программ; современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

 /Лек/

163 0

1.2

Основные операторы языка С++. Оператор присваивания. Условный оператор.

Переключатель. Операторы цикла. Операторы управления. ОПК-7.1: Знает

процессы, методы поиска, сбора, хранения, обработки, предоставления,

распространения информации и способы осуществления таких процессов и

методов (информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с

базами данных, сред разработки информационных систем и технологий,

принципы разработки алгоритмов и компьютерных программ; современные

языки программирования и языки работы с базами данных, среды разработки

информационных систем и технологий

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

 /Лек/

163 0

1.3

Стандартные типы языка С++. Выражения. Целые типы. Вещественные типы.

Символьный тип. Логический тип. Перечислимый тип. Арифметические и

логические выражения. ОПК-7.2: Умеет выбирать языки программирования и

языки работы с базами данных, среды разработки информационных систем и

технологий, исходя из имеющихся задач; применять современные языки

программирования для разработки оригинальных алгоритмов и компьютерных

программ, пригодных для практического применения, вести базы данных и

информационные хранилища, применять современные программные среды
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разработки информационных систем и технологий; читать коды программных

продуктов, написанных на освоенных языках программирования, и вносить

требуемые изменения; анализировать профессиональные задачи,

разрабатывать подходящие информационные решения; самостоятельно

осваивать новые для себя современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Лаб/

1.4

Основные операторы языка С++. Оператор присваивания. Условный оператор.

Переключатель. Операторы цикла. Операторы управления. ОПК-7.2: Умеет

выбирать языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий, исходя из имеющихся задач;

применять современные языки программирования для разработки

оригинальных алгоритмов и компьютерных программ, пригодных для

практического применения, вести базы данных и информационные хранилища,

применять современные программные среды разработки информационных

систем и технологий; читать коды программных продуктов, написанных на

освоенных языках программирования, и вносить требуемые изменения;

анализировать профессиональные задачи, разрабатывать подходящие

информационные решения; самостоятельно осваивать новые для себя

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Лаб/
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1.5

Изучение учебной литературы. ОПК-7.1: Знает процессы, методы поиска, сбора,

хранения, обработки, предоставления, распространения информации и способы

осуществления таких процессов и методов (информационные технологии);

логику построения и принципы функционирования современных языков

программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и

компьютерных программ; современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах
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ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Ср/

1.6

зачет. ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах  /Зачёт/

03 0

1.1

Массивы и строки. Создание и обработка одномерных массивов.

Инициализация массивов и строк. ОПК-7.1: Знает процессы, методы поиска,

сбора, хранения, обработки, предоставления, распространения информации и

способы осуществления таких процессов и методов (информационные

технологии); логику построения и принципы функционирования современных

языков программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и

компьютерных программ; современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

 /Лек/

164 0

1.2

Указатели. Функции. Ввод и вывод на языке С++. Определение и

инициализация указателя.

Арифметические операции над указателями. Указатели и массивы. Прототип и

определение функции.

Передача указателей, массивов и строк функциям. Перегрузка функций.

Форматирование данных при выводе. Флаги и функции форматирования. ОПК

-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

 /Лек/

164 0

1.3
Массивы и строки. Создание и обработка одномерных массивов.

Инициализация массивов и строк. ОПК-7.2: Умеет выбирать языки
324 0



программирования и языки работы с базами данных, среды разработки

информационных систем и технологий, исходя из имеющихся задач; применять

современные языки программирования для разработки оригинальных

алгоритмов и компьютерных программ, пригодных для практического

применения, вести базы данных и информационные хранилища, применять

современные программные среды разработки информационных систем и

технологий; читать коды программных продуктов, написанных на освоенных

языках программирования, и вносить требуемые изменения; анализировать

профессиональные задачи, разрабатывать подходящие информационные

решения; самостоятельно осваивать новые для себя современные языки

программирования и языки работы с базами данных, среды разработки

информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Лаб/

1.4

Указатели. Функции. Ввод и вывод на языке С++. Определение и

инициализация указателя.

 Арифметические операции над указателями. Указатели и массивы. Прототип и

определение функции.

 Передача указателей, массивов и строк функциям. Перегрузка функций.

Форматирование данных при выводе. Флаги и функции форматирования. ОПК

-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Лаб/

324 0

1.5

Изучение учебной литературы. ОПК-7.1: Знает процессы, методы поиска, сбора,

хранения, обработки, предоставления, распространения информации и способы

осуществления таких процессов и методов (информационные технологии);

логику построения и принципы функционирования современных языков

программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и

компьютерных программ; современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

484 0



ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Ср/

1.6

Экзамен. ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач

ОПК-13.1: Знает средства и методы разработки компонент программных и

программно-аппаратных средств защиты информации в компьютерных

системах

ОПК-13.2: Умеет разрабатывать компоненты программных и программно-

аппаратных средств защиты информации в компьютерных системах

ОПК-13.3: Владеет навыками проведения анализа безопасности компонент

программных и программно-аппаратных средств защиты информации в

компьютерных системах /Экзамен/

364 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 1,2,3 семестр

Экзамен: 4 семестр



Б1.О.02.07 Технологии и методы программирования

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Для бакалавриата дисциплина «Технологии и методы программирования» в рамках воспитательной работы направлена на формирование умения аргументировать, самостоятельно мыслить, развивает творчество, профессиональные умения.

1.2. Задачи:

Для освоения дисциплины необходимы знания, умения, навыки, сформированные в процессе изучения дисциплин / практик:

 Интернет-технологии;

 Языки программирования.

Знания, умения и навыки, сформированные при изучении дисциплины «Технологии и методы программирования», будут востребованы при изучении последующих дисциплин:

 Базы данных;

 Программная инженерия;

 Производственная практика (технологическая (проектно-технологическая) практи-

ка).

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-13 : Способен разрабатывать компоненты программных и программно-аппаратных средств защиты

информации в компьютерных системах и проводить анализ их безопасности;

ОПК-13.4 : Знает технические каналы утечки информации; возможности технических средств перехвата информации;

способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты

информации; организацию защиты информации от утечки по техническим каналам на объектах информатизации; знает

основы физической защиты объектов информатизации

ОПК-13.5 : Умеет пользоваться нормативными документами в области технической защиты информации; анализировать и

оценивать угрозы информационной безопасности объекта

ОПК-13.6 : Владеет методами и средствами технической защиты информации; методами расчета и инструментального

контроля показателей эффективности технической защиты информации

ОПК-7 : Способен создавать программы на языках высокого и низкого уровня, применять методы и

инструментальные средства программирования для решения профессиональных задач, осуществлять

обоснованный выбор инструментария программирования и способов организации программ;

ОПК-7.1 : Знает процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и

способы осуществления таких процессов и методов (информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и компьютерных программ; современные языки

программирования и языки работы с базами данных, среды разработки информационных систем и технологий

ОПК-7.2 : Умеет выбирать языки программирования и языки работы с базами данных, среды разработки информационных

систем и технологий, исходя из имеющихся задач; применять современные языки программирования для разработки

оригинальных алгоритмов и компьютерных программ, пригодных для практического применения, вести базы данных и

информационные хранилища, применять современные программные среды разработки информационных систем и

технологий; читать коды программных продуктов, написанных на освоенных языках программирования, и вносить

требуемые изменения; анализировать профессиональные задачи, разрабатывать подходящие информационные решения;

самостоятельно осваивать новые для себя современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.3 : Владеет навыками разработки оригинальных алгоритмов и компьютерных программ, пригодных для

практического применения; навыками отладки и тестирования прототипов программно-технических комплексов задач

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Классы. Описание класса. Описание объектов. Конструкторы объектов.

Статические элементы класса. Дружественные функции. Деструкторы.

Операции класса. Указатели на элементы класса. Вложенные и локальные

классы. ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий /Лек/

165 0

1.2 Тема 1. Классы. Описание класса. Описание объектов. Конструкторы объектов. 325 0



Статические элементы класса. Дружественные функции. Деструкторы.

Операции класса. Указатели на элементы класса. Вложенные и локальные

классы.ОПК-7.2: Умеет выбирать языки программирования и языки работы с

базами данных, среды разработки информационных систем и технологий,

исходя из имеющихся задач; применять современные языки программирования

для разработки оригинальных алгоритмов и компьютерных программ,

пригодных для практического применения, вести базы данных и

информационные хранилища, применять современные программные среды

разработки информационных систем и технологий; читать коды программных

продуктов, написанных на освоенных языках программирования, и вносить

требуемые изменения; анализировать профессиональные задачи,

разрабатывать подходящие информационные решения; самостоятельно

осваивать новые для себя современные языки программирования и языки

работы с базами данных, среды разработки информационных систем и

технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач /Лаб/

1.3

Тема 2. Наследование

Формы наследования. Формы вложения.

Тема 3. Шаблоны классов

Создание шаблона классов. Использование шаблона классов. Специализация

шаблона классов.

Тема 4. Обработка исключительных ситуаций

Принцип обработки исключений. Генерация исключений.

Перехват исключений.

Список исключений функции.

Исключения в конструкторах и деструкторах. Стандартные исключения.

Тема 5. Преобразования типов

Операции приведения типов. Динамическое определение типа. ОПК-7.1: Знает

процессы, методы поиска, сбора, хранения, обработки, предоставления,

распространения информации и способы осуществления таких процессов и

методов (информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с

базами данных, сред разработки информационных систем и технологий,

принципы разработки алгоритмов и компьютерных программ; современные

языки программирования и языки работы с базами данных, среды разработки

информационных систем и технологий /Лек/

165 0

1.4

Тема 2. Наследование

 Формы наследования. Формы вложения.

 Тема 3. Шаблоны классов

 Создание шаблона классов. Использование шаблона классов. Специализация

шаблона классов.

 Тема 4. Обработка исключительных ситуаций

 Принцип обработки исключений. Генерация исключений.

 Перехват исключений.

 Список исключений функции.

 Исключения в конструкторах и деструкторах. Стандартные исключения.

 Тема 5. Преобразования типов

 Операции приведения типов. Динамическое определение типа. ОПК-7.2: Умеет

выбирать языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий, исходя из имеющихся задач;

применять современные языки программирования для разработки

оригинальных алгоритмов и компьютерных программ, пригодных для

практического применения, вести базы данных и информационные хранилища,

применять современные программные среды разработки информационных

систем и технологий; читать коды программных продуктов, написанных на

освоенных языках программирования, и вносить требуемые изменения;

анализировать профессиональные задачи, разрабатывать подходящие

информационные решения; самостоятельно осваивать новые для себя

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач /Лаб/

325 0

1.5
Изучение учебной литературы по темам. ОПК-7.1: Знает процессы, методы

поиска, сбора, хранения, обработки, предоставления, распространения
485 0



информации и способы осуществления таких процессов и методов

(информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с

базами данных, сред разработки информационных систем и технологий,

принципы разработки алгоритмов и компьютерных программ; современные

языки программирования и языки работы с базами данных, среды разработки

информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач. /Ср/

1.6

Экзамен. ОПК-7.1: Знает процессы, методы поиска, сбора, хранения, обработки,

предоставления, распространения информации и способы осуществления таких

процессов и методов (информационные технологии); логику построения и

принципы функционирования современных языков программирования и

языков работы с базами данных, сред разработки информационных систем и

технологий, принципы разработки алгоритмов и компьютерных программ;

современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.2: Умеет выбирать языки программирования и языки работы с базами

данных, среды разработки информационных систем и технологий, исходя из

имеющихся задач; применять современные языки программирования для

разработки оригинальных алгоритмов и компьютерных программ, пригодных

для практического применения, вести базы данных и информационные

хранилища, применять современные программные среды разработки

информационных систем и технологий; читать коды программных продуктов,

написанных на освоенных языках программирования, и вносить требуемые

изменения; анализировать профессиональные задачи, разрабатывать

подходящие информационные решения; самостоятельно осваивать новые для

себя современные языки программирования и языки работы с базами данных,

среды разработки информационных систем и технологий

ОПК-7.3: Владеет навыками разработки оригинальных алгоритмов и

компьютерных программ, пригодных для практического применения;

навыками отладки и тестирования прототипов программно-технических

комплексов задач /Экзамен/

365 0

1.1

Тема 6. Потоковые классы

Стандартные потоки. Форматирование данных. Методы обмена с потоками.

Состояние потока. Файловые потоки. Строковые потоки.

Прямой доступ.

Перегрузка операций ввода-вывода.

Тема 7. Строки и регулярные выражения

Строки.

Регулярные выражения.

Тема 8. Контейнерные классы Последовательные контейнеры. Ассоциативные

контейнеры. Тема 9. Итераторы и функторы Итераторы.

Функторы.

Тема 10. Алгоритмы

Немодифицирующие операции с последовательностями. Модифицирующие

операции с последовательностями.

Алгоритмы связанные с сортировкой.

Тема 11. Средства для численных расчетов

Обобщенные численные алгоритмы. Класс valarray.

Комплексные числа.

Генерация случайных последовательностей.

Тема 12. Стандарты языка и сторонние библиотеки

Стандарты и совместимость.

Библиотеки Boost. ОПК-13.4: Знает технические каналы утечки информации;

326 0



возможности технических средств перехвата информации; способы и средства

защиты информации от утечки по техническим каналам и контроля

эффективности защиты информации; организацию защиты информации от

утечки по техническим каналам на объектах информатизации; знает основы

физической защиты объектов информатизации /Лек/

1.2

Тема 6. Потоковые классы

 Стандартные потоки. Форматирование данных. Методы обмена с потоками.

Состояние потока. Файловые потоки. Строковые потоки.

 Прямой доступ.

 Перегрузка операций ввода-вывода.

 Тема 7. Строки и регулярные выражения

 Строки.

 Регулярные выражения.

 Тема 8. Контейнерные классы Последовательные контейнеры. Ассоциативные

контейнеры. Тема 9. Итераторы и функторы Итераторы.

 Функторы.

 Тема 10. Алгоритмы

 Немодифицирующие операции с последовательностями. Модифицирующие

операции с последовательностями.

 Алгоритмы связанные с сортировкой.

 Тема 11. Средства для численных расчетов

 Обобщенные численные алгоритмы. Класс valarray.

 Комплексные числа.

 Генерация случайных последовательностей.

 Тема 12. Стандарты языка и сторонние библиотеки

 Стандарты и совместимость.

 Библиотеки Boost.  ОПК-13.5: Умеет пользоваться нормативными документами

в области технической защиты информации; анализировать и оценивать

угрозы информационной безопасности объекта

ОПК-13.6: Владеет методами и средствами технической защиты информации;

методами расчета и инструментального контроля показателей эффективности

технической защиты информации /Лаб/

646 0

1.3

Изучение учебной литературы по темам. ОПК-13.4: Знает технические каналы

утечки информации; возможности технических средств перехвата информации;

способы и средства защиты информации от утечки по техническим каналам и

контроля эффективности защиты информации; организацию защиты

информации от утечки по техническим каналам на объектах информатизации;

знает основы физической защиты объектов информатизации

ОПК-13.5: Умеет пользоваться нормативными документами в области

технической защиты информации; анализировать и оценивать угрозы

информационной безопасности объекта

ОПК-13.6: Владеет методами и средствами технической защиты информации;

методами расчета и инструментального контроля показателей эффективности

технической защиты информации /Ср/

486 0

1.4

Экзамен. ОПК-13.4: Знает технические каналы утечки информации;

возможности технических средств перехвата информации; способы и средства

защиты информации от утечки по техническим каналам и контроля

эффективности защиты информации; организацию защиты информации от

утечки по техническим каналам на объектах информатизации; знает основы

физической защиты объектов информатизации

ОПК-13.5: Умеет пользоваться нормативными документами в области

технической защиты информации; анализировать и оценивать угрозы

информационной безопасности объекта

ОПК-13.6: Владеет методами и средствами технической защиты информации;

методами расчета и инструментального контроля показателей эффективности

технической защиты информации /Экзамен/

366 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 5,6 семестр



Б1.О.02.08 Основы информационной безопасности
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Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целями освоения дисциплины «Основы информационной безопасности» являются формирование базовых знаний в области

обеспечения информационной безопасности, знакомство с предметной областью защиты информации, подготовка к изучению других профильных предметов.

1.2. Задачи:

Для изучения дисциплины необходимы компетенции, сформированные в результате изучения дисциплин «Языки программирования», «Компьютерные сети», «Аппаратные средства вычислительной техники». Компетенции, сформированные при изучении данной дисциплины, используются при изучении дисциплин «Защита в операционных системах», «Основы построения защищенных компьютерных сетей», «Основы построения защищенных баз данных», «Защита программ и данных», «Программно-аппаратные средства обеспечения информационной безопасности».

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-1 : Способен оценивать роль информации, информационных технологий и информационной безопасности в

современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства;

ОПК-1.4 : Знает принципы информационной и библиографической культуры, методы и средства решения стандартных

задач профессиональной деятельности с применением информационно-коммуникационных технологий и с учетом

основных требований информационной безопасности

ОПК-1.5 : Умеет решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-1.6 : Владеет методами поиска и анализа информации для подготовки документов, обзоров, рефератов, докладов,

публикаций, на основе информационной и библиографической культуры с учетом соблюдения авторского права и

требований информационной безопасности

ОПК-8 : Способен применять методы научных исследований при проведении разработок в области обеспечения

безопасности компьютерных систем и сетей;

ОПК-8.1 : Знает базовые методы научных исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.2 : Умеет использовать и развивать методы научных исследований информационной безопасности для проведения

разработок в области обеспечения безопасности компьютерных систем и сетей

ОПК-8.3 : Владеет методами научных исследований информационной безопасности при проведении разработок в области

обеспечения безопасности компьютерных систем и сетей

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Теоретические основы защиты информации. ОПК-1.4: Знает принципы

информационной и библиографической культуры, методы и средства решения

стандартных задач профессиональной деятельности с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-8.1: Знает базовые методы научных исследований и инструментарий для

проведения разработок в области обеспечения безопасности компьютерных

систем и сетей /Лек/

85 0

1.2

Тема 1. Теоретические основы защиты информации. ОПК-1.5: Умеет решать

стандартные задачи профессиональной деятельности на основе

информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-1.6: Владеет методами поиска и анализа информации для подготовки

документов, обзоров, рефератов, докладов, публикаций, на основе

информационной и библиографической культуры с учетом соблюдения

авторского права и требований информационной безопасности ОПК-8.2: Умеет

использовать и развивать методы научных исследований информационной

безопасности для проведения разработок в области обеспечения безопасности

компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей

 /Пр/

165 0

1.1

Тема 2.  Методы защиты информации. ОПК-1.4: Знает принципы

информационной и библиографической культуры, методы и средства решения

стандартных задач профессиональной деятельности с применением

85 0



информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-8.1: Знает базовые методы

научных исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей /Лек/

1.2

Тема 2. Методы защиты информации. ОПК-1.5: Умеет решать стандартные

задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований

информационной безопасности ОПК-1.6: Владеет методами поиска и анализа

информации для подготовки документов, обзоров, рефератов, докладов,

публикаций, на основе информационной и библиографической культуры с

учетом соблюдения авторского права и требований информационной

безопасности ОПК-8.2: Умеет использовать и развивать методы научных

исследований информационной безопасности для проведения разработок в

области обеспечения безопасности компьютерных систем и сетей ОПК-8.3:

Владеет методами научных исследований информационной безопасности при

проведении разработок в области обеспечения безопасности компьютерных

систем и сетей /Пр/

165 0

1.3

Изучение учебной литературы по темам.  ОПК-1.4: Знает принципы

информационной и библиографической культуры, методы и средства решения

стандартных задач профессиональной деятельности с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-1.5: Умеет решать стандартные задачи профессиональной деятельности на

основе информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-1.6: Владеет методами поиска и анализа информации для подготовки

документов, обзоров, рефератов, докладов, публикаций, на основе

информационной и библиографической культуры с учетом соблюдения

авторского права и требований информационной безопасности

ОПК-8.1: Знает базовые методы научных исследований и инструментарий для

проведения разработок в области обеспечения безопасности компьютерных

систем и сетей

ОПК-8.2: Умеет использовать и развивать методы научных исследований

информационной безопасности для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей

 /Ср/

245 0

1.4

Зачет.  ОПК-1.4: Знает принципы информационной и библиографической

культуры, методы и средства решения стандартных задач профессиональной

деятельности с применением информационно-коммуникационных технологий и

с учетом основных требований информационной безопасности

ОПК-1.5: Умеет решать стандартные задачи профессиональной деятельности на

основе информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-1.6: Владеет методами поиска и анализа информации для подготовки

документов, обзоров, рефератов, докладов, публикаций, на основе

информационной и библиографической культуры с учетом соблюдения

авторского права и требований информационной безопасности

ОПК-8.1: Знает базовые методы научных исследований и инструментарий для

проведения разработок в области обеспечения безопасности компьютерных

систем и сетей

ОПК-8.2: Умеет использовать и развивать методы научных исследований

информационной безопасности для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей

 /Зачёт/

05 0

1.1

Тема 3. Программные средства защиты информации. ОПК-1.4: Знает принципы

информационной и библиографической культуры, методы и средства решения

стандартных задач профессиональной деятельности с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-8.1: Знает базовые методы

научных исследований и инструментарий для проведения разработок в области

86 0



обеспечения безопасности компьютерных систем и сетей /Лек/

1.2

Тема 3. Программные средства защиты информации.  ОПК-1.5: Умеет решать

стандартные задачи профессиональной деятельности на основе

информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-1.6: Владеет методами поиска

и анализа информации для подготовки документов, обзоров, рефератов,

докладов, публикаций, на основе информационной и библиографической

культуры с учетом соблюдения авторского права и требований

информационной безопасности ОПК-8.2: Умеет использовать и развивать

методы научных исследований информационной безопасности для проведения

разработок в области обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Лаб/

86 0

1.3

Тема 3. Программные средства защиты информации. ОПК-1.5: Умеет решать

стандартные задачи профессиональной деятельности на основе

информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-1.6: Владеет методами поиска

и анализа информации для подготовки документов, обзоров, рефератов,

докладов, публикаций, на основе информационной и библиографической

культуры с учетом соблюдения авторского права и требований

информационной безопасности ОПК-8.2: Умеет использовать и развивать

методы научных исследований информационной безопасности для проведения

разработок в области обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Пр/

86 2

1.1

Тема 4. Аппаратные средства защиты информации. ОПК-1.4: Знает принципы

информационной и библиографической культуры, методы и средства решения

стандартных задач профессиональной деятельности с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-8.1: Знает базовые методы

научных исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей /Лек/

86 0

1.2

Тема 4. Аппаратные средства защиты информации. ОПК-1.5: Умеет решать

стандартные задачи профессиональной деятельности на основе

информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-1.6: Владеет методами поиска

и анализа информации для подготовки документов, обзоров, рефератов,

докладов, публикаций, на основе информационной и библиографической

культуры с учетом соблюдения авторского права и требований

информационной безопасности ОПК-8.2: Умеет использовать и развивать

методы научных исследований информационной безопасности для проведения

разработок в области обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Лаб/

86 0

1.3

Тема 4. Аппаратные средства защиты информации. ОПК-1.5: Умеет решать

стандартные задачи профессиональной деятельности на основе

информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-1.6: Владеет методами поиска

и анализа информации для подготовки документов, обзоров, рефератов,

докладов, публикаций, на основе информационной и библиографической

культуры с учетом соблюдения авторского права и требований

информационной безопасности ОПК-8.2: Умеет использовать и развивать

методы научных исследований информационной безопасности для проведения

разработок в области обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Пр/

86 2

1.4

Изучение учебной литературы по темам. ОПК-1.4: Знает принципы

информационной и библиографической культуры, методы и средства решения

стандартных задач профессиональной деятельности с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-1.5: Умеет решать

606 0



стандартные задачи профессиональной деятельности на основе

информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-1.6: Владеет методами поиска

и анализа информации для подготовки документов, обзоров, рефератов,

докладов, публикаций, на основе информационной и библиографической

культуры с учетом соблюдения авторского права и требований

информационной безопасности ОПК-8.1: Знает базовые методы научных

исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей ОПК-8.2: Умеет

использовать и развивать методы научных исследований информационной

безопасности для проведения разработок в области обеспечения безопасности

компьютерных систем и сетей ОПК-8.3: Владеет методами научных

исследований информационной безопасности при проведении разработок в

области обеспечения безопасности компьютерных систем и сетей /Ср/

1.5

Экзамен. ОПК-1.4: Знает принципы информационной и библиографической

культуры, методы и средства решения стандартных задач профессиональной

деятельности с применением информационно-коммуникационных технологий и

с учетом основных требований информационной безопасности ОПК-1.5: Умеет

решать стандартные задачи профессиональной деятельности на основе

информационной и библиографической культуры с применением

информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности ОПК-1.6: Владеет методами поиска

и анализа информации для подготовки документов, обзоров, рефератов,

докладов, публикаций, на основе информационной и библиографической

культуры с учетом соблюдения авторского права и требований

информационной безопасности ОПК-8.1: Знает базовые методы научных

исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей ОПК-8.2: Умеет

использовать и развивать методы научных исследований информационной

безопасности для проведения разработок в области обеспечения безопасности

компьютерных систем и сетей ОПК-8.3: Владеет методами научных

исследований информационной безопасности при проведении разработок в

области обеспечения безопасности компьютерных систем и сетей /Экзамен/

366 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 5 семестр

Экзамен: 6 семестр



Б1.О.02.09 Программно-аппаратные средства защиты информации

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью дисциплины «Программно-аппаратные средства защиты информации» является ознакомление студентов с современными средствами защиты информации в компьютерных системах, овладение методами решения профессиональных задач.

1.2. Задачи:

– угроз информационной безопасности в автоматизированных системах обработки данных;

– принципов разделения доступа и защиты программ и данных от НСД; – использования программно-аппаратных средств защиты информации; – проектирования систем защиты информации в АСОД.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-13 : Способен разрабатывать компоненты программных и программно-аппаратных средств защиты

информации в компьютерных системах и проводить анализ их безопасности;

ОПК-13.7 : Знает современные технологии программирования; показатели качества программного обеспечения; базовые

структуры данных; основные комбинаторные и теоретико-графовые алгоритмы, а также способы их эффективной

реализации и оценки вычислительной сложности

ОПК-13.8 : Умеет формализовать поставленную задачу; разрабатывать эффективные алгоритмы и программы; проводить

оценку вычислительной сложности алгоритма; планировать разработку сложного программного обеспечения

ОПК-13.9 : Владеет методами оценки качества готового программного обеспечения; навыками разработки алгоритмов для

решения типовых профессиональных задач

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1 Тема 1. Предмет и задачи программно-аппаратной защиты информации /Лек/ 167 0

1.2 Тема 1. Предмет и задачи программно-аппаратной защиты информации /Лаб/ 247 0

1.1 Тема 2. Программно-аппаратные средства защиты информации /Лек/ 167 0

1.2 Тема 2. Программно-аппаратные средства защиты информации /Лаб/ 247 0

1.3 изучение материала /СРП/ 407 0

1.4 изучение учебной литературы по темам /Ср/ 607 0

1.5 зачет /Зачёт/ 07 0

1.1 Тема 3. Контроль доступа к файлам /Лек/ 88 0

1.2 Тема 3. Контроль доступа к файлам /Лаб/ 248 0

1.1 Тема  4. Программно-аппаратные средства шифрования /Лек/ 88 0

1.2 Тема 4. Программно-аппаратные средства шифрования /Лаб/ 248 0

1.3 изучение материала /СРП/ 608 0

1.4 изучение учебной литературы /Ср/ 298 0

1.5 экзамен /Экзамен/ 278 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 7 семестр

Экзамен: 8 семестр



Б1.О.02.10 Системы управления базами данных

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель освоения дисциплины «Базы данных» (далее – «дисциплина») состоит в

формировании у студентов компетенций в соответствии с ФГОС ВО, учебным планом и основной профессиональной образовательной программой (далее ОПОП). 

1.2. Задачи:

Задачами освоения дисциплины являются:

1) формирование теоретических знаний по предмету дисциплины (в т.ч. освоение основных концепций и понятий, необходимой терминологии);

2) приобретение практических умений и навыков в соответствии с формируемыми компетенциями в рамках предмета дисциплины, необходимые в т.ч. для последующего самообразования;

3) ознакомление с типичными программными средствами, используемыми в рамках предметной области дисциплины;

4) формирование навыков самостоятельной работы, в том числе поиска и анализа информации в рамках предметной области дисциплины. 

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-14 : Способен проектировать базы данных, администрировать системы управления базами данных в

соответствии с требованиями по защите информации;

ОПК-14.1 : Знает характеристики и типы систем баз данных; основные языки запросов; физическую организацию баз

данных и принципы (основы) их защиты

ОПК-14.2 : Умеет проектировать реляционные базы данных и осуществлять нормализацию отношений при

проектировании реляционной базы данных; настраивать и применять современные системы управления базами данных

ОПК-14.3 : Владеет методикой и навыками составления запросов для поиска информации в базах данных

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1 Вводные понятия

Цель: изучение основных понятий баз данных

Краткое содержание: понятие, состав и назначение компонентов ИС; понятие

БД и СУБД; архитектуры современных ИС; модели данных: понятие,

преимущества и недостатки.

Предполагаемые результаты обучения:

ЗНАТЬ основные понятия баз данных /Лек/

67 0

1.2

Тема 1 Вводные понятия

Краткое содержание: понятие, состав и назначение компонентов ИС; понятие

БД и СУБД; архитектуры современных ИС; модели данных: понятие,

преимущества и недостатки.

Предполагаемые результаты обучения:

УМЕТЬ определять модели данных

ВЛАДЕТЬ понятием базы данных /Лаб/

47 0

1.3

Тема 1 Вводные понятия

Краткое содержание: понятие, состав и назначение компонентов ИС; понятие

БД и СУБД; архитектуры современных ИС; модели данных: понятие,

преимущества и недостатки.

Предполагаемые результаты обучения:

ЗНАТЬ основные понятия баз данных

УМЕТЬ определять модели данных

ВЛАДЕТЬ понятием базы данных /Ср/

327 0

1.4

Тема 2 Проектирование реляционных баз данных

Цель: изучить методы проектирования реляционных баз данных

Краткое содержание: Концептуальное (инфологическое) проектирование.

Модель «сущность-связь», ER-диаграмма. Логическое (даталогическое)

проектирование реляционных БД. Нормализация и денормализация.

Хронология изменений в БД. Моделирование иерархических данных в

реляционных СУБД. Интернационализация и локализация данных. Объекты в

реляционных СУБД. Проектирование физического

хранения данных. Индексация и секционирование. Разработка приложения в

MS Access.

Предполагаемые результаты обучения:

ЗНАТЬ методы проектирования реляционных баз данных /Лек/

328 0

1.5
Тема 2 Проектирование реляционных баз данных

Краткое содержание: Концептуальное (инфологическое) проектирование.
488 0



Модель «сущность-связь», ER-диаграмма. Логическое (даталогическое)

проектирование реляционных БД. Нормализация и денормализация.

Хронология изменений в БД. Моделирование иерархических данных в

реляционных СУБД. Интернационализация и локализация данных. Объекты в

реляционных СУБД. Проектирование физического

хранения данных. Индексация и секционирование. Разработка приложения в

MS Access.

Предполагаемые результаты обучения:

УМЕТЬ проектировать базы данных, проводить нормализацию и

денормализацию

ВЛАДЕТЬ понятием СУБД /Лаб/

1.6

Тема 2 Проектирование реляционных баз данных

Краткое содержание: Концептуальное (инфологическое) проектирование.

Модель «сущность-связь», ER-диаграмма. Логическое (даталогическое)

проектирование реляционных БД. Нормализация и денормализация.

Хронология изменений в БД. Моделирование иерархических данных в

реляционных СУБД. Интернационализация и локализация данных. Объекты в

реляционных СУБД. Проектирование физического

хранения данных. Индексация и секционирование. Разработка приложения в

MS Access.

Предполагаемые результаты обучения:

УМЕТЬ проектировать базы данных, проводить нормализацию и

денормализацию

ВЛАДЕТЬ понятием СУБД /Лаб/

447 0

1.7

Тема 3 Реляционная алгебра и реляционное исчисление

Цель: изучить основные понятия реляционной алгебры

Краткое содержание: Реляционная алгебра и реляционное исчисление.

Операции реляционной алгебры: объединение, разность, декартово

произведение, проекция, селекция, пересечение и соединение. Примеры.

Операции реляционной алгебры и манипулирование данными в реляционной

БД.

Знать: основные понятия и операции реляционной алгебры /Лек/

127 0

1.8

Тема 4  Реализация и администрирование БД.

Цель: изучить язык запросов SQL

Краткое содержание: Язык запросов SQL: понятие, история, стандарты,

диалекты. SQL: создание БД и таблиц. SQL: поиск, выборка и модификация

данных. Триггер. Администрирование БД средствами реляционной СУБД.

Пользователи и роли. Механизм транзакций. Понятие NoSQL. Понятие big data.

Предполагаемые результаты обучения:

ЗНАТЬ основы языка запросов SQL /Лек/

147 0

1.9

Тема 4  Реализация и администрирование БД.

Краткое содержание: Язык запросов SQL: понятие, история, стандарты,

диалекты. SQL: создание БД и таблиц. SQL: поиск, выборка и модификация

данных. Триггер. Администрирование БД средствами реляционной СУБД.

Пользователи и роли. Механизм транзакций. Понятие NoSQL. Понятие big data.

Предполагаемые результаты обучения:

УМЕТЬ создавать таблицы и базы данных, осуществлять поиск, выборку и

модификацию данных с помощью языка SQL

ВЛАДЕТЬ понятиями NoSQL и BigData /Лаб/

167 0

1.10

Тема 4  Реализация и администрирование БД.

Краткое содержание: Язык запросов SQL: понятие, история, стандарты,

диалекты. SQL: создание БД и таблиц. SQL: поиск, выборка и модификация

данных. Триггер. Администрирование БД средствами реляционной СУБД.

Пользователи и роли. Механизм транзакций. Понятие NoSQL. Понятие big data.

Предполагаемые результаты обучения:

ЗНАТЬ основы языка запросов SQL

УМЕТЬ создавать таблицы и базы данных, осуществлять поиск, выборку и

модификацию данных с помощью языка SQL

ВЛАДЕТЬ понятиями NoSQL и BigData /Ср/

127 0

1.11

Зачет с оценкой

Знать: теоретические основы баз данных, структуру баз данных, системы

управления базами данных для информационных систем различного

назначения; архитектуру баз данных, физические и логические уровни

представления данных; основы моделей данных; основы проектирования баз

данных ; способы описания предметной области; назначение и виды СУБД,

основные модели данных; основные способы хранения данных в ИС; способы

повышения

производительности систем БД и восстановления БД; интерфейсы прикладного

07 0



программирования БД, языковые средства СУБД

Уметь: проектировать базы данных информационных систем различного

назначения;  создавать запросы к базам данных для выполнения различных

операций обработки информации; выделять и классифицировать объекты

предметной области, строить диаграммы потоков данных; выполнять

инфологическое и

даталогическое проектирование БД, осуществлять проверку полученных

моделей и их оптимизацию, составлять запросы; переносить данные и

метаданные в другую СУБД

Владеть: навыками разработки приложений на основе систем управления

базами данных;  навыками работы с базами данных; навыками описания

функциональных требований с использованием графических нотаций и CASE-

инструментов; навыками проектирования моделей БД с использованием

графических нотаций и CASE-инструментов; навыками и средствами

экспорта/импорта данных; навыками и средствами администрирования БД;

навыками подключения приложений к БД, используя универсальные среды

разработки /ЗаО/

1.12 изучение учебной литературы /СРП/ 407 0

1.13 изучение учебной литературы /СРП/ 608 0

1.14 изучение учебной литературы /Ср/ 48 0

1.15 экзамен /Экзамен/ 368 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 7 семестр

Экзамен: 8 семестр



Б1.О.02.11 Основы построения защищенных баз данных

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Обучение студентов принципам обеспечения Основ построения защищенных баз данных

1.2. Задачи:

 приобретение системного подхода к проблеме защиты информации в СУБД;

 изучение моделей и механизмов защиты в СУБД.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-9 : Способен решать задачи профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления

базами данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем

передачи информации;

ОПК-9.1 : Знает принципы построения современных операционных систем, компьютерных сетей и систем управления

базами данных; технические каналы утечки информации; возможности технических средств перехвата информации;

организацию защиты информации от утечки по техническим каналам на объектах информатизации

ОПК-9.2 : Умеет применять методы защиты информации в операционных системах, компьютерных сетях и системах

управления базами данных; пользоваться нормативными документами в области технической защиты информации

ОПК-9.3 : Владеет навыками решения задач профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления базами

данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем передачи

информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1 Раздел 1. Теоретические основы безопасности в БД /Лек/ 810 0

1.2 Раздел 1. Теоретические основы безопасности в БД /Лаб/ 1610 0

1.3 Раздел 1. Теоретические основы безопасности в БД /Пр/ 1610 0

1.1 Раздел 2. Защита данных в распределенных системах /Лек/ 810 0

1.2 Раздел 2. Защита данных в распределенных системах /Лаб/ 1610 0

1.3 Раздел 2. Защита данных в распределенных системах /Пр/ 1610 0

1.4 самостоятельная работа под руководством преподавателя /СРП/ 4010 0

1.5 изучение учебной литературы /Ср/ 1510 0

1.6 экзамен /Экзамен/ 4510 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 10 семестр



Б1.О.02.12 Операционные системы

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель изучения дисциплины – приобретение обучающимися фундаментальных теоретических знаний в области принципов построения современных операционных систем, способов организации вычислительных процессов, методов разработки алгоритмов взаимодействия прикладных программ с операционной системой и механизмов их реализации.

1.2. Задачи:

Задачи изучения дисциплины:

- формирование и развитие представлений об идеологии разработки современных операционных систем, приобретение обучающимися навыков теоретического и системно-логического мышления, создание фундамента знаний в области методики разработки и использования операционных систем для последующего изучения профильных дисциплин специальности;

- ознакомление обучающихся с основными подходами к построению операционных систем, фундаментальными понятиями теории и практики операционных систем;

- формирование устойчивых умений и навыков, связанных с методикой разработки операционных систем, разработкой алгоритмов и их реализацией на вычислительных машинах.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-12 : Способен администрировать операционные системы и выполнять работы по восстановлению

работоспособности прикладного и системного программного обеспечения;

ОПК-12.1 : Знает принципы разработки специального программного обеспечения, предназначенного для преодоления

защиты современных операционных систем с использованием их недокументированных возможностей; основные

принципы конфигурирования и администрирования операционных систем

ОПК-12.2 : Умеет применять основные методы программирования в выбранной операционной среде

ОПК-12.3 : Владеет навыками системного программирования, резервного копирования и восстановления

работоспособности программного обеспечения

ОПК-2 : Способен применять программные средства системного и прикладного назначений, в том числе

отечественного производства, для решения задач профессиональной деятельности;

ОПК-2.1 : Знает принципы построения современных операционных систем и особенности их применения

ОПК-2.2 : Умеет разрабатывать системное и прикладное программное обеспечение для многозадачных,

многопользовательских и многопроцессорных сред, а также для сред с интерфейсом, управляемым сообщениями

ОПК-2.3 : Владеет средствами управления пользовательскими интерфейсами операционных систем

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Лекция 1.

Предмет, структура и задачи курса, его связь с другими дисциплинами. Этапы

развития и классификация программного обеспечения ЭВМ. Системное,

инструментальное и прикладное программное обеспечение. Структура и

основные функции системного программного обеспечения. Понятие

операционной системы и операционной среды. Пользовательский режим и

режим супервизора. Функциональные компоненты операционной системы

автономного компьютера: подсистемы управления вычислительным

процессом, оперативной памятью, файлами и внешними устройствами.

ОПК-2.1: Знает принципы построения современных операционных систем и

особенности их применения

ОПК-12.1: Знает принципы разработки специального программного

обеспечения, предназначенного для преодоления защиты современных

операционных систем с использованием их недокументированных

возможностей; основные принципы конфигурирования и администрирования

операционных систем

 /Лек/

163 0

1.2

Практическая работа № 1 Установка ОС в виртуальных машинах.

ОПК-2.2: Умеет разрабатывать системное и прикладное программное

обеспечение для многозадачных, многопользовательских и многопроцессорных

сред, а также для сред с интерфейсом, управляемым сообщениями

ОПК-2.3: Владеет средствами управления пользовательскими интерфейсами

операционных систем

ОПК-12.2: Умеет применять основные методы программирования в выбранной

операционной среде

ОПК-12.3: Владеет навыками системного программирования, резервного

копирования и восстановления работоспособности программного

обеспечения /Пр/

323 0



1.3

Лабораторная работа №1. Мониторинг основных показателей

функционирования операционной системы.  ОПК-2.2: Умеет разрабатывать

системное и прикладное программное обеспечение для многозадачных,

многопользовательских и многопроцессорных сред, а также для сред с

интерфейсом, управляемым сообщениями ОПК-2.3: Владеет средствами

управления пользовательскими интерфейсами операционных систем ОПК-12.2:

Умеет применять основные методы программирования в выбранной

операционной среде ОПК-12.3: Владеет навыками системного

программирования, резервного копирования и восстановления

работоспособности программного обеспечения /Лаб/

323 0

1.4

Изучение учебной литературы. ОПК-2.1: Знает принципы построения

современных операционных систем и особенности их применения

ОПК-2.2: Умеет разрабатывать системное и прикладное программное

обеспечение для многозадачных, многопользовательских и многопроцессорных

сред, а также для сред с интерфейсом, управляемым сообщениями

ОПК-2.3: Владеет средствами управления пользовательскими интерфейсами

операционных систем

ОПК-12.1: Знает принципы разработки специального программного

обеспечения, предназначенного для преодоления защиты современных

операционных систем с использованием их недокументированных

возможностей; основные принципы конфигурирования и администрирования

операционных систем

ОПК-12.2: Умеет применять основные методы программирования в выбранной

операционной среде

ОПК-12.3: Владеет навыками системного программирования, резервного

копирования и восстановления работоспособности программного

обеспечения /Ср/

503 0

1.5

Работа с преподавателем. ОПК-2.1: Знает принципы построения современных

операционных систем и особенности их применения

ОПК-2.2: Умеет разрабатывать системное и прикладное программное

обеспечение для многозадачных, многопользовательских и многопроцессорных

сред, а также для сред с интерфейсом, управляемым сообщениями

ОПК-2.3: Владеет средствами управления пользовательскими интерфейсами

операционных систем

ОПК-12: Способен администрировать операционные системы и выполнять

работы по восстановлению работоспособности прикладного и системного

программного обеспечения;

ОПК-12.1: Знает принципы разработки специального программного

обеспечения, предназначенного для преодоления защиты современных

операционных систем с использованием их недокументированных

возможностей; основные принципы конфигурирования и администрирования

операционных систем

ОПК-12.2: Умеет применять основные методы программирования в выбранной

операционной среде

ОПК-12.3: Владеет навыками системного программирования, резервного

копирования и восстановления работоспособности программного

обеспечения /СРП/

503 0

1.6

Зачет. ОПК-2.1: Знает принципы построения современных операционных

систем и особенности их применения

ОПК-2.2: Умеет разрабатывать системное и прикладное программное

обеспечение для многозадачных, многопользовательских и многопроцессорных

сред, а также для сред с интерфейсом, управляемым сообщениями

ОПК-2.3: Владеет средствами управления пользовательскими интерфейсами

операционных систем

ОПК-12: Способен администрировать операционные системы и выполнять

работы по восстановлению работоспособности прикладного и системного

программного обеспечения;

ОПК-12.1: Знает принципы разработки специального программного

обеспечения, предназначенного для преодоления защиты современных

операционных систем с использованием их недокументированных

возможностей; основные принципы конфигурирования и администрирования

операционных систем

ОПК-12.2: Умеет применять основные методы программирования в выбранной

операционной среде

ОПК-12.3: Владеет навыками системного программирования, резервного

копирования и восстановления работоспособности программного

обеспечения /Зачёт/

03 0

1.1
Лекция 2.

Основные принципы построения операционных систем: модульность,
164 0



виртуализация, мобильность, совместимость, генерируемость, открытость,

безопасность. Понятие ядра операционной системы и его функции. ОПК-2.1:

Знает принципы построения современных операционных систем и особенности

их применения

ОПК-12.1: Знает принципы разработки специального программного

обеспечения, предназначенного для преодоления защиты современных

операционных систем с использованием их недокументированных

возможностей; основные принципы конфигурирования и администрирования

операционных систем

 /Лек/

1.2

Лабораторная работа №2. Использование команд управления основными

параметрами операционной системы.  ОПК-2.2: Умеет разрабатывать

системное и прикладное программное обеспечение для многозадачных,

многопользовательских и многопроцессорных сред, а также для сред с

интерфейсом, управляемым сообщениями ОПК-2.3: Владеет средствами

управления пользовательскими интерфейсами операционных систем ОПК-12.2:

Умеет применять основные методы программирования в выбранной

операционной среде ОПК-12.3: Владеет навыками системного

программирования, резервного копирования и восстановления

работоспособности программного обеспечения /Лаб/

324 0

1.3

Практическая работа № 2 Операции с файлами и дисками.  ОПК-2.2: Умеет

разрабатывать системное и прикладное программное обеспечение для

многозадачных, многопользовательских и многопроцессорных сред, а также для

сред с интерфейсом, управляемым сообщениями ОПК-2.3: Владеет средствами

управления пользовательскими интерфейсами операционных систем ОПК-12.2:

Умеет применять основные методы программирования в выбранной

операционной среде ОПК-12.3: Владеет навыками системного

программирования, резервного копирования и восстановления

работоспособности программного обеспечения /Пр/

324 0

1.4

Изучение учебной литературы. ОПК-2.1: Знает принципы построения

современных операционных систем и особенности их применения ОПК-2.2:

Умеет разрабатывать системное и прикладное программное обеспечение для

многозадачных, многопользовательских и многопроцессорных сред, а также для

сред с интерфейсом, управляемым сообщениями ОПК-2.3: Владеет средствами

управления пользовательскими интерфейсами операционных систем ОПК-12:

Способен администрировать операционные системы и выполнять работы по

восстановлению работоспособности прикладного и системного программного

обеспечения; ОПК-12.1: Знает принципы разработки специального

программного обеспечения, предназначенного для преодоления защиты

современных операционных систем с использованием их недокументированных

возможностей; основные принципы конфигурирования и администрирования

операционных систем ОПК-12.2: Умеет применять основные методы

программирования в выбранной операционной среде ОПК-12.3: Владеет

навыками системного программирования, резервного копирования и

восстановления работоспособности программного обеспечения /Ср/

144 0

1.5

Работа под руководство преподавателя. ОПК-2.1: Знает принципы построения

современных операционных систем и особенности их применения ОПК-2.2:

Умеет разрабатывать системное и прикладное программное обеспечение для

многозадачных, многопользовательских и многопроцессорных сред, а также для

сред с интерфейсом, управляемым сообщениями ОПК-2.3: Владеет средствами

управления пользовательскими интерфейсами операционных систем ОПК-12:

Способен администрировать операционные системы и выполнять работы по

восстановлению работоспособности прикладного и системного программного

обеспечения; ОПК-12.1: Знает принципы разработки специального

программного обеспечения, предназначенного для преодоления защиты

современных операционных систем с использованием их недокументированных

возможностей; основные принципы конфигурирования и администрирования

операционных систем ОПК-12.2: Умеет применять основные методы

программирования в выбранной операционной среде ОПК-12.3: Владеет

навыками системного программирования, резервного копирования и

восстановления работоспособности программного обеспечения /СРП/

504 0

1.6

Экзамен. ОПК-2.1: Знает принципы построения современных операционных

систем и особенности их применения ОПК-2.2: Умеет разрабатывать системное

и прикладное программное обеспечение для многозадачных,

многопользовательских и многопроцессорных сред, а также для сред с

интерфейсом, управляемым сообщениями ОПК-2.3: Владеет средствами

управления пользовательскими интерфейсами операционных систем ОПК-12:

Способен администрировать операционные системы и выполнять работы по

восстановлению работоспособности прикладного и системного программного

364 0



обеспечения; ОПК-12.1: Знает принципы разработки специального

программного обеспечения, предназначенного для преодоления защиты

современных операционных систем с использованием их недокументированных

возможностей; основные принципы конфигурирования и администрирования

операционных систем ОПК-12.2: Умеет применять основные методы

программирования в выбранной операционной среде ОПК-12.3: Владеет

навыками системного программирования, резервного копирования и

восстановления работоспособности программного обеспечения /Экзамен/

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 3 семестр

Экзамен: 4 семестр



Б1.О.02.13 Защита в операционных системах

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью освоения дисциплины «Защита в операционных системах» является теоретическая и практическая подготовка специалистов к деятельности, связанной с применением современных технологий построения защищенных операционных систем, а также средств и методов обеспечения защиты информации в операционных системах.

1.2. Задачи:

Целью освоения дисциплины «Защита операционных систем» является теоретическая и практическая подготовка специалистов к деятельности, связанной с применением современных технологий построения защищенных операционных систем, а также средств и методов обеспечения защиты информации в операционных системах.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-9 : Способен решать задачи профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления

базами данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем

передачи информации;

ОПК-9.1 : Знает принципы построения современных операционных систем, компьютерных сетей и систем управления

базами данных; технические каналы утечки информации; возможности технических средств перехвата информации;

организацию защиты информации от утечки по техническим каналам на объектах информатизации

ОПК-9.2 : Умеет применять методы защиты информации в операционных системах, компьютерных сетях и системах

управления базами данных; пользоваться нормативными документами в области технической защиты информации

ОПК-9.3 : Владеет навыками решения задач профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления базами

данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем передачи

информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Основные определения. Уровни ИВС. Компенсационная и возможностная

модель защиты ОС. Терминальная и структурная модели ОС. Подходы к

обнаружению атак на ОС. /Лек/

49 0

1.2

Основные определения. Уровни ИВС. Компенсационная и возможностная

модель защиты ОС. Терминальная и структурная модели ОС. Подходы к

обнаружению атак на ОС. /Лаб/

89 0

1.3

Основные определения. Уровни ИВС. Компенсационная и возможностная

модель защиты ОС. Терминальная и структурная модели ОС. Подходы к

обнаружению атак на ОС. /Пр/

89 0

1.1
Дестабилизирующие факторы, воздействующие на информацию. Возможности

и ограничения нарушителя. Защищаемые ресурсы. /Лек/
49 0

1.2
Дестабилизирующие факторы, воздействующие на информацию. Возможности

и ограничения нарушителя. Защищаемые ресурсы. /Лаб/
89 0

1.3
Дестабилизирующие факторы, воздействующие на информацию. Возможности

и ограничения нарушителя. Защищаемые ресурсы. /Пр/
89 0

1.1

Принципы построения систем безопасности ОС. Модели разграничения

доступа. Политика изолированной программной среды.

 /Лек/

49 0

1.2

Принципы построения систем безопасности ОС. Модели разграничения

доступа. Политика изолированной программной среды.

 /Лаб/

89 0

1.3
Принципы построения систем безопасности ОС. Модели разграничения

доступа. Политика изолированной программной среды. /Пр/
89 0

1.1

Назначение и способы применения систем резервного копирования. Методы

резервного копирования. Проблемы резервного копирования и восстановления

из резервных копий. /Лек/

49 0

1.2

Назначение и способы применения систем резервного копирования. Методы

резервного копирования. Проблемы резервного копирования и восстановления

из резервных копий. /Лаб/

89 0

1.3

Назначение и способы применения систем резервного копирования. Методы

резервного копирования. Проблемы резервного копирования и восстановления

из резервных копий. /Пр/

89 0

1.4 изучение учебной литературы /Ср/ 739 0



1.5 экзамен /Экзамен/ 279 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 9 семестр



Б1.О.02.14 Модели безопасности компьютерных систем

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель – изучить основные модели безопасности компьютерных систем, модели дискреционного, мандатного, ролевого управления доступом, безопасности информационных потоков и изолированной программной среды, овладеть математическим аппаратом для разработки и анализа безопасности моделей управления доступом и навыками разработки и реализации механизмов управления доступом.

1.2. Задачи:

Для освоения дисциплины необходимо знать основы дискретной математики и алгебры, иметь базовые представления об операционных системах и компьютерных сетях. Пререквизиты дисциплины: Дискретная математика, Информатика, Операционные

системы, Дискретная математика. Теория автоматов, Алгебра, Компьютерные сети Постреквизиты дисциплины: Защита в операционных системах, Безопасность веб-

приложений.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-11 : Способен разрабатывать политики безопасности, политики управления доступом и информационными

потоками в компьютерных системах с учетом угроз безопасности информации и требований по защите

информации;

ОПК-11.1 : Знает основные виды политик управления доступом и информационными потоками в компьютерных системах;

основные формальные модели дискреционного, мандатного, ролевого управления доступом, модели изолированной

программной среды и безопасности информационных потоков

ОПК-11.2 : Умеет разрабатывать модели угроз и модели нарушителя безопасности компьютерных систем, частные

политики безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками

ОПК-11.3 : Владеет навыками по настройке политик безопасности и систем управления доступом; методами

моделирования безопасности компьютерных систем, в том числе моделирования управления доступом и

информационными потоками в компьютерных системах

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1 Раздел 1. Основные элементы и виды управления доступом. /Лек/ 325 0

1.2 Раздел 1. Основные элементы и виды управления доступом /Пр/ 325 0

1.3 изучение учебной литературы /Ср/ 355 0

1.4 экзамен /Экзамен/ 455 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 5 семестр



Б1.О.02.15 Электроника и схемотехника

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Принципы работы и проектирования цифровых устройств.

Принципы работы и проектирования аналоговых устройств на операци- онных усилителях.

Схемные реализации и принципы работы цифро-аналоговых и аналого- цифровых преобразователей.

1.2. Задачи:

Получение знаний по математическим основам и схемотехническим ме- тодам проектирования цифровых устройств, аналоговых устройств на основе операционных усилителей; получение знаний по принципу дей- ствия устройств цифро-аналогового и аналого-цифрового преобразова- ния сигналов; приобретение практических навыков проектирования цифровых логических схем; приобретение практических навыков проек- тирования аналоговых схем на базе операционных усилителей; приобре- тение навыков исследования и оценки качества работы функциональных модулей аналоговой и цифровой техники; формирование необходимых компетенций в сфере профессиональной деятельности.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-4 : Способен анализировать физическую сущность явлений и процессов, лежащих в основе

функционирования микроэлектронной техники, применять основные физические законы и модели для решения

задач профессиональной деятельности;

ОПК-4.4 : Знает основы анализа физической сущности явлений и процессов, лежащих в основе функционирования

микроэлектронной техники, и применения основных физических законов и моделей для решения задач профессиональной

деятельности

ОПК-4.5 : Умеет анализировать физическую сущность явлений и процессов, лежащих в основе функционирования

микроэлектронной техники, и применения основных физических законов и моделей для решения задач профессиональной

деятельности

ОПК-4.6 : Владеет методами анализа физической сущности явлений и процессов, лежащих в основе функционирования

микроэлектронной техники, и применения основных физических законов и моделей для решения задач профессиональной

деятельности

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Функции в алгебре логики. Законы и аксиомы булевой алгебры.

Минимизация булевых функций. Синтез ком- бинационных схем.

Шифратор, дешифратор. Мультиплексор, де- мультиплексор. /Лек/

165 0

1.2

Функции в алгебре логики. Законы и аксиомы булевой алгебры.

Минимизация булевых функций. Синтез ком- бинационных схем.

Шифратор, дешифратор. Мультиплексор, де- мультиплексор. /Лаб/

165 0

1.3

Функции в алгебре логики. Законы и аксиомы булевой алгебры.

Минимизация булевых функций. Синтез ком- бинационных схем.

Шифратор, дешифратор. Мультиплексор, демультиплексор. /Пр/

165 0

1.4 Работа с литературой /СРП/ 305 0

1.5 Изучение учебной литературы /Ср/ 665 0

1.6 зачет /ЗаО/ 05 0

1.1
Операционный усилитель, параметры, назначение, функциональная схема.

Схемы включения ОУ, функциональные устройства на ОУ. /Лек/
166 0

1.2
Операционный усилитель, параметры, назначение, функциональная схема.

Схемы включения ОУ, функциональные устройства на ОУ. /Лаб/
166 0

1.3
Операционный усилитель, параметры, назначение, функциональная схема.

Схемы включения ОУ, функциональные устройства на ОУ. /Пр/
166 0

1.4 Работа в учебной литературой /СРП/ 306 0

1.5 изучение учебной литературы /Ср/ 306 0

1.6 экзамен /Экзамен/ 366 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 5 семестр

Экзамен: 6 семестр



Б1.О.02.16 Компьютерные сети

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Ознакомление студентов с принципами построения и организации локаль- ных и глобальных компьютерных сетей.

1.2. Задачи:

Дать представление о принципах построения локальных и глобальных компьютерных сетей;

Дать представление о сетевой модели стека сетевых протоколов OSI/ISO.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-15 : Способен администрировать компьютерные сети и контролировать корректность их функционирования;

ОПК-15.1 : Знает архитектуру основных типов современных компьютерных систем; принципы построения современных

операционных систем и особенности их применения; основы организации и построения компьютерных сетей; эталонную

модель взаимодействия открытых систем; функции, принципы действия и алгоритмы работы сетевого оборудования

ОПК-15.2 : Умеет реализовывать приложения для сетевых интерфейсов на нескольких современных программно-

аппаратных платформах; осуществлять проектирование и оптимизацию функционирования компьютерных сетей

ОПК-15.3 : Владеет навыками администрирования компьютерных сетей; навыками работы с сетевым оборудованием и

сетевым программным обеспечением

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Классификация компьютерных сетей Методы сетевой коммуникации:

– аналоговые и цифровые сигналы; – модулированные и немодулированные

сигналы;

– асинхронная и синхронная передача;

– симплексный, полудуплексный и дуплексный методы передачи;

– проблемы передачи сигналов;

– кодирование информации;

– методы доступа к сети. /Лек/

326 0

1.2

Тема 1. Классификация компьютерных сетей Методы сетевой коммуникации:

– аналоговые и цифровые сигналы; – модулированные и немодулированные

сигналы;

– асинхронная и синхронная передача;

– симплексный, полудуплексный и дуплексный методы передачи;

– проблемы передачи сигналов;

– кодирование информации;

– методы доступа к сети. /Лаб/

326 0

1.3 изучение учебной литературы /Ср/ 806 0

1.4 зачет /Зачёт/ 06 0

1.1

Маршрутизация в глобальных компьютерных сетях. Деление сети internet на

подсети. Мнемоническая адресация в глобальных компьютерных сетях и

сервера DNS. /Лек/

327 0

1.2

Маршрутизация в глобальных компьютерных сетях. Деление сети internet на

подсети. Мнемоническая адресация в глобальных компьютерных сетях и

сервера DNS. /Лаб/

327 0

1.3 изучение учебной литературы /Ср/ 447 0

1.4 экзамен /Экзамен/ 367 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 6 семестр

Экзамен: 7 семестр



Б1.О.02.17 Основы построения защищенных компьютерных сетей

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель дисциплины – профессиональная подготовка специалистов, необходимая для освоения методов и технологий защиты информации в компьютерных сетях.

1.2. Задачи:

– о нормативных правовых актах, нормативными методическими документами ФСБ и ФСТЭК России в области защиты информации ограниченного доступа, циркулирующей в компьютерных сетях;

– о методах и средствах защиты информации в компьютерных сетях;

– о технологии межсетевого экранирования;

– о методах и средствах построения виртуальных частных сетей;

– о методах и средствах аудита защищённости информационных систем.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-16 : Способен проводить мониторинг работоспособности и анализ эффективности средств защиты

информации в компьютерных системах и сетях;

ОПК-16.1 : Знает основные задачи мониторинга средств защиты информации в компьютерных системах

ОПК-16.2 : Умеет проводить мониторинг работоспособности средств защиты информации в компьютерных системах

ОПК-16.3 : Владеет навыками проведения анализа эффективности средств защиты информации в компьютерных системах

и сетях

ОПК-9 : Способен решать задачи профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления

базами данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем

передачи информации;

ОПК-9.1 : Знает принципы построения современных операционных систем, компьютерных сетей и систем управления

базами данных; технические каналы утечки информации; возможности технических средств перехвата информации;

организацию защиты информации от утечки по техническим каналам на объектах информатизации

ОПК-9.2 : Умеет применять методы защиты информации в операционных системах, компьютерных сетях и системах

управления базами данных; пользоваться нормативными документами в области технической защиты информации

ОПК-9.3 : Владеет навыками решения задач профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления базами

данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем передачи

информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Основные термины и определения в области защиты информации

ограниченного доступа. Основные федеральные законы. Документы

Гостехкомиссии (ФСТЭК) России по защите информации ограниченного

доступа. Документы ФСБ России по защите информации ограниченного

доступа. /Лек/

88 0

1.2

Основные термины и определения в области защиты информации

ограниченного доступа. Основные федеральные законы. Документы

Гостехкомиссии (ФСТЭК) России по защите информации ограниченного

доступа. Документы ФСБ России по защите информации ограниченного

доступа. /Лаб/

168 0

1.3

Основные термины и определения в области защиты информации

ограниченного доступа. Основные федеральные законы. Документы

Гостехкомиссии (ФСТЭК) России по защите информации ограниченного

доступа. Документы ФСБ России по защите информации ограниченного

доступа. /Пр/

168 0

1.1

Тема 2. Защита на канальном, сеансовом и сетевом уровнях компьютерных

сетей. Протоколы формирования защищённых каналов на канальном уровне.

Протокол РРТР. Структура пакета. Протокол L2TP, его преимущества.

Формирование защищённого виртуального канала в протоколе L2TP.

Протоколы формирования защищённых каналов на сеансовом уровне.

Процедура установления SSL-сессии. Недостатки протоколов SSL и TLS.

Протокол SOCKS, его особенности. Схема установления соединения по

протоколу SOCKS v5. Защита беспроводных сетей. Протоколы WEP, TKIP,

88 0



WPA и WPA2.

 /Лек/

1.2

Тема 2. Защита на канальном, сеансовом и сетевом уровнях компьютерных

сетей. Протоколы формирования защищённых каналов на канальном уровне.

Протокол РРТР. Структура пакета. Протокол L2TP, его преимущества.

Формирование защищённого виртуального канала в протоколе L2TP.

Протоколы формирования защищённых каналов на сеансовом уровне.

Процедура установления SSL-сессии. Недостатки протоколов SSL и TLS.

Протокол SOCKS, его особенности. Схема установления соединения по

протоколу SOCKS v5. Защита беспроводных сетей. Протоколы WEP, TKIP,

WPA и WPA2.

 /Лаб/

168 0

1.3 Изучение учебной литературы /Ср/ 448 0

1.4 экзамен /Экзамен/ 368 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 8 семестр



Б1.О.02.18 Организационное и правовое обеспечение информационной безопасности

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

формирование компетенций у студентов в области проектирования и разработки информационных систем и технологий, на основе международных стандартов и методов проектирования информационных систем, обучение принципам построения функциональных и информационных моделей систем, проведению анализа полученных результатов, а также применения инструментальных средств поддержки проектирования информационных систем.

1.2. Задачи:

- сформировать компетенции в области международных стандартов моделирования и разработки информационных систем;

- сформировать компетенции по методам организационного и правового обеспечения проектирования информационных систем и технологий, , проведению анализа полученных результатов проектирования, а также применению организационных и правовых  средств поддержки, управления и проектирования информационными технологиями.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-5 : Способен применять нормативные правовые акты, нормативные и методические документы,

регламентирующие деятельность по защите информации;

ОПК-5.1 : Знает нормативные и методические документы, регламентирующие деятельность по защите информации

ОПК-5.2 : Умеет применять нормативные правовые акты, нормативные и методические документы, регламентирующие

деятельность по защите информации

ОПК-5.3 : Владеет навыками организации защиты информации с использованием нормативных правовых актов,

нормативных и методических документов

ОПК-6 : Способен при решении профессиональных задач организовывать защиту информации ограниченного

доступа в компьютерных системах и сетях в соответствии с нормативными правовыми актами и нормативными

методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы по

техническому и экспортному контролю;

ОПК-6.1 : Знает требования организационного и правового обеспечения информационной безопасности, указанные в

нормативных методических документах Федеральной службы безопасности Российской Федерации, Федеральной службы

по техническому и экспортному контролю по организации защиты информации ограниченного доступа в компьютерных

системах и сетях

ОПК-6.2 : Умеет применять требования организационного и правового обеспечения информационной безопасности,

указанные в нормативных методических документах Федеральной службы безопасности Российской Федерации,

Федеральной службы по техническому и экспортному контролю по организации защиты информации ограниченного

доступа в компьютерных системах и сетях

ОПК-6.3 : Владеет навыками организации защиты информации ограниченного доступа в компьютерных системах и сетях в

соответствии с требованиями организационного и правового обеспечения информационной безопасности, указанными в

нормативных правовых актах и нормативных методических документах Федеральной службы безопасности Российской

Федерации, Федеральной службы по техническому и экспортному контролю

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Основные понятия технологии проектирования информационных систем (ИС).

Знает: архитектуру информационных систем предприятий и организаций;

методологии и технологии проектирования прикладных информационных

систем различных классов; инструментальные средства поддержки технологии

проектирования и аудита информационных систем и сервисов; методы оценки

экономической эффективности и качества проектов, концептуальное

моделирование информационных и бизнес-процессов; современное

программное и аппаратное обеспечение информационных и

автоматизированных систем для процессов проектирования ИС; систему

современных стандартов в области проектирования программного обеспечения

и информационных систем

Умеет: выбирать методологию и технологию проектирования информационных

систем; обосновывать архитектуру информационных систем; управлять

проектами информационных систем на всех стадиях жизненного цикла ИС,

оценивать эффективность и качество проекта; применять современные методы

управления проектами и сервисами информационных систем; использовать

инновационные подходы к проектированию информационных систем;

принимать решения по информатизации предприятий в условиях

неопределенности; проводить реинжиниринг прикладных и информационных

процессов

169 0



Владеет: навыками разработки программного и аппаратного обеспечения

информационных и автоматизированных систем для решения

профессиональных задач, имеет навыки выбора методологии и технологии

проектирования информационных систем и технологий; методами организации

и управления коллективом, планированием его действий в проектировании

информационных систем и технологий. /Лек/

1.2 Практическая работа 1 Поиск информации для разработки ИС  /Пр/ 169 0

1.1

Жизненный цикл ИС.

Знает: архитектуру информационных систем предприятий и организаций;

методологии и технологии проектирования прикладных информационных

систем различных классов; инструментальные средства поддержки технологии

проектирования и аудита информационных систем и сервисов; методы оценки

экономической эффективности и качества проектов, концептуальное

моделирование информационных и бизнес-процессов; современное

программное и аппаратное обеспечение информационных и

автоматизированных систем для процессов проектирования ИС; систему

современных стандартов в области проектирования программного обеспечения

и информационных систем

Умеет: выбирать методологию и технологию проектирования информационных

систем; обосновывать архитектуру информационных систем; управлять

проектами информационных систем на всех стадиях жизненного цикла ИС,

оценивать эффективность и качество проекта; применять современные методы

управления проектами и сервисами информационных систем; использовать

инновационные подходы к проектированию информационных систем;

принимать решения по информатизации предприятий в условиях

неопределенности; проводить реинжиниринг прикладных и информационных

процессов

Владеет: навыками разработки программного и аппаратного обеспечения

информационных и автоматизированных систем для решения

профессиональных задач, имеет навыки выбора методологии и технологии

проектирования информационных систем и технологий; методами организации

и управления коллективом, планированием его действий в проектировании

информационных систем и технологий. /Пр/

69 0

1.2

Самостоятельная работа 2

Повторение лекционного материала по теме, тестирование в РАЗУМ,

подготовка отчета к лабораторной работе, отправка файла отчета на платформу

электронного обучения РАЗУМ, работа с лекционным материалом, поиск  и

обзор литературы и электронных источников информации по индивидуальному

заданию /Ср/

129 0

1.1

Анализ и моделирование функциональной области внедрения ИС.

Знает: архитектуру информационных систем предприятий и организаций;

методологии и технологии проектирования прикладных информационных

систем различных классов; инструментальные средства поддержки технологии

проектирования и аудита информационных систем и сервисов; методы оценки

экономической эффективности и качества проектов, концептуальное

моделирование информационных и бизнес-процессов; современное

программное и аппаратное обеспечение информационных и

автоматизированных систем для процессов проектирования ИС; систему

современных стандартов в области проектирования программного обеспечения

и информационных систем

Умеет: выбирать методологию и технологию проектирования информационных

систем; обосновывать архитектуру информационных систем; управлять

проектами информационных систем на всех стадиях жизненного цикла ИС,

оценивать эффективность и качество проекта; применять современные методы

управления проектами и сервисами информационных систем; использовать

инновационные подходы к проектированию информационных систем;

принимать решения по информатизации предприятий в условиях

неопределенности; проводить реинжиниринг прикладных и информационных

процессов

Владеет: навыками разработки программного и аппаратного обеспечения

информационных и автоматизированных систем для решения

профессиональных задач, имеет навыки выбора методологии и технологии

проектирования информационных систем и технологий; методами организации

69 0



и управления коллективом, планированием его действий в проектировании

информационных систем и технологий. /Лек/

1.2

Практическая работа 3 Построение модели бизнес-процессов предприятия

Умеет выбирать методологию и технологию проектирования информационных

систем; обосновывать архитектуру информационных систем; управлять

проектами информационных систем на всех стадиях жизненного цикла,

оценивать эффективность и качество проекта; применять современные методы

управления проектами и сервисами информационных систем; использовать

инновационные подходы к проектированию информационных систем;

принимать решения по информатизации предприятий в условиях

неопределенности; проводить реинжиниринг прикладных и информационных

процессов; обосновывать архитектуру системы правления знаниями;

 Умеет модернизировать программное и аппаратное обеспечение

информационных и автоматизированных систем для решения

профессиональных задач;

Имеет навыки разработки программных средств и проектов в команде;

Имеет навыки разработки программного и аппаратного обеспечения

информационных и автоматизированных систем для решения

профессиональных задач /Пр/

29 0

1.3

Самостоятельная работа 3

Повторение лекционного материала по теме, тестирование в РАЗУМ,

подготовка отчета к лабораторной работе, отправка файла отчета на платформу

электронного обучения РАЗУМ, работа с лекционным материалом, поиск  и

обзор литературы и электронных источников информации по индивидуальному

заданию /Ср/

249 0

1.1

Разработка технического задания на создание (разработку) ИС.

Знает: архитектуру информационных систем предприятий и организаций;

методологии и технологии проектирования прикладных информационных

систем различных классов; инструментальные средства поддержки технологии

проектирования и аудита информационных систем и сервисов; методы оценки

экономической эффективности и качества проектов, концептуальное

моделирование информационных и бизнес-процессов; современное

программное и аппаратное обеспечение информационных и

автоматизированных систем для процессов проектирования ИС; систему

современных стандартов в области проектирования программного обеспечения

и информационных систем

Умеет: выбирать методологию и технологию проектирования информационных

систем; обосновывать архитектуру информационных систем; управлять

проектами информационных систем на всех стадиях жизненного цикла ИС,

оценивать эффективность и качество проекта; применять современные методы

управления проектами и сервисами информационных систем; использовать

инновационные подходы к проектированию информационных систем;

принимать решения по информатизации предприятий в условиях

неопределенности; проводить реинжиниринг прикладных и информационных

процессов

Владеет: навыками разработки программного и аппаратного обеспечения

информационных и автоматизированных систем для решения

профессиональных задач, имеет навыки выбора методологии и технологии

проектирования информационных систем и технологий; методами организации

и управления коллективом, планированием его действий в проектировании

информационных систем и технологий. /Лек/

49 0

1.2

Практическая работа 4 Разработка технического задания на ИС и реализация

ИС

 /Пр/

49 0

1.3

Самостоятельная работа 4

Повторение лекционного материала по теме, тестирование в РАЗУМ,

подготовка отчета к лабораторной работе, отправка файла отчета на платформу

электронного обучения РАЗУМ,

работа с лекционным материалом, поиск  и обзор литературы и электронных

источников информации по индивидуальному заданию /Ср/

129 0

1.1 Типовое проектирование ИС. 69 0



Знает: архитектуру информационных систем предприятий и организаций;

методологии и технологии проектирования прикладных информационных

систем различных классов; инструментальные средства поддержки технологии

проектирования и аудита информационных систем и сервисов; методы оценки

экономической эффективности и качества проектов, концептуальное

моделирование информационных и бизнес-процессов; современное

программное и аппаратное обеспечение информационных и

автоматизированных систем для процессов проектирования ИС; систему

современных стандартов в области проектирования программного обеспечения

и информационных систем

Умеет: выбирать методологию и технологию проектирования информационных

систем; обосновывать архитектуру информационных систем; управлять

проектами информационных систем на всех стадиях жизненного цикла ИС,

оценивать эффективность и качество проекта; применять современные методы

управления проектами и сервисами информационных систем; использовать

инновационные подходы к проектированию информационных систем;

принимать решения по информатизации предприятий в условиях

неопределенности; проводить реинжиниринг прикладных и информационных

процессов

Владеет: навыками разработки программного и аппаратного обеспечения

информационных и автоматизированных систем для решения

профессиональных задач, имеет навыки выбора методологии и технологии

проектирования информационных систем и технологий; методами организации

и управления коллективом, планированием его действий в проектировании

информационных систем и технологий. /Лек/

1.2

Практическая работа 5 Построение архитектуры ИС по информационной

модели. Преобразование программы в архитектуру клиент-сервер.

 /Пр/

29 0

1.3

Самостоятельная работа 5

Повторение лекционного материала по теме, тестирование в РАЗУМ,

подготовка отчета к лабораторной работе, отправка файла отчета на платформу

электронного обучения РАЗУМ, работа с лекционным материалом, поиск  и

обзор литературы и электронных источников информации по индивидуальному

заданию /Ср/

129 0

1.1

Практическая работа 6 Проектирование техническое клиент-серверной

архитектуры для локальной сети

 /Пр/

29 0

1.2

Самостоятельная работа 6

Повторение лекционного материала по теме, тестирование в РАЗУМ,

подготовка отчета к лабораторной работе, отправка файла отчета на платформу

электронного обучения РАЗУМ, работа с лекционным материалом, поиск  и

обзор литературы и электронных источников информации по индивидуальному

заданию /Ср/

209 0

1.1 Зачет с оценкой /ЗаО/ 09 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 9 семестр



Б1.О.02.19 Методы и средства криптографической защиты информации

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Изучение теоретических принципов криптографии; Овладение практическими навыками использования; Получение представления эффективной программной и аппаратной реализации криптографических алгоритмов

1.2. Задачи:

Развитие аналитических мышления студентов и повышение их общей математической культуры

Привить студентам умение самостоятельно изучать учебную и научную литературу.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-10 : Способен анализировать тенденции развития методов и средств криптографической защиты

информации, использовать средства криптографической защиты информации при решении задач

профессиональной деятельности;

ОПК-10.1 : Знает основные задачи, решаемые криптографическими методами; математические модели шифров, подходы к

оценке их стойкости; зарубежные и российские криптографические стандарты

ОПК-10.2 : Умеет корректно использовать криптографические алгоритмы на практике при решении задач

криптографическими методами; применять математические методы при исследовании криптографических алгоритмов

ОПК-10.3 : Владеет навыками использования типовых криптографических алгоритмов

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1 Тема 1. Симметричная криптография /Лек/ 168 0

1.2 Тема 1. Симметричная криптография /Пр/ 248 0

1.1 Тема 2. Криптография с открытым ключом /Лек/ 168 0

1.2 Тема 2. Криптография с открытым ключом /Пр/ 248 0

1.3 изучение учебной литературы по теме /Ср/ 648 0

1.4 зачет /ЗаО/ 08 0

1.1 Тема 3. Криптографические библиотеки и протоколы /Лек/ 249 0

1.2 Тема 3. Криптографические библиотеки и протоколы /Пр/ 249 0

1.1 Тема 4. Криптопровайдеры /Лек/ 249 0

1.2 Тема 4. Криптопровайдеры /Пр/ 249 0

1.3 изучение учебной литературы по темам /Ср/ 219 0

1.4 экзамен /Экзамен/ 279 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 8 семестр

Экзамен: 9 семестр



Б1.О.02.20 Криптографические протоколы

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целями освоения дисциплины «Криптографические протоколы» являются формирование у студентов теоретических знаний и практических навыков по основам криптологии, базовым криптографическим примитивам, по синтезу и анализу стойкости криптографических протоколов

1.2. Задачи:

 Знать основные понятия и факты криптологии, такие, как алгоритмы симметричного и

асимметричного шифрования; классические и специальные определения криптографической стойкости и анонимности; правила управления ключами; основные протоколы классической и постквантовой криптографии.

− Уметь оценивать и доказывать стойкость криптографических протоколов, выбирать криптографические примитивы и их параметры в зависимости от реализуемого протокола; обеспечивать контроль целостности информации.

− Иметь навыки (приобрести опыт) построения и анализа криптографических протоколов, управления ключами.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-10 : Способен анализировать тенденции развития методов и средств криптографической защиты

информации, использовать средства криптографической защиты информации при решении задач

профессиональной деятельности;

ОПК-10.4 : Знает типовые криптопротоколы, используемые в сетях связи; основные типы криптопротоколов и принципов

их построения с использованием шифросистем

ОПК-10.5 : Умеет разворачивать инфраструктуру открытых ключей для решения криптографических задач; проводить

анализ криптографических протоколов, в том числе с использованием автоматизированных средств

ОПК-10.6 : Владеет навыками разработки и анализа безопасности криптографических протоколов

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Основные понятия криптографии.

Предмет и задачи. Определение шифра, понятие стойкости, предположения об

исходных условиях криптоанализа, симметричные и асимметричные

криптосистемы, хэш-функции, криптографические протоколы. История

криптографии. Принцип Керкгоффса. Понятие абсолютной стойкости или

теоретико-информационной стойкости. ОПК-10.4: Знает типовые

криптопротоколы, используемые в сетях связи; основные типы

криптопротоколов и принципов их построения с использованием шифросистем

 /Лек/

410 0

1.2

Симметричные криптосистемы.

Потоковые шифры. Одноразовый блокнот. Понятие псевдослучайности.

Требования к потоковым шифрам: Постулаты Голомба, профиль линейной

сложности. Методы построения больших периодов в поточных шифрах.

Статистические тесты. Применение к известным генераторам. Понятие

псевдослучайного генератора (PRG) и его криптографическая стойкость.

Семантическая стойкости криптосистемы. Блоковые шифры. Определение

блокового шифра. Требования к блоковым шифрам. Различие понятий PRP и

PRF. Определение стойкости. Способы построение блоковых шифров:

подстановки, перестановки, сети Фейстеля. Алгоритм DES. Режимы

использования блочных шифров (“электронная кодовая книга”, режимы с

зацеплением, режимы использования блочных шифров для получения

поточных шифров). Детерминированные и недерминированные алгоритмы

шифрования. Влияние случайности на стойкость. Слабости блочных

шифров.ОПК-10.4: Знает типовые криптопротоколы, используемые в сетях

связи; основные типы криптопротоколов и принципов их построения с

использованием шифросистем

 /Лек/

410 0

1.3

Контроль целостности.

MAC. Определение, модель безопасности. Построение на базе Блоковых

шифров: BCB-MAC, NMAC, PMAC.

Хэш-функции. Стойкость к колизиям. Требования к хэш-функциям. Парадокс

дней рождения. Примеры хэш-функций. HMAC. CCA модель атак и

аутентифицированное шифрование. Способы построения AE. Стандарты. ОПК-

10.4: Знает типовые криптопротоколы, используемые в сетях связи; основные

типы криптопротоколов и принципов их построения с использованием

410 0



шифросистем

 /Лек/

1.4

Основные алгоритмы с открытым ключом.

Схема RSA. Атаки на RSA. Базовые задачи, допущение Диффи и Хелмана.

Возможность

реализации систем на мультипликативной группе точек эллиптических

кривых.

Схема шифрования ElGamal. Базовые задачи, допущение Диффи и Хелмана.

Схема шифрования Меркла-Хелмана. Электронная цифровая подпись.

Основные понятия, требования. Определение безопасности.  ОПК-10.4: Знает

типовые криптопротоколы, используемые в сетях связи; основные типы

криптопротоколов и принципов их построения с использованием

шифросистем /Лек/

410 0

1.5

Основные понятия криптографии.

 Предмет и задачи. Определение шифра, понятие стойкости, предположения об

исходных условиях криптоанализа, симметричные и асимметричные

криптосистемы, хэш-функции, криптографические протоколы. История

криптографии. Принцип Керкгоффса. Понятие абсолютной стойкости или

теоретико-информационной стойкости. ОПК-10.5: Умеет разворачивать

инфраструктуру открытых ключей для решения криптографических задач;

проводить анализ криптографических протоколов, в том числе с

использованием автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Лаб/

410 0

1.6

Симметричные криптосистемы.

 Потоковые шифры. Одноразовый блокнот. Понятие псевдослучайности.

Требования к потоковым шифрам: Постулаты Голомба, профиль линейной

сложности. Методы построения больших периодов в поточных шифрах.

Статистические тесты. Применение к известным генераторам. Понятие

псевдослучайного генератора (PRG) и его криптографическая стойкость.

Семантическая стойкости криптосистемы. Блоковые шифры. Определение

блокового шифра. Требования к блоковым шифрам. Различие понятий PRP и

PRF. Определение стойкости. Способы построение блоковых шифров:

подстановки, перестановки, сети Фейстеля. Алгоритм DES. Режимы

использования блочных шифров (“электронная кодовая книга”, режимы с

зацеплением, режимы использования блочных шифров для получения

поточных шифров). Детерминированные и недерминированные алгоритмы

шифрования. Влияние случайности на стойкость. Слабости блочных шифров.

ОПК-10.5: Умеет разворачивать инфраструктуру открытых ключей для

решения криптографических задач; проводить анализ криптографических

протоколов, в том числе с использованием автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Лаб/

410 0

1.7

Основные алгоритмы с открытым ключом.

 Схема RSA. Атаки на RSA. Базовые задачи, допущение Диффи и Хелмана.

Возможность

 реализации систем на мультипликативной группе точек эллиптических

кривых.

 Схема шифрования ElGamal. Базовые задачи, допущение Диффи и Хелмана.

Схема шифрования Меркла-Хелмана. Электронная цифровая подпись.

Основные понятия, требования. Определение безопасности.  ОПК-10.5: Умеет

разворачивать инфраструктуру открытых ключей для решения

криптографических задач; проводить анализ криптографических протоколов, в

том числе с использованием автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Лаб/

410 0

1.8

Основные алгоритмы с открытым ключом.

 Схема RSA. Атаки на RSA. Базовые задачи, допущение Диффи и Хелмана.

Возможность

 реализации систем на мультипликативной группе точек эллиптических

кривых.

 Схема шифрования ElGamal. Базовые задачи, допущение Диффи и Хелмана.

Схема шифрования Меркла-Хелмана. Электронная цифровая подпись.

Основные понятия, требования. Определение безопасности.  ОПК-10.5: Умеет

разворачивать инфраструктуру открытых ключей для решения

криптографических задач; проводить анализ криптографических протоколов, в

том числе с использованием автоматизированных средств

410 0



ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Лаб/

1.1

Управление ключами.

Попарные ключи. Использование мастер-ключей. Система Диффи и Хелмана.

Человек посередине. Протоколы обмена ключами. С сервером, без сервера.

Известные атаки на протоколы обмена ключами.

K-надежные схемы распределения ключей. Протоколы разделения секрета.

Пороговая криптография. ОПК-10.4: Знает типовые криптопротоколы,

используемые в сетях связи; основные типы криптопротоколов и принципов их

построения с использованием шифросистем

 /Лек/

410 0

1.2

Протоколы цифровых денег и электронного голосования.

Протоколы электронного голосования. Криптографическая реализация. Слепая

подпись. Требования безопасности. Защищенные распределенные вычисления.

Доказательства с нулевым разглашением. Примеры систем. ОПК-10.4: Знает

типовые криптопротоколы, используемые в сетях связи; основные типы

криптопротоколов и принципов их построения с использованием шифросистем

 /Лек/

410 0

1.3

Протоколы идентификации + личностная криптография.

Схема идентификации Schnorr – Shamir. Схема идентификации Feige – Fiat –

Shamir. Инфраструктура открытых ключей и альтернативные подходы(ID-

based распределенные системы). ОПК-10.4: Знает типовые криптопротоколы,

используемые в сетях связи; основные типы криптопротоколов и принципов их

построения с использованием шифросистем

 /Лек/

410 0

1.4

Пост-квантовая криптография.

Понятия квантовых вычислений. Построение криптосистем на доказано

сложных задачах. Линейные коды. Способы задания. Декодирование линейных

кодов как «трудная» задача. Декодирование линейных кодов как «простая»

задача. NP- полные задачи кодирования. Системы Макэлиса и Нидерайтора.

ОПК-10.4: Знает типовые криптопротоколы, используемые в сетях связи;

основные типы криптопротоколов и принципов их построения с

использованием шифросистем

 /Лек/

410 0

1.5

Управление ключами.

 Попарные ключи. Использование мастер-ключей. Система Диффи и Хелмана.

Человек посередине. Протоколы обмена ключами. С сервером, без сервера.

Известные атаки на протоколы обмена ключами.

 K-надежные схемы распределения ключей. Протоколы разделения секрета.

Пороговая криптография.  ОПК-10.5: Умеет разворачивать инфраструктуру

открытых ключей для решения криптографических задач; проводить анализ

криптографических протоколов, в том числе с использованием

автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Лаб/

410 0

1.6

Протоколы цифровых денег и электронного голосования.

 Протоколы электронного голосования. Криптографическая реализация.

Слепая подпись. Требования безопасности. Защищенные распределенные

вычисления. Доказательства с нулевым разглашением. Примеры систем. ОПК-

10.5: Умеет разворачивать инфраструктуру открытых ключей для решения

криптографических задач; проводить анализ криптографических протоколов, в

том числе с использованием автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Лаб/

410 0

1.7

Протоколы идентификации + личностная криптография.

 Схема идентификации Schnorr – Shamir. Схема идентификации Feige – Fiat –

Shamir. Инфраструктура открытых ключей и альтернативные подходы(ID-

based распределенные системы).  ОПК-10.5: Умеет разворачивать

инфраструктуру открытых ключей для решения криптографических задач;

проводить анализ криптографических протоколов, в том числе с

использованием автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Лаб/

410 0

1.8

Пост-квантовая криптография.

 Понятия квантовых вычислений. Построение криптосистем на доказано

сложных задачах. Линейные коды. Способы задания. Декодирование линейных

кодов как «трудная» задача. Декодирование линейных кодов как «простая»

задача. NP- полные задачи кодирования. Системы Макэлиса и Нидерайтора.

410 0



ОПК-10.5: Умеет разворачивать инфраструктуру открытых ключей для

решения криптографических задач; проводить анализ криптографических

протоколов, в том числе с использованием автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Лаб/

1.9

Изучение учебной литературы по темам. ОПК-10.4: Знает типовые

криптопротоколы, используемые в сетях связи; основные типы

криптопротоколов и принципов их построения с использованием шифросистем

ОПК-10.5: Умеет разворачивать инфраструктуру открытых ключей для

решения криптографических задач; проводить анализ криптографических

протоколов, в том числе с использованием автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Ср/

4410 0

1.10

Экзамен. ОПК-10.4: Знает типовые криптопротоколы, используемые в сетях

связи; основные типы криптопротоколов и принципов их построения с

использованием шифросистем

ОПК-10.5: Умеет разворачивать инфраструктуру открытых ключей для

решения криптографических задач; проводить анализ криптографических

протоколов, в том числе с использованием автоматизированных средств

ОПК-10.6: Владеет навыками разработки и анализа безопасности

криптографических протоколов /Экзамен/

3610 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 10 семестр



Б1.О.02.21 Защита информации от утечки по техническим каналам

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

подготовка студентов к использованию современных методов, средств и технологий защиты компьютерной информации в распределенных корпоративных информационных системах, компьютерных сетях, изолированных системах

1.2. Задачи:

 дать студентам прочные теоретические знания методов и средств защиты компьютерной информации;

 научить студентов практическим навыкам выбора и применения методов и средств защиты компьютерной информации

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-16 : Способен проводить мониторинг работоспособности и анализ эффективности средств защиты

информации в компьютерных системах и сетях;

ОПК-16.4 : Знает средства и методы хранения и передачи аутентификационной информации; механизмы реализации атак в

сетях; основные протоколы идентификации и аутентификации абонентов сети; защитные механизмы и средства

обеспечения сетевой безопасности; средства и методы предотвращения и обнаружения вторжений

ОПК-16.5 : Умеет формулировать и настраивать политику безопасности основных операционных систем, а также

локальных компьютерных сетей, построенных на их основе; применять защищенные протоколы, межсетевые экраны и

средства обнаружения вторжений для защиты информации в сетях; осуществлять меры противодействия нарушениям

сетевой безопасности с использованием различных программных и аппаратных средств защиты

ОПК-16.6 : Владеет навыками настройки межсетевых экранов; методиками анализа сетевого трафика

ОПК-9 : Способен решать задачи профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления

базами данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем

передачи информации;

ОПК-9.1 : Знает принципы построения современных операционных систем, компьютерных сетей и систем управления

базами данных; технические каналы утечки информации; возможности технических средств перехвата информации;

организацию защиты информации от утечки по техническим каналам на объектах информатизации

ОПК-9.2 : Умеет применять методы защиты информации в операционных системах, компьютерных сетях и системах

управления базами данных; пользоваться нормативными документами в области технической защиты информации

ОПК-9.3 : Владеет навыками решения задач профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления базами

данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем передачи

информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Основные понятия и определения информационной безопасности. Источники,

риски и формы атак на информацию. Классификация атак на компьютерную

информацию. Система защиты информа- ции. Принцип построения системы

защиты. Требования к систе- мам защиты информации. Защитные методы и

средства. Органи- зационные мероприятия системы защиты информации.

Политика безопасности. Физические средства. Технические устройства.

Аппаратные средства. Классификация. Программные методы, их состав.

Криптография. Криптографические модели. Алгоритмы шифрования.

Симметричные, блочные, ассиметричные алгоритмы шифрования данных.

Стандарты шифрования данных. /Лек/

167 0

1.2

Основные понятия и определения информационной безопасности. Источники,

риски и формы атак на информацию. Классификация атак на компьютерную

информацию. Система защиты информации. Принцип построения системы

защиты. Требования к системам защиты информации. Защитные методы и

средства. Организационные мероприятия системы защиты информации.

Политика безопасности. Физические средства. Технические устройства.

Аппаратные средства. Классификация. Программные методы, их состав.

Криптография. Криптографические модели. Алгоритмы шифрования.

Симметричные, блочные, ассиметричные алгоритмы шифрования данных.

Стандарты шифрования данных. /Лаб/

167 0

1.3

Основные понятия и определения информационной безопасности. Источники,

риски и формы атак на информацию. Классификация атак на компьютерную

информацию. Система защиты информации. Принцип построения системы

87 0



защиты. Требования к системам защиты информации. Защитные методы и

средства. Организационные мероприятия системы защиты информации.

Политика безопасности. Физические средства. Технические устройства.

Аппаратные средства. Классификация. Программные методы, их состав.

Криптография. Криптографические модели. Алгоритмы шифрования.

Симметричные, блочные, ассиметричные алгоритмы шифрования данных.

Стандарты шифрования данных. /Пр/

1.1

Тема 2. Многоуровневая защита информации. Защита персональных

компьютеров от несанкционированного доступа к информации. Защита

корпоративных сетей. Безопасный обмен данными внутри организации, между

внутренними сетями организаций и открытыми сетями. Межсетевые экраны.

Классификация, использование, администрирование межсетевых экранов /Лек/

167 0

1.2

Тема 2. Многоуровневая защита информации. Защита персональных

компьютеров от несанкционированного доступа к информации. Защита

корпоративных сетей. Безопасный обмен данными внутри организации, между

внутренними сетями организаций и открытыми сетями. Межсетевые экраны.

Классификация, использование, администрирование межсетевых экранов /Пр/

87 0

1.3 Изучение учебной литературы по темам /Ср/ 807 0

1.4 зачет /ЗаО/ 07 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 7 семестр



Б1.О.02.22 Иностранный язык для профессионального общения

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

формирование иноязычной (межкультурной) составляющей профессионально ориентированной коммуникативной компетенции, позволяющей обучаемым в дальнейшем интегрироваться в мультиязыковую и мультикультурную профессиональную среду; развитие способностей и качеств, необходимых для формирования индивидуального и творческого подхода к овладению новыми знаниями; повышение общей культуры и образования магистрантов, культуры мышления, общения и речи, формирования уважительного отношения к духовным ценностям других стран и народов; в результате освоения дисциплины магистранты должны уметь осуществлять коммуникации на иностранном языке в профессиональной среде и в обществе в целом, разрабатывать документацию,

презентовать и защищать результаты деятельности.

1.2. Задачи:

- поддержание ранее приобретенных навыков и умений иноязычного общения и их использования как базы для развития коммуникативной компетенции в сфере

профессиональной деятельности;

- формирование и развитие умений общения в профессиональной и научной сферах необходимых для освоения зарубежного опыта в изучаемой и смежных областях знаний, а также для дальнейшего самообразования;

- овладение терминологией по данному курсу и развитие умений правильного и

адекватного использования этой терминологии;

- развитие умений составления и представления презентационных материалов, технической и научной документации, используемых в профессиональной деятельности; формирование и развитие умений чтения и письма, необходимых для ведения деловой корреспонденции и технической документации; развитие умений аннотирования, реферирования, составления плана или тезисов будущего выступления; 

- изучение особенностей профессионального этикета и развитие умений использования этих знаний в профессиональной деятельности.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-4 : Способен применять современные коммуникативные технологии, в том числе на иностранном(ых) языке

(ах), для академического и профессионального взаимодействия

УК-4.1 : Знает современные коммуникативные технологии на государственном и иностранном языках; закономерности

деловой устной и письменной коммуникации

УК-4.2 : Умеет применять на практике коммуникативные технологии, методы и способы делового общения

УК-4.3 : Владеет методикой межличностного делового общения на государственном и иностранном языках, с

применением профессиональных языковых форм и средств

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

1.1. Коммуникативные качества речи. Типы и функции коммуникации

1. Коммуникативные качества речи: правильность, доступность,

точность, чистота, логичность, уместность, богатство и выразительность.

2. Типы коммуникации: (массовая /внутриорганизационная;

непосредственная/опосредованная; вербальная/невербальная и др).

3. Виды коммуникации

4. English Grammar. Tenses.

Умеет применять на практике  типы и функции коммуникации.

Владеет методикой межличностного делового общения на государственном и

иностранном языках, с применением профессиональных языковых форм и

средств. /Пр/

324 0

1.2

1.1. Коммуникативные качества речи. Типы и функции коммуникации.

1. Коммуникативные качества речи: правильность, доступность,

точность, чистота, логичность, уместность, богатство и выразительность.

2. Типы коммуникации: (массовая /внутриорганизационная;

непосредственная/опосредованная; вербальная/невербальная и др).

3. Виды коммуникации

4. English Grammar. Tenses.

Знает современные коммуникативные технологии на государственном и

иностранном языках; закономерности деловой устной и письменной

коммуникации.

 Умеет применять на практике  типы и функции коммуникации. Владеет

методикой межличностного делового общения на государственном и

иностранном языках, с применением профессиональных языковых форм и

средств. /Ср/

224 0

1.3 1.2. Коммуникативные технологии на государственном и иностранном языках. 324 0



деловой устной и письменной коммуникации.

1.Социально-коммуникативные технологии: понятие,

сущность, структура, функции

2. Языковые нормы.

3.Коммуникативные нормы.

4.Reported speeсh.

 Умеет применять на практике коммуникативные технологии на

государственном и иностранном языках.

Владеет методикой межличностного делового общения  иностранном

языке  /Пр/

1.4

1.2. Коммуникативные технологии на государственном и иностранном языках

1.Социально-коммуникативные технологии: понятие,

сущность, структура, функции

2. Языковые нормы.

3.Коммуникативные нормы.

4.Reported speeсh.

Знает современные коммуникативные технологии на государственном и

иностранном языках; закономерности деловой устной и письменной

коммуникации.   Умеет применять на практике коммуникативные технологии

на государственном и иностранном языках.

Владеет методикой межличностного делового общения  иностранном

языке  /Ср/

224 0

1.5

Знает закономерности деловой  коммуникации. Умеет применять на практике

типы и функции коммуникации.

Владеет методикой межличностного делового общения на государственном и

иностранном языках, с применением профессиональных языковых форм и

средств. /Зачёт/

04 0

1.1

2.1.Структура и специфика внутриорганизационной коммуникации

1. Внутриорганизационная коммуникация: цель, структура, документация.

2. Деловое письмо.

3. Conditionals (1, 2)

Умеет применять специфику внутриорганизационной коммуникации.

Владеет методикой  общения  с применением профессиональных языковых

форм и средств. /Пр/

325 0

1.2

2.1. Структура и специфика внутриорганизационной коммуникации

1. Внутриорганизационная коммуникация: цель, структура, документация.

2. Деловое письмо.

3. Conditionals (1, 2)

Знает специфику и структуру внутриорганизационной коммуникации.  Умеет

применять специфику внутриорганизационной коммуникации

Владеет методикой  общения  с применением профессиональных языковых

форм и средств. /Ср/

225 0

1.3

2.2. Закономерности деловой коммуникации

1. Зависимость общения от восприятия партнера.

2. Модели поведения в деловой коммуникации.

3. Мoda] vеrbs.

 Умеет применять на практике методы и способы делового общения.

Владеет методикой  общения на иностранном языке с применением

профессиональных языковых форм и средств. /Пр/

325 0

1.4

2.2. Закономерности деловой коммуникации

1. Зависимость общения от восприятия партнера.

2. Модели поведения в деловой коммуникации.

3. Мoda] vеrbs.

Знает закономерности деловой  коммуникации. Умеет применять на практике

методы и способы делового общения.

Владеет методикой  общения на иностранном языке с применением

профессиональных языковых форм и средств. /Ср/

225 0



1.5

 Знает специфику и структуру внутриорганизационной коммуникации. Умеет

применять на практике методы и способы делового общения.

Владеет методикой  общения на иностранном языке с применением

профессиональных языковых форм и средств. /Зачёт/

05 0

1.1

3.1. Коммуникация  в условиях академического взаимодействия

1. The traditional economy.

2. History of economic thoughts.

3. Тime expressions.

Умеет применять на практике коммуникативные технологии, методы и

способы делового общения.

Владеет методикой межличностного делового общения  с применением

профессиональных языковых форм и средств.

 /Пр/

326 0

1.2

3.2. Коммуникация в условиях профессионального взаимодействия

1. Market structure and competition.

2. Economics growth.

3. Adjeсtives and adverbs.

 Умеет применять на практике коммуникативные технологии в условиях

профессионального взаимодействия

Владеет методикой делового общения на государственном и иностранном

языках в условиях профессионального взаимодействия.

 /Пр/

326 0

1.3

3.2. Коммуникация в условиях профессионального взаимодействия

1. Market structure and competition.

2. Economics growth.

3. Adjeсtives and adverbs.

 Умеет применять на практике коммуникативные технологии в условиях

профессионального взаимодействия

Владеет методикой делового общения на государственном и иностранном

языках в условиях профессионального взаимодействия.

 /Ср/

446 0

1.4

Знает современные коммуникативные технологии на государственном и

иностранном языках; закономерности деловой устной и письменной

коммуникации

Умеет применять на практике коммуникативные технологии, методы и

способы делового общения Владеет методикой межличностного делового

общения на государственном и иностранном языках, с применением

профессиональных языковых форм и средств /ЗаО/

06 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 4,5 семестр

ЗаО: 6 семестр



Б1.О.03.01 Анализ защищенности и уязвимостей компьютерной системы

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель учебной дисциплины заключается в получении обучающимися теоретических

знаний об основах защиты информации, организационных методах защиты информации, математических методах, лежащих в основе защиты информации с последующим применением в профессиональной сфере

1.2. Задачи:

1. изложение системы основных концепций и понятий, используемых в современных технологиях защиты информации;

2. описание основных подходов, принятых в сфере информационной безопасности;

3. ознакомление с основными инструментальными средствами защиты информации;

4. приобретение навыков работы с аппаратными средствами защиты информации;

5. формирование навыков самостоятельной работы, организации

исследовательской работы

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-1.1 : Способен проводить анализ защищенности и осуществлять поиск уязвимостей компьютерной системы;

ОПК-1.1.1 : Знает основные принципы безопасной работы с памятью, типы низкоуровневых уязвимостей приложений,

классификацию уязвимостей веб-приложений

ОПК-1.1.2 : Умеет осуществлять визуальный контроль безопасности исходного кода приложений, выявлять системные

уязвимости, выявлять и устранять уязвимости программного кода веб-приложений

ОПК-1.1.3 : Владеет навыками проведения тестирования на проникновение на прикладном уровне

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1 Правовые основы информационной безопасности в Российской

Федерации

Цель: изучить правовые основы информационной безопасности в Российской

Федерации

Краткое содержание: Нормативно-правовые акты регламентирующие

деятельность, связанную с защитой информации на территории РФ.

Документы, демонстрирующие

государственную политику РФ в сфере защиты информации.

Предполагаемые результаты:

ЗНАТЬ основные нормативно-правовые акты и документы регламентирующие

деятельность, связанную с информационной безопасностью

УМЕТЬ ориентироваться в основных нормативно-правовых актах и

документах регламентирующих деятельность, связанную с информационной

безопасностью

ВЛАДЕТЬ навыками работы с основными нормативно-правовыми актами и

документами регламентирующими деятельность, связанную с информационной

безопасностью /Лек/

328 0

1.2

Тема 2 Физические основы передачи информации. Технические средства

защиты информации. История технологий шифрования. Модульная

арифметика. Элементы коммутативной алгебры. Элементы элементарной

теории чисел

Цель: изучить физические основы передачи информации, технические средства

защиты информации, историю технологий шифрования, модульную

арифметику, элементы коммутативной алгебры и элементарной теории чисел

Краткое содержание: Основные физические принципы используемые для

 передачи информации с использованием электромагнитных волн, даются

основные формулы, для расчёта характеристик каналов связи, размеров

приёмопередающих антенн, оценки параметров несущих частот. Меры

необходимые для обеспечения доступности и целостности информации

передаваемой по средствам электромагнитных волн. Технические средства

защиты информации, технические средства перехвата информации, даются

классификации технических средств, обсуждаются вопросы, связанные с

концептуальным, комплексным подходом к защите информации от утечек по

техническим каналам. Меры необходимые для обеспечения сохранности

информации представляющей коммерческую или иную ценность. Первые

системы шифрования, даётся общий взгляд на развитие отрасли

329 0



информационной безопасности и шифрования в частности в историческом

процессе, перечисляются ключевые фигуры, сыгравшие роль в развитии

технологий криптографической защиты информации. Операции с числами по

модулю, вводятся понятия сравнимости по модулю, объясняется принцип

проведения основных арифметических операций по модулю. Приводится

решение типичных задач. Понятие кольца вычетов, перечисляются основные

свойства. Понятие поля. Функция Эйлера. Решение типичных задач. Общее

представление о таких, важных в криптографии понятиях, как делимость

целых чисел, НОД, разложение на простые множители. расширенный алгоритм

Евклида, Малая теорема Ферма, КТО. Решение типичных задач.

Предполагаемые результаты:

ЗНАТЬ основные физические принципы передачи информации, технические

средства защиты информации

УМЕТЬ обеспечивать доступность и целостность передаваемой информации

ВЛАДЕТЬ арифметическими операциями по модулю /Лек/

1.3

Тема 1 Правовые основы информационной безопасности в Российской

Федерации

Цель: изучить правовые основы информационной безопасности в Российской

Федерации

Краткое содержание: Нормативно-правовые акты регламентирующие

деятельность, связанную с защитой информации на территории РФ.

Документы, демонстрирующие

государственную политику РФ в сфере защиты информации.

Предполагаемые результаты:

ЗНАТЬ основные нормативно-правовые акты и документы регламентирующие

деятельность, связанную с информационной безопасностью

УМЕТЬ ориентироваться в основных нормативно-правовых актах и

документах регламентирующих деятельность, связанную с информационной

безопасностью

ВЛАДЕТЬ навыками работы с основными нормативно-правовыми актами и

документами регламентирующими деятельность, связанную с информационной

безопасностью /Пр/

28 0

1.4

Тема 1 Правовые основы информационной безопасности в Российской

Федерации

Цель: изучить правовые основы информационной безопасности в Российской

Федерации

Краткое содержание: Нормативно-правовые акты регламентирующие

деятельность, связанную с защитой информации на территории РФ.

Документы, демонстрирующие

государственную политику РФ в сфере защиты информации.

Предполагаемые результаты:

ЗНАТЬ основные нормативно-правовые акты и документы регламентирующие

деятельность, связанную с информационной безопасностью

УМЕТЬ ориентироваться в основных нормативно-правовых актах и

документах регламентирующих деятельность, связанную с информационной

безопасностью

ВЛАДЕТЬ навыками работы с основными нормативно-правовыми актами и

документами регламентирующими деятельность, связанную с информационной

безопасностью /Ср/

808 0

1.5

Тема 2 Физические основы передачи информации. Технические средства

защиты информации. История технологий шифрования. Модульная

арифметика. Элементы коммутативной алгебры. Элементы элементарной

теории чисел

Цель: изучить физические основы передачи информации, технические средства

защиты информации, историю технологий шифрования, модульную

арифметику, элементы коммутативной алгебры и элементарной теории чисел

Краткое содержание: Основные физические принципы используемые для

 передачи информации с использованием электромагнитных волн, даются

основные формулы, для расчёта характеристик каналов связи, размеров

приёмопередающих антенн, оценки параметров несущих частот. Меры

необходимые для обеспечения доступности и целостности информации

передаваемой по средствам электромагнитных волн. Технические средства

защиты информации, технические средства перехвата информации, даются

классификации технических средств, обсуждаются вопросы, связанные с

концептуальным, комплексным подходом к защите информации от утечек по

техническим каналам. Меры необходимые для обеспечения сохранности

информации представляющей коммерческую или иную ценность. Первые

системы шифрования, даётся общий взгляд на развитие отрасли

информационной безопасности и шифрования в частности в историческом

308 0



процессе, перечисляются ключевые фигуры, сыгравшие роль в развитии

технологий криптографической защиты информации. Операции с числами по

модулю, вводятся понятия сравнимости по модулю, объясняется принцип

проведения основных арифметических операций по модулю. Приводится

решение типичных задач. Понятие кольца вычетов, перечисляются основные

свойства. Понятие поля. Функция Эйлера. Решение типичных задач. Общее

представление о таких, важных в криптографии понятиях, как делимость

целых чисел, НОД, разложение на простые множители. расширенный алгоритм

Евклида, Малая теорема Ферма, КТО. Решение типичных задач.

Предполагаемые результаты:

ЗНАТЬ основные физические принципы передачи информации, технические

средства защиты информации

УМЕТЬ обеспечивать доступность и целостность передаваемой информации

ВЛАДЕТЬ арифметическими операциями по модулю /Пр/

1.6

Тема 2 Физические основы передачи информации. Технические средства

защиты информации. История технологий шифрования. Модульная

арифметика. Элементы коммутативной алгебры. Элементы элементарной

теории чисел

Цель: изучить физические основы передачи информации, технические средства

защиты информации, историю технологий шифрования, модульную

арифметику, элементы коммутативной алгебры и элементарной теории чисел

Краткое содержание: Основные физические принципы используемые для

 передачи информации с использованием электромагнитных волн, даются

основные формулы, для расчёта характеристик каналов связи, размеров

приёмопередающих антенн, оценки параметров несущих частот. Меры

необходимые для обеспечения доступности и целостности информации

передаваемой по средствам электромагнитных волн. Технические средства

защиты информации, технические средства перехвата информации, даются

классификации технических средств, обсуждаются вопросы, связанные с

концептуальным, комплексным подходом к защите информации от утечек по

техническим каналам. Меры необходимые для обеспечения сохранности

информации представляющей коммерческую или иную ценность. Первые

системы шифрования, даётся общий взгляд на развитие отрасли

информационной безопасности и шифрования в частности в историческом

процессе, перечисляются ключевые фигуры, сыгравшие роль в развитии

технологий криптографической защиты информации. Операции с числами по

модулю, вводятся понятия сравнимости по модулю, объясняется принцип

проведения основных арифметических операций по модулю. Приводится

решение типичных задач. Понятие кольца вычетов, перечисляются основные

свойства. Понятие поля. Функция Эйлера. Решение типичных задач. Общее

представление о таких, важных в криптографии понятиях, как делимость

целых чисел, НОД, разложение на простые множители. расширенный алгоритм

Евклида, Малая теорема Ферма, КТО. Решение типичных задач.

Предполагаемые результаты:

ЗНАТЬ основные физические принципы передачи информации, технические

средства защиты информации

УМЕТЬ обеспечивать доступность и целостность передаваемой информации

ВЛАДЕТЬ арифметическими операциями по модулю /Ср/

449 0

1.7 Зачет /Зачёт/ 08 0

1.8

Тема 3 Алгоритмы симметричного и ассиметричного шифрования.

Использование

шифрования в системах защиты информации. Особенности программной

реализации криптоаналитических алгоритмов и алгоритмов шифрования.

Уязвимости интернет

страниц. Сетевая безопасность

Цель: изучить алгоритмы симметричного и ассиметричного шифрования,

принципы сетевой безопасности

Краткое содержание: Информация о структуре и правилах построения

современных симметричных шифров, строится примитив системы шифрования

на базе алгоритма DES. Наиболее распространённые алгоритмы симметричного

шифрования, обсуждаются режимы шифрования, их достоинства и недостатки.

Структуре и правила построения современных асимметричных шифров,

построение системы шифрования на базе алгоритма RSA. Общее представление,

о месте технологий шифрования в структуре ИБ, рекомендации по выбору тех

или иных решений при построении защищённых систем. Структура алгоритмов

ЭЦП. Практическое применение методов атаки на много и одно–алфавитные

шифры замены. Структура системы симметричного и ассиметричного

шифрования, проблемы использования BSD арифметики, и алгоритмов её

реализующих. Современные методы XSS и CSRF атак на интернет ресурсы
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принципы их работы, возможные методы защиты. Уязвимости

телекоммуникационных сетей и методы их защиты. Внедрение/настройка

стандартных средств обеспечения информационной безопасности систем SAP

(стойкость и время действия паролей, длительность сессий, параметры SSO и

др.). Аудит ролей и полномочий SAP Business Suite (R/3, BW, Enterprise Portal,

BusinessObjects), проектирование и корректировка ролевых моделей. Анализ

угроз информационной безопасности корпоративных информационных систем,

формирование рекомендаций, разработка мер противодействия.

Предполагаемые результаты:

ЗНАТЬ алгоритмы симметричного и ассиметричного шифрования, особенности

программной реализации криптоаналитических алгоритмов и алгоритмов

шифрования, уязвимости интернет страниц

УМЕТЬ использовать шифрование в системах защиты информации

ВЛАДЕТЬ основными методами и принципами обеспечения сетевой

безопасности /Лаб/

1.9 экзамен /Экзамен/ 369 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 8 семестр

Экзамен: 9 семестр



Б1.О.03.02 Методы верификации

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

достижение гарантии того, что объект соответствует требованиям и удовлетворяет стандартам

1.2. Задачи:

• общие требования к информационной системе, предназначенные для программной реализации, корректно переработаны в спецификацию требований высокого уровня к комплексу программ, удовлетворяющих исходным системным требованиям;

• требования высокого уровня правильно переработаны в архитектуру ПО и в спецификации требований к функциональным компонентам низкого уровня, которые удовлетворяют требованиям высокого уровня;

• спецификации требований к функциональным компонентам ПО, расположенным между компонентами высокого и низкого уровня, удовлетворяют требованиям более высокого уровня;

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-1.2 : Способен оценивать корректность программных реализаций алгоритмов защиты информации;

ОПК-1.2.1 : Знает понятия артефакта жизненного цикла программного обеспечения, верификации и валидации, модели

жизненного цикла программного обеспечения, системы управления версиями

ОПК-1.2.2 : Умеет строить модели исследуемого программного обеспечения, выбирать методы и сценарии верификации,

адекватные предметной области и исследуемой задаче, давать рекомендации по устранению найденных дефектов

программного обеспечения

ОПК-1.2.3 : Владеет навыками оценки корректности программных реализаций алгоритмов защиты информации с

помощью методов верификации; применения методов защиты программ и данных для оценки корректности программных

реализаций алгоритмов защиты информации

ОПК-1.3 : Способен проводить тестирование и использовать средства верификации механизмов защиты

информации;

ОПК-1.3.1 : Знает общие вопросы тестирования, порядок организации тестирования, документы, сопровождающие

тестирование, атрибуты тестовых примеров; место верификации в жизненном цикле программного обеспечения;

экспертные, статические, динамические и

формальные методы верификации

ОПК-1.3.2 : Умеет разрабатывать ручные и автоматизированные функциональные тесты, оформлять тествые примеры,

наборы тестов; определять соответствие полученных в ходе тестирования результатов ожидаемым; выбирать методы

верификации, составлять план верификации

ОПК-1.3.3 : Владеет навыками тестирования и применения методов верификации механизмов защиты информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1 Раздел 1. Введение в формальные методы верификации. /Лек/ 168 0

1.2 Раздел 1. Введение в формальные методы верификации /Пр/ 168 0

1.1 Раздел 2. Верификация на основе конечно-автоматной модели /Лек/ 168 0

1.2 Раздел 2. Верификация на основе конечно-автоматной модели /Пр/ 168 0

1.3 Изучение учебной литературы /Ср/ 808 0

1.4 зачет /Зачёт/ 08 0

1.1 Раздел 3. Верификация моделей программ (model checking) /Лек/ 169 0

1.2 Раздел 3. Верификация моделей программ (model checking) /Лаб/ 329 0

1.3 Изучение учебной литературы /Ср/ 609 0

1.4 экзамен /Экзамен/ 369 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 8 семестр

Экзамен: 9 семестр



Б1.О.ДВ.01.01 Учебно-тренировочный модуль

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

– формирование способности обучающихся использовать методы и средства физической культуры для обеспечения полноценной социальной и профессиональной деятельности.

1.2. Задачи:

- обучение жизненно-важным двигательным умениям и навыкам;

- овладение комплексом  знаний о современных оздоровительных системах физического воспитания (аэробика, ритмика, атлетическая гимнастика и др.);

- укрепление здоровья, повышение функциональных и адаптивных возможностей основных жизнеобеспечивающих систем организма;

- обучение рациональному дыханию, ознакомление с различными дыхательными методиками (методики дыхания по Стрельниковой, Бутейко, Цигун и др.);

- воспитание бережного отношения к собственному здоровью, культуры общения и взаимодействия в коллективных формах занятий физическими упражнениями;

- развитие и закрепление компетентности в физкультурно-оздоровительной деятельности.

- воспитание потребности и умения самостоятельно заниматься физическими упражнениями, сознательно применять их в целях отдыха, повышения работоспособности и укрепления здоровья;

- содействие воспитанию нравственных волевых качеств, развитие психических процессов и свойств личности.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-7 : Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

УК-7.1 : Знает виды физических упражнений; научно-практические основы физической культуры и здорового образа и

стиля жизни

УК-7.2 : Умеет применять на практике разнообразные средства физической культуры, спорта и туризма для сохранения и

укрепления здоровья, психофизической подготовки и самоподготовки к будущей жизни и профессиональной

деятельности; использовать творчески средства и методы физического воспитания для профессионально-личностного

развития физического самосовершенствования, формирования здорового образа и стиля жизни

УК-7.3 : Владеет средствами и методами укрепления индивидуального здоровья, физического самосовершенствования

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Развитие физических способностей.

Уметь: Составить комплекс физических упражнений на развитие

выносливости.

Владеть: Техникой выполнения упражнений на развитие выносливости.

 /Пр/

21 0

1.2

Тема 1. Развитие физических способностей.

Знать: Методику развития физических способностей.

Уметь: Составить комплекс физических упражнений на развитие

выносливости.

Владеть: Техникой выполнения упражнений на развитие выносливости. /Ср/

101 0

1.3

Тема 2. Развитие выносливости.

Уметь: Составить комплекс физических упражнений на развитие

выносливости.

Владеть: Техникой выполнения упражнений на развитие выносливости.

 /Пр/

41 0

1.4

Тема 2. Развитие выносливости.

Знать: Методику развития физических способностей.

Уметь: Составить комплекс физических упражнений на развитие

выносливости.

Владеть: Техникой выполнения упражнений на развитие выносливости.

 /Ср/

101 0

1.5

Тема 3. Совершенствование выносливости

Уметь: Составить комплекс физических упражнений на развитие и

совершенствование выносливости.

Владеть: Техникой выполнения упражнений на развитие и совершенствование

выносливости.

 /Пр/

21 0

1.6
Тема 3. Совершенствование выносливости.

Знать: Средства и методы развития выносливости
101 0



Уметь: Составить комплекс физических упражнений на развитие и

совершенствование выносливости.

Владеть: Техникой выполнения упражнений на развитие и совершенствование

выносливости.

 /Ср/

1.7

Тема 4. Развитие специальной выносливости

Уметь: Составить комплекс физических упражнений на развитие специальной

выносливости.

Владеть: Техникой выполнения упражнений на развитие специальной

выносливости.

 /Пр/

21 0

1.8

Тема 4. Развитие специальной выносливости.

Знать: Методику развития специальной выносливости.

Уметь: Составить комплекс физических упражнений на развитие специальной

выносливости.

Владеть: Техникой выполнения упражнений на развитие специальной

выносливости.

 /Ср/

61 0

1.9

Тема 5. Средства развития выносливости в плавании.

Уметь: Составить комплекс упражнений на развитие выносливости в

плавании.

Владеть: Техникой выполнения упражнений на развитие выносливости в

плавании. /Пр/

21 0

1.10

Тема 5. Средства развития выносливости в плавании.

Знать: средства развития выносливости в плавании.

Уметь: Составить комплекс упражнений на развитие выносливости в

плавании.

Владеть: Техникой выполнения упражнений на развитие выносливости в

плавании.

 /Ср/

61 0

1.11

Зачёт

Знать: Методику развития физических способностей.

Уметь: Составить комплекс физических упражнений на развитие выносливости

Владеть: Техникой выполнения упражнений на развитие выносливости.

 /Зачёт/

01 0

1.1

Тема 1. Методы развития гибкости.

Уметь: Составить комплекс упражнений на развитие гибкости.

Владеть: Техникой выполнения упражнений на развитие гибкости

 /Пр/

22 0

1.2

Тема 1. Методы развития гибкости.

Знать: методику развития гибкости.

Уметь: Составить комплекс упражнений на развитие гибкости.

Владеть: Техникой выполнения упражнений на развитие гибкости

 /Ср/

102 0

1.3

Тема 2. Средства развития активной гибкости.

Уметь: Составить комплекс упражнений на развитие активной гибкости.

Владеть: Техникой выполнения упражнений на развитие активной гибкости

 /Пр/

22 0

1.4

Тема 2. Средства развития активной гибкости.

Знать: средства развития активной гибкости.

Уметь: Составить комплекс упражнений на развитие активной гибкости.

Владеть: Техникой выполнения упражнений на развитие активной гибкости

 /Ср/

102 0

1.5

Тема 3. Средства развития пассивной гибкости.

Уметь: Составить комплекс упражнений на развитие пассивной гибкости.

Владеть: Техникой выполнения упражнений на развитие пассивной

гибкости /Пр/

42 0

1.6

Тема 3. Средства развития пассивной гибкости.

Знать: средства развития пассивной гибкости.

Уметь: Составить комплекс упражнений на развитие пассивной гибкости.

Владеть: Техникой выполнения упражнений на развитие пассивной

гибкости /Ср/

102 0

1.7

Тема 4. Средства развития гибкости в плавании.

Уметь: Составить комплекс упражнений на развитие гибкости в плавании.

Владеть: Техникой выполнения упражнений на развитие гибкости в

плавании. /Пр/

42 0



1.8

Тема 4. Средства развития гибкости в плавании.

Знать: средства развития гибкости в плавании.

Уметь: Составить комплекс упражнений на развитие гибкости в плавании.

Владеть: Техникой выполнения упражнений на развитие гибкости в

плавании. /Ср/

122 0

1.9

Зачёт Знать: методику развития гибкости. Уметь: Составить комплекс

упражнений на развитие гибкости. Владеть: Техникой выполнения упражнений

на развитие гибкости /Зачёт/

02 0

1.1

Тема 1. Средства развития собственно-силовых способностей.

Уметь: Составить комплекс упражнений на развитие собственно-силовых

способностей.

Владеть: Техникой выполнения упражнений на развитие собственно-силовых

способностей.

 /Пр/

23 0

1.2

Тема 1. Средства развития собственно-силовых способностей.

Знать: Средства развития собственно-силовых способностей.

Уметь: Составить комплекс упражнений на развитие собственно-силовых

способностей.

Владеть: Техникой выполнения упражнений на развитие собственно-силовых

способностей.

 /Ср/

103 0

1.3

Тема 2. Средства развития скоростно-силовых способностей.

Уметь: Составить комплекс упражнений на развитие скоростно-силовых

способностей.

Владеть: Техникой выполнения упражнений на развитие скоростно-силовых

способностей.

 /Пр/

23 0

1.4

Тема 2. Средства развития скоростно-силовых способностей.

Знать: Средства развития скоростно-силовых способностей.

Уметь: Составить комплекс упражнений на развитие скоростно-силовых

способностей.

Владеть: Техникой выполнения упражнений на развитие скоростно-силовых

способностей.

 /Ср/

103 0

1.5

Тема 3. Средства развития силовой выносливости.

Уметь: Составить комплекс упражнений на развитие силовой выносливости.

Владеть: Техникой выполнения упражнений на развитие силовой

выносливости.

 /Пр/

43 0

1.6

Тема 3. Средства развития силовой выносливости.

Знать: Средства развития силовой выносливости.

Уметь: Составить комплекс упражнений на развитие силовой выносливости.

Владеть: Техникой выполнения упражнений на развитие силовой

выносливости.

 /Ср/

103 0

1.7

Тема 4. Средства развития силовых способностей в плавании.

Уметь: Составить комплекс упражнений на развитие силовых способностей в

плавании

Владеть: Техникой выполнения упражнений на развитие силовых способностей

в плавании /Пр/

43 0

1.8

Тема 4. Средства развития силовых способностей в плавании.

Знать: Средства развития силовых способностей в плавании.

Уметь: Составить комплекс упражнений на развитие силовых способностей в

плавании

Владеть: Техникой выполнения упражнений на развитие силовых способностей

в плавании.

Зачёт /Ср/

123 0

1.9

Зачёт

Знать: Средства развития собственно-силовых способностей. Уметь: Составить

комплекс упражнений на развитие собственно-силовых способностей. Владеть:

Техникой выполнения упражнений на развитие собственно-силовых

способностей.

 /Зачёт/

03 0

1.1

Тема 1. Средства развития координационных способностей.

Уметь: Составить комплекс упражнений на развитие координационных

способностей.

64 0



Владеть: Техникой выполнения упражнений на развитие координационных

способностей.

 /Пр/

1.2

Тема 1. Средства развития координационных способностей.

Знать: Средства развития координационных способностей.

Уметь: Составить комплекс упражнений на развитие координационных

способностей.

Владеть: Техникой выполнения упражнений на развитие координационных

способностей.

 /Ср/

204 0

1.3

Тема 2. Средства развития координационных способностей в плавании.

Уметь: Составить комплекс упражнений на развитие координационных

способностей в плавании.

Владеть: Техникой выполнения упражнений на развитие координационных

способностей в плавании. /Пр/

64 0

1.4

Тема 2. Средства развития координационных способностей в плавании.

Знать: Средства развития координационных способностей в плавании.

Уметь: Составить комплекс упражнений на развитие координационных

способностей в плавании.

Владеть: Техникой выполнения упражнений на развитие координационных

способностей в плавании.

Зачёт /Ср/

224 0

1.5

Зачёт

Знать: Средства развития координационных способностей. Уметь: Составить

комплекс упражнений на развитие координационных способностей. Владеть:

Техникой выполнения упражнений на развитие координационных

способностей. /Зачёт/

04 0

1.1

Тема 1. Средства ППФП для студентов.

Уметь: применять навыки профессионально-прикладной физической

подготовки

Владеть: Техникой выполнения упражнений прикладной физической

подготовки

 /Пр/

45 0

1.2

Тема 1. Средства ППФП для студентов.

Знать: Средства профессионально-прикладной физической подготовки.

Уметь: применять навыки профессионально-прикладной физической

подготовки

Владеть: Техникой выполнения упражнений прикладной физической

подготовки

 /Ср/

125 0

1.3

Тема 2. Разучивание комплекса прикладных физических упражнений.

Уметь: Применять навыки профессионально-прикладной физической

подготовки

Владеть: Техникой выполнения упражнений прикладной физической

подготовки

 /Пр/

45 0

1.4

Тема 2. Разучивание комплекса прикладных физических упражнений.

Знать: Средства профессионально-прикладной физической подготовки.

Уметь: Применять навыки профессионально-прикладной физической

подготовки

Владеть: Техникой выполнения упражнений прикладной физической

подготовки

 /Ср/

165 0

1.5

Тема 3. Прикладные виды спорта. Плавание.

Уметь: Применять средства прикладных видов плавания для

совершенствования техники спортивного плавания.

Владеть: Навыками прикладного плавания. /Пр/

45 0

1.6

Тема 3. Прикладные виды спорта. Плавание.

Знать: основы техники  прикладных видов плавания

Уметь: Применять средства прикладных видов плавания для

совершенствования техники спортивного плавания.

Владеть: Навыками прикладного плавания.

 /Ср/

145 0

1.7

Зачёт

Знать: Средства профессионально-прикладной физической подготовки. Уметь:

Применять навыки профессионально-прикладной физической подготовки

Владеть: Техникой выполнения упражнений прикладной физической

подготовки /Зачёт/

05 0



1.1

Тема 1. Прикладное плавание. Передвижения под водой или ныряния.

Уметь: Применять средства прикладного плавания для обучения плавания под

водой.

Владеть: Навыками ныряния и плавания под водой.

 /Пр/

46 0

1.2

Тема 1. Прикладное плавание. Передвижения под водой или ныряния.

Знать: Основы техники передвижения под водой или ныряния

Уметь: Применять средства прикладного плавания для обучения плавания под

водой.

Владеть: Навыками ныряния и плавания под водой.

 /Ср/

166 0

1.3

Тема 2. Прикладные виды лёгкой атлетики. Бег, прыжки в длину с места.

Уметь: Применять средства прикладных видов лёгкой атлетики.

Владеть: Навыками выполнения упражнений прикладных видов лёгкой

атлетике.

 /Пр/

46 0

1.4

Тема 2. Прикладные виды лёгкой атлетики. Бег, прыжки в длину с места.

Знать: Основы техники прикладных видов лёгкой атлетики.

Уметь: Применять средства прикладных видов лёгкой атлетики.

Владеть: Навыками выполнения упражнений прикладных видов лёгкой

атлетике.

 /Ср/

166 0

1.5

Тема 3. Прикладные виды гимнастики. Дыхательная гимнастика, пилатес.

Уметь: Применять средства прикладных видов гимнастики.

Владеть: Навыками выполнения упражнений прикладных видов гимнастики.

 /Пр/

46 0

1.6

Тема 3. Прикладные виды гимнастики. Дыхательная гимнастика, пилатес.

Знать: Основы техники выполнения упражнений прикладных видов

гимнастики.

Уметь: Применять средства прикладных видов гимнастики.

Владеть: Навыками выполнения упражнений прикладных видов гимнастики.

 /Ср/

146 0

1.7

Зачёт

Знает виды физических упражнений; научно-практические основы физической

культуры и здорового образа и стиля жизни

 Умеет: применять на практике разнообразные средства физической культуры,

спорта и туризма для сохранения и укрепления здоровья, психофизической

подготовки и самоподготовки к будущей жизни и профессиональной

деятельности; использовать творчески средства и методы физического

воспитания для профессионально-личностного развития физического

самосовершенствования, формирования здорового образа жизни

Владеет: средствами и методами укрепления индивидуального здоровья,

физического самосовершенствования /Зачёт/

06 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 1,2,3,4,5,6 семестр
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

формирование способности обучающихся использовать методы и средства физической культуры для обеспечения полноценной социальной и профессиональной деятельности.

1.2. Задачи:

Задачи учебной дисциплины:

- обучение жизненно-важным двигательным умениям и навыкам;

- овладение комплексом  знаний о современных оздоровительных системах физического воспитания (аэробика, ритмика, атлетическая гимнастика и др.);

- укрепление здоровья, повышение функциональных и адаптивных возможностей основных жизнеобеспечивающих систем организма;

- обучение рациональному дыханию, ознакомление с различными дыхательными методиками (методики дыхания по Стрельниковой, Бутейко, Цигун и др.);

- воспитание бережного отношения к собственному здоровью, культуры общения и взаимодействия в коллективных формах занятий физическими упражнениями;

- развитие и закрепление компетентности в физкультурно-оздоровительной деятельности.

- воспитание потребности и умения самостоятельно заниматься физическими упражнениями, сознательно применять их в целях отдыха, повышения работоспособности и укрепления здоровья;

- содействие воспитанию нравственных волевых качеств, развитие психических процессов и свойств личности.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-7 : Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

УК-7.1 : Знает виды физических упражнений; научно-практические основы физической культуры и здорового образа и

стиля жизни

УК-7.2 : Умеет применять на практике разнообразные средства физической культуры, спорта и туризма для сохранения и

укрепления здоровья, психофизической подготовки и самоподготовки к будущей жизни и профессиональной

деятельности; использовать творчески средства и методы физического воспитания для профессионально-личностного

развития физического самосовершенствования, формирования здорового образа и стиля жизни

УК-7.3 : Владеет средствами и методами укрепления индивидуального здоровья, физического самосовершенствования

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Общая физическая подготовка.

Развитие физических качеств.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

Тема 2. Общая физическая подготовка при заболеваниях сердечно-сосудистой

системы.

Развитие выносливости, кардиотренировка.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

Тема 3. Общая физическая подготовка при заболеваниях опорно-двигательного

аппарата.

Развитие гибкости. Гимнстика.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

Тема 4. Общая физическая подготовка при заболеваниях дыхательной системы.

Развитие общей выносливости.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

Тема 5. Общая физическая подготовка при заболеваниях нервной системы.

Развитие координационных способностей.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

121 0



 /Пр/

1.2

Тема 1. Общая физическая подготовка.

Развитие физических качеств.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

Тема 2. Общая физическая подготовка при заболеваниях сердечно-сосудистой

системы.

Развитие выносливости, кардиотренировка.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

Тема 3. Общая физическая подготовка при заболеваниях опорно-двигательного

аппарата.

Развитие гибкости. Гимнстика.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

Тема 4. Общая физическая подготовка при заболеваниях дыхательной системы.

Развитие общей выносливости.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

Тема 5. Общая физическая подготовка при заболеваниях нервной системы.

Развитие координационных способностей.

Знать: Методику выполнения упражнений

Уметь: Составить комплекс упражнений

Владеть: Навыками выполнения упражнений.

 /Ср/

421 0

1.3 Зачёт /Зачёт/ 01 0

1.1

Тема 1.Виды оздоровительной гимнастики.

Обучение комплексу упражнений оздоровительной гимнастики.

Знать: методику выполнения упражнений оздоровительной гимнастики.

Уметь: Составить комплекс на все группы мышц.

Владеть техникой выполнения упражнений.

Тема 2. Дыхательная гимнастика А.Н. Стрельниковой.

Обучение методики упражнений дыхательной гимнастики А.Н. Стрельниковой.

Знать: Методику выполнения дыхательных упражнений по А.Н.

Стрельниковой.

Уметь: Выполнять упражнения по А.Н. Стрельниковой.

Владеть: Навыками выполнения упражнений.

Тема 3. Ритмическая гимнастика.

Обучение методики упражнений ритмической гимнастики.

Знать: Методику выполнения упражнений ритмической гимнастики.

Уметь: Правильно составить комплекс ритмической гимнастики на все группы

мышц.

Владеть: Навыками выполнения упражнений.

Тема 4. Хатха-йога.

Обучение методике упражнений Хатха-йоги.

Знать: Методику выполнения упражнений «Хатха-йога».

Уметь: Правильно составить комплекс на все группы мышц.

Владеть: Навыками выполнения упражнений.

Тема 5. Стретчинг.

Обучение техники упражнений стретчинга.

Знать: Методику выполнения упражнений стретчинга.

Уметь: Правильно составить комплекс на все группы мышц.

Владеть: Навыками выполнения упражнений.

Тема 6. Калланетика.

Обучение методики выполнения упражнений калланетики.

Знать: Методику выполнения упражнений калланетики.

422 0



Уметь: Правильно составить комплекс на все группы мышц.

Владеть: Навыками выполнения упражнений

 /Ср/

1.2

Тема 1.Виды оздоровительной гимнастики.

Обучение комплексу упражнений оздоровительной гимнастики.

Знать: методику выполнения упражнений оздоровительной гимнастики.

Уметь: Составить комплекс на все группы мышц.

Владеть техникой выполнения упражнений.

Тема 2. Дыхательная гимнастика А.Н. Стрельниковой.

Обучение методики упражнений дыхательной гимнастики А.Н. Стрельниковой.

Знать: Методику выполнения дыхательных упражнений по А.Н.

Стрельниковой.

Уметь: Выполнять упражнения по А.Н. Стрельниковой.

Владеть: Навыками выполнения упражнений.

Тема 3. Ритмическая гимнастика.

Обучение методики упражнений ритмической гимнастики.

Знать: Методику выполнения упражнений ритмической гимнастики.

Уметь: Правильно составить комплекс ритмической гимнастики на все группы

мышц.

Владеть: Навыками выполнения упражнений.

Тема 4. Хатха-йога.

Обучение методике упражнений Хатха-йоги.

Знать: Методику выполнения упражнений «Хатха-йога».

Уметь: Правильно составить комплекс на все группы мышц.

Владеть: Навыками выполнения упражнений.

Тема 5. Стретчинг.

Обучение техники упражнений стретчинга.

Знать: Методику выполнения упражнений стретчинга.

Уметь: Правильно составить комплекс на все группы мышц.

Владеть: Навыками выполнения упражнений.

Тема 6. Калланетика.

Обучение методики выполнения упражнений калланетики.

Знать: Методику выполнения упражнений калланетики.

Уметь: Правильно составить комплекс на все группы мышц.

Владеть: Навыками выполнения упражнений

 /Пр/

122 0

1.3 Зачёт /Зачёт/ 02 0

1.1

Тема 1. Подвижные игры.

Обучение техники и тактики подвижных игр.

Знать: Правила и технику безопасности.

Уметь: Применять подвижные игры для совершенствования физических

качеств.

Владеть: Элементами техники подвижных игр.

Тема 2. Подвижные игры на развитие гибкости.

Обучение подвижным играм на развитие гибкости.

Знать: Правила и технику безопасности.

Уметь: Применять подвижные игры для совершенствования гибкости.

Владеть: Элементами техники подвижных игр.

Тема 3. Подвижные игры на развитие координационных способностей.

Обучение подвижным играм на развитие координационных способностей.

Знать: Правила и технику безопасности.

Уметь: Применять подвижные игры для совершенствования координационных

способностей.

Владеть: Элементами техники подвижных игр.

Тема 4. Подвижные игры на развитие общей выносливости.

Обучение подвижным играм на развитие общей выносливости.

Знать: Правила и технику безопасности.

Уметь: Применять подвижные игры для совершенствования общей

выносливости.

423 0



Владеть: Элементами техники подвижных игр.

 /Ср/

1.2

Тема 1. Подвижные игры.

Обучение техники и тактики подвижных игр.

Знать: Правила и технику безопасности.

Уметь: Применять подвижные игры для совершенствования физических

качеств.

Владеть: Элементами техники подвижных игр.

Тема 2. Подвижные игры на развитие гибкости.

Обучение подвижным играм на развитие гибкости.

Знать: Правила и технику безопасности.

Уметь: Применять подвижные игры для совершенствования гибкости.

Владеть: Элементами техники подвижных игр.

Тема 3. Подвижные игры на развитие координационных способностей.

Обучение подвижным играм на развитие координационных способностей.

Знать: Правила и технику безопасности.

Уметь: Применять подвижные игры для совершенствования координационных

способностей.

Владеть: Элементами техники подвижных игр.

Тема 4. Подвижные игры на развитие общей выносливости.

Обучение подвижным играм на развитие общей выносливости.

Знать: Правила и технику безопасности.

Уметь: Применять подвижные игры для совершенствования общей

выносливости.

Владеть: Элементами техники подвижных игр.

 /Пр/

123 0

1.3 Зачёт /Зачёт/ 03 0

1.1

Тема 1. Оздоровительное плавание.

Обучение техники оздоровительного плавания.

Знать: Виды оздоровительного плавания.

Уметь: проплывать 25 метров и более.

Владеть: Техникой оздоровительного плавания.

Тема 2. Аквайога.

Обучение техники упражнений.

Знать: Технику упражнений системы аквайоги.

Уметь: Технически правильно выполнять упражнения.

Владеть: Техникой системы аквайоги.

Тема 3. Аквапилатес.

Обучение техники упражнений в воде на развитие гибкости суставов.

Знать: Технику упражнений системы аквапилатес.

Уметь: Технически правильно выполнять упражнения.

Владеть: Техникой системы аквапилатес.

Тема 4. Акварелакс.

Обучение техники упражнений.

Знать: Технику упражнений системы акварелакс.

Уметь: Технически правильно выполнять упражнения.

Владеть: Техникой системы акварелакс.

 /Ср/

424 0

1.2

Тема 1. Оздоровительное плавание.

Обучение техники оздоровительного плавания.

Знать: Виды оздоровительного плавания.

Уметь: проплывать 25 метров и более.

Владеть: Техникой оздоровительного плавания.

Тема 2. Аквайога.

Обучение техники упражнений.

Знать: Технику упражнений системы аквайоги.

Уметь: Технически правильно выполнять упражнения.

Владеть: Техникой системы аквайоги.

Тема 3. Аквапилатес.
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Обучение техники упражнений в воде на развитие гибкости суставов.

Знать: Технику упражнений системы аквапилатес.

Уметь: Технически правильно выполнять упражнения.

Владеть: Техникой системы аквапилатес.

Тема 4. Акварелакс.

Обучение техники упражнений.

Знать: Технику упражнений системы акварелакс.

Уметь: Технически правильно выполнять упражнения.

Владеть: Техникой системы акварелакс.

 /Пр/

1.3 Зачёт /Зачёт/ 04 0

1.1

Тема 1.  Профессионально-прикладная физическая подготовка (ППФП).

Выполнение упражнений ППФП на развитие физических качеств.

Знать: Методику выполнения упражнений профессионально-прикладной

физической подготовки.

Уметь: Составить комплекс упражнений профессионально-прикладной

физической подготовки.

Владеть: Техникой выполнения упражнений профессионально-прикладной

физической подготовки.

Тема 2. Прикладные физические упражнения.

Обучение техники прикладных физических упражнений.

Знать: Методику выполнения упражнений профессионально-прикладной

физической подготовки.

Уметь: Составить комплекс упражнений профессионально-прикладной

физической подготовки.

Владеть: Техникой выполнения упражнений профессионально-прикладной

физической подготовки.

 /Ср/

425 0

1.2

Тема 1.  Профессионально-прикладная физическая подготовка (ППФП).

Выполнение упражнений ППФП на развитие физических качеств.

Знать: Методику выполнения упражнений профессионально-прикладной

физической подготовки.

Уметь: Составить комплекс упражнений профессионально-прикладной

физической подготовки.

Владеть: Техникой выполнения упражнений профессионально-прикладной

физической подготовки.

Тема 2. Прикладные физические упражнения.

Обучение техники прикладных физических упражнений.

Знать: Методику выполнения упражнений профессионально-прикладной

физической подготовки.

Уметь: Составить комплекс упражнений профессионально-прикладной

физической подготовки.

Владеть: Техникой выполнения упражнений профессионально-прикладной

физической подготовки.

 /Пр/

125 0

1.3 Зачёт /Зачёт/ 05 0

1.1

Тема 1. Адаптивная физическая культура.

Знать: Методику выполнения упражнений адаптивной  физической культуры.

Уметь: Составить комплекс упражнений адаптивной физической культуры.

Владеть: Техникой выполнения упражнений адаптивной физической культуры.

Тема 3. Передвижения: Ходьба, бег, подскоки. Упражнения на формирование

навыка правильной осанки. Упражнения для укрепления сводов стопы.

Знать: Технику выполнения упражнений.

Уметь: технически правильно выполнять упражнения.

Владеть:

техникой и методикой выполнения упражнений.

Тема. 3. Коррекционные упражнения: коррекция ходьбы, коррекция осанки,

коррекция расслабления.

Знать: методику и средства для коррекции осанки, осанки.

Уметь: правильно выполнять коррекционные упражнения. Владеть: методикой

и техникой выполнения упражнений. /Ср/

466 0

1.2

Тема 1. Адаптивная физическая культура.

Знать: Методику выполнения упражнений адаптивной  физической культуры.

Уметь: Составить комплекс упражнений адаптивной физической культуры.

Владеть: Техникой выполнения упражнений адаптивной физической культуры.

Тема 3. Передвижения: Ходьба, бег, подскоки. Упражнения на формирование

навыка правильной осанки. Упражнения для укрепления сводов стопы.
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Знать: Технику выполнения упражнений.

Уметь: технически правильно выполнять упражнения.

Владеть:

техникой и методикой выполнения упражнений.

Тема. 3. Коррекционные упражнения: коррекция ходьбы, коррекция осанки,

коррекция расслабления.

Знать: методику и средства для коррекции осанки, осанки.

Уметь: правильно выполнять коррекционные упражнения. Владеть: методикой

и техникой выполнения упражнений. /Пр/

1.3

Зачёт

Знать:

Научно-практические

основы

физической культуры и здорового образа

жизни; средства и методы физической

и

спорта;

методики

самостоятельных

занятий;

Уметь:

Применять средства и методы

физической

культуры

теоретические знания для развития и

совершенствования

психофизических

качеств, обеспечивающих сохранение и

укрепление

здоровья;

Владеть:

Системой практических умений

и навыков с учетом физиологических

особенностей

организма

(выполнение

установленных

нормативов

по

общей

физической

подготовленности),

теоретическими знаниями, средствами и

физкультурно-спортивной

деятельности

для

самостоятельного

совершенствования функциональных и

двигательных возможностей организма. /Зачёт/

06 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 1,2,3,4,5,6 семестр
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подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель дисциплины (модуля)- формирование физической культуры личности и способности направленного использования разнообразных средств физической культуры и спорта для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки к будущей профессиональной деятельности

1.2. Задачи:

Задачи учебной дисциплины:

-укрепление здоровья, содействие гармоническому физическому развитию;

- обучение жизненно-важным двигательным умениям и навыкам;

- развитие двигательных способностей;

- воспитание потребности и умения самостоятельно заниматься физическими упражнениями, сознательно применять их в целях отдыха, тренировки, повышения работоспособности и укрепления здоровья;

- содействие воспитанию нравственных волевых качеств, развитие психических процессов и свойств личности.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-7 : Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

УК-7.1 : Знает виды физических упражнений; научно-практические основы физической культуры и здорового образа и

стиля жизни

УК-7.2 : Умеет применять на практике разнообразные средства физической культуры, спорта и туризма для сохранения и

укрепления здоровья, психофизической подготовки и самоподготовки к будущей жизни и профессиональной

деятельности; использовать творчески средства и методы физического воспитания для профессионально-личностного

развития физического самосовершенствования, формирования здорового образа и стиля жизни

УК-7.3 : Владеет средствами и методами укрепления индивидуального здоровья, физического самосовершенствования

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Развитие гибкости.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие гибкости

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие гибкости.

Тема 2. Развитие силовых способностей.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие силы

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие силы

Тема 3. Развитие скоростно-силовых способностей.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие скоростно-силовых способностей

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие скоростно-силовых способностей

Тема 4. развитие общей выносливости.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие общей выносливости

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие общей выносливости Гимнастика Общая

физическая подготовка

Тема 5. Развитие гибкости.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие гибкости

Владеть: Уверенно владеет средствами совершенствования упражнений,
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направленных на развитие гибкости.

Тема 6. Развитие силовых способностей.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие силы

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие силы

Тема 7. Развитие общей выносливости.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие общей выносливости

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие общей выносливости

Тема 8. Развитие скоростных способностей.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие скоростно-силовых способностей

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие скоростно-силовых способностей. /Пр/

1.2

Тема 1. Развитие гибкости.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники развития гибкости

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие гибкости

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие гибкости.

Тема 2. Развитие силовых способностей.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники развития силы

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие силы

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие силы

Тема 3. Развитие скоростно-силовых способностей.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники развития скоростно-силовых способностей

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие скоростно-силовых способностей

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие скоростно-силовых способностей

Тема 4. развитие общей выносливости.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники развития общей выносливости

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие общей выносливости

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие общей выносливости Гимнастика Общая

физическая подготовка

Тема 5. Развитие гибкости;

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники развития гибкости

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие гибкости

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие гибкости.

Тема 6. Развитие силовых способностей;

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники развития силы

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие силы

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие силы

Тема 7. Развитие общей выносливости.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники развития общей выносливости

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие общей выносливости
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Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие общей выносливости

Тема 8. Развитие скоростных способностей.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники развития скоростно-силовых способностей

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие скоростно-силовых способностей

Владеть: Уверенно владеет средствами совершенствования упражнений,

направленных на развитие скоростно-силовых способностей

 /Ср/

1.3

Промежуточный контроль.

Знать: основные принципы физической подготовки

Уметь: разработать индивидуальную программу тренировок, учитывая свои

цели и возможности

Владеть: уверено владеет средствами самоконтроля физического

состояния  /Зачёт/

01 0

1.1

Тема 1. Плавание способом кроль на груди.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники кроль на груди

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

кроль на груди

Тема 2. Плавание способом кроль на спине.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники кроль на спине

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

кроль на спине

Тема 3. Плавание способом брасс.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники кроль на спине

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

кроль на спине

Тема 4. Плавание способом баттерфляй.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники плавания способом баттерфляй

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

плавания способом баттерфляй

Тема 5. Старты, повороты.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники старта и поворотов.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

старта и поворотов.

Гимнастика

Тема 6. Группировки, перекаты, кувырки, строевые упражнения.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники группировки, перекатов, кувырков, строевых упражнений.
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Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

группировки, перекатов, кувырков, строевых упражнений.

- преодоление полосы препятствий с 5 – 7 препятствиями различного

характера;

Тема 7. Эстафеты на преодоление препятствий.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

для преодоления полосы с препятствиями.

Тема 8. Прыжки через скакалку (скиппинг).

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники прыжков через скакалку.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

прыжков через скакалку.

 /Пр/

1.2

Тема 1. Плавание способом кроль на груди.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники кроль на груди

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники кроль на груди

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники кроль на груди

Тема 2. Плавание способом кроль на спине.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники кроль на спине

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники кроль на спине

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники кроль на спине

Тема 3. Плавание способом брасс.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники кроль на спине

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники кроль на спине

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники кроль на спине

Тема 4. Плавание способом баттерфляй.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники плавания способом баттерфляй

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники плавания способом баттерфляй

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники плавания способом баттерфляй

Тема 5. Старты, повороты.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники старта и поворотов.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники старта и поворотов.

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники старта и поворотов.

Гимнастика

Тема 6. Группировки, перекаты, кувырки, строевые упражнения.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники группировки, перекатов, кувырков, строевых

упражнений.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники группировки, перекатов, кувырков, строевых упражнений.

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники группировки, перекатов, кувырков, строевых

упражнений. - преодоление полосы препятствий с 5 – 7 препятствиями

различного характера;

Тема 7. Эстафеты на преодоление препятствий

Знать: Уверенно знает основы обучения движениям; основы
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совершенствования техники полосы препятствий.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники для преодоления полосы с препятствиями.

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники для преодоления полосы с препятствиями.

Тема 8. Прыжки через скакалку (скиппинг).

Знать: Уверенно знает основы совершенствования техники прыжков через

скакалку.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники прыжков через скакалку.

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники прыжков через скакалку.

 /Ср/

1.3

Промежуточный контроль.

Знать:

основные принципы специальной физической подготовки в плавании и

гимнастике

Уметь: анализировать свою технику и исправлять ошибки для повышения

эффективности тренировок.

Владеть: навыками организации тренировочного процесса в плавании и

гимнастики, включая планирование тренировок, выбор упражнений и

контроль прогресса. /Зачёт/
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1.1

Тема 1. Плавание способом кроль на груди.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники кроль на груди

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники кроль на груди

Тема 2. Плавание способом кроль на спине.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники кроль на спине Владеть: Уверенно владеет упражнениями

направленных на совершенствование техники кроль на спине

Тема 3. Плавание способом брасс. Уметь: Умеет сформировать и подобрать

комплекс упражнений, направленный на развитие техники кроль на спине

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники кроль на спине

Тема 4. Плавание способом баттерфляй. Уметь: Умеет сформировать и

подобрать комплекс упражнений, направленный на развитие техники плавания

способом баттерфляй Владеть: Уверенно владеет упражнениями направленных

на совершенствование техники плавания способом баттерфляй

Тема 5. Старты, повороты. Уметь: Умеет сформировать и подобрать комплекс

упражнений, направленный на развитие техники старта и поворотов. Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

старта и поворотов. Гимнастика

Тема 6. ОРУ на месте и в движении, упражнения с собственным весом, с фитнес-

оборудованием. Уметь: Умеет сформировать и подобрать комплекс упражнений

ОРУ, направленный на развитие техники упражнений с собственным весом и

фитнес оборудованием. Владеть: Уверенно владеет упражнениями ОРУ

направленных на совершенствование техники упражнений с собственным

весом и фитнес оборудованием.

Тема 7. Упражнения с собственным весом. Уметь: Умеет сформировать и

подобрать комплекс упражнений, направленный на развитие техники

упражнений с собственным весом. Владеть: Уверенно владеет упражнениями

направленных на совершенствование техники упражнений с собственным

весом.

 /Пр/
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1.2

Тема 1. Плавание способом кроль на груди.

 Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники кроль на груди

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие техники кроль на груди

Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники кроль на груди

Тема 2. Плавание способом кроль на спине.

 Знать: Уверенно знает основы обучения движениям; основы
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совершенствования техники кроль на спине Уметь: Умеет сформировать и

подобрать комплекс упражнений, направленный на развитие техники кроль на

спине Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники кроль на спине

Тема 3. Плавание способом брасс.

Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники кроль на спине Уметь: Умеет сформировать и

подобрать комплекс упражнений, направленный на развитие техники кроль на

спине Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники кроль на спине

Тема 4. Плавание способом баттерфляй.

 Знать: Уверенно знает основы обучения движениям; основы

совершенствования техники плавания способом баттерфляй Уметь: Умеет

сформировать и подобрать комплекс упражнений, направленный на развитие

техники плавания способом баттерфляй Владеть: Уверенно владеет

упражнениями направленных на совершенствование техники плавания

способом баттерфляй

Тема 5. Старты, повороты. Знать: Уверенно знает основы обучения движениям;

основы совершенствования техники старта и поворотов. Уметь: Умеет

сформировать и подобрать комплекс упражнений, направленный на развитие

техники старта и поворотов. Владеть: Уверенно владеет упражнениями

направленных на совершенствование техники старта и поворотов. Гимнастика

Тема 6. ОРУ на месте и в движении, упражнения с собственным весом, с фитнес-

оборудованием.

Знать: Уверенно знает основы обучения движениям и их технику; основы

совершенствования техники упражнений с собственным весом и фитнес

оборудованием. Уметь: Умеет сформировать и подобрать комплекс упражнений

ОРУ, направленный на развитие техники упражнений с собственным весом и

фитнес оборудованием. Владеть: Уверенно владеет упражнениями ОРУ

направленных на совершенствование техники упражнений с собственным

весом и фитнес оборудованием.

Тема 7. упражнения с собственным весом. Знать: Уверенно знает основы

обучения движениям и их технику; основы совершенствования техники

упражнений с собственным весом. Уметь: Умеет сформировать и подобрать

комплекс упражнений, направленный на развитие техники упражнений с

собственным весом. Владеть: Уверенно владеет упражнениями направленных

на совершенствование техники упражнений с собственным весом.

 /Ср/

1.3

Промежуточный контроль.

Знать: - Основные принципы и технику плавания различными стилями. -

Основные строевые упражнения,  построения, перестроения.

Уметь - Контролировать дыхание и ритм во время плания выбранным стилем -

В совершенстве владеть средствами и методами для организации построения и

перестроения.

Владеть: - Навыками корректной техники плавания в каждом виде плавания -

Владеть техникой построения и перестроения с правильной координацией

движений. /Зачёт/
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1.1

Тема 1. Передвижения под водой или ныряния.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники передвижения под водой или ныряния.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

передвижения под водой или ныряния.

Тема 2. Прыжки в воду.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники прыжков в воду

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

прыжков в воду

Тема 3. Преодоление преград в воде.

Уметь:
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Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники преодоления преград в воде.

Уверенно владеет упражнениями направленных на совершенствование техники

преодоления преград в воде.

Прикладная гимнастика

Тема 4. Упражнения в равновесии.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники равновесие.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

равновесия.

Тема 5. Упражнения в лазанье.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники лазанья.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

лазанья.

 /Пр/

1.2

Тема 1. Передвижения под водой или ныряния.

Знать:

Уверенно знает основы обучения движениям и их технику; основы

совершенствования техники передвижения под водой или ныряния.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники передвижения под водой или ныряния.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

передвижения под водой или ныряния.

Тема 2. Прыжки в воду.

Знать:

Уверенно знает основы обучения движениям и их технику; основы

совершенствования техники прыжков в воду

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники прыжков в воду

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

прыжков в воду

Тема 3. Преодоление преград в воде.

Знать:

Уверенно знает основы обучения движениям и их технику; основы

совершенствования техники преодоления преград в воде.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники преодоления преград в воде.

Уверенно владеет упражнениями направленных на совершенствование техники

преодоления преград в воде.

Прикладная гимнастика

Тема 4. Упражнения в равновесии.

Знать:

Уверенно знает основы обучения движениям и их технику; основы

совершенствования техники равновесия.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники равновесие.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

424 0



равновесия.

Тема 5. Упражнения в лазанье.

Знать:

Уверенно знает основы обучения движениям и их технику; основы

совершенствования техники лазанья.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники лазанья.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

лазанья.

 /Ср/

1.3

Промежуточный контроль.

Знать:

Основные принципы прикладного плавания и прикладной гимнастики.

Уметь: Составлять индивидуальную программу тренировок, учитывая возраст,

физическую подготовку и цели занятий (по гимнастике или плаванию).

Владеть: Умением применять различные методы тренировок для достижения

максимальных результатов в прикладных видах плавания и гимнастики.

 /Зачёт/
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1.1

Тема 1. Передвижения под водой или ныряния.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники передвижения под водой или ныряния.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

передвижения под водой или ныряния.

Тема 2. Прыжки в воду.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники прыжков в воду

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

прыжков в воду

Тема 3. Преодоление преград в воде.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники преодоления преград в воде.

Уверенно владеет упражнениями направленных на совершенствование техники

преодоления преград в воде.

Прикладная гимнастика

Тема 4. Упражнения на развитие  координации.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники равновесие.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

равновесия.

Тема 5. Прикладная гимнастика.

 Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие навыков прикладного плавания. Владеть: Уверенно владеет

упражнениями направленных на совершенствование техники в прикладной

гимнастике.

 /Пр/

125 0

1.2
Тема 1. Передвижения под водой или ныряния.

 Знать: Уверенно знает основы обучения движениям и их технику; основы

совершенствования техники передвижения под водой или ныряния. Уметь:

425 0



Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники передвижения под водой или ныряния. Владеть: Уверенно

владеет упражнениями направленных на совершенствование техники

передвижения под водой или ныряния. Тема 2. Прыжки в воду. Знать: Уверенно

знает основы обучения движениям и их технику; основы совершенствования

техники прыжков в воду Уметь: Умеет сформировать и подобрать комплекс

упражнений, направленный на развитие техники прыжков в воду Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

прыжков в воду Тема 3. Преодоление преград в воде. Знать: Уверенно знает

основы обучения движениям и их технику; основы совершенствования техники

преодоления преград в воде. Уметь: Умеет сформировать и подобрать комплекс

упражнений, направленный на развитие техники преодоления преград в воде.

Уверенно владеет упражнениями направленных на совершенствование техники

преодоления преград в воде. Прикладная гимнастика Тема 4. Упражнения в

равновесии. Знать: Уверенно знает основы обучения движениям и их технику;

основы совершенствования техники равновесия. Уметь: Умеет сформировать и

подобрать комплекс упражнений, направленный на развитие техники

равновесие. Владеть: Уверенно владеет упражнениями направленных на

совершенствование техники равновесия. Тема 5. Прикладная гимнастика.

Знать: Уверенно знает основы обучения основам прикладной гимнастики.

Уметь: Умеет сформировать и подобрать комплекс упражнений, направленный

на развитие навыков прикладного плавания. Владеть: Уверенно владеет

упражнениями направленных на совершенствование техники в прикладной

гимнастике.

 /Ср/

1.3

Промежуточный контроль.

Знать: в совершенстве знать  основные принципы прикладного плавания и

прикладной гимнастики.

Уметь: Анализировать свои результаты и корректировать программу

тренировок в соответствии с ними.

Владеть: Умением применять различные методы тренировок для достижения

максимальных результатов в прикладных видах (гимнастика/плавание). /Зачёт/

05 0

1.1

Тема 1. Комплексное плавание.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники плавания.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

плавания.

Тема 2. Эстафеты.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие необходимых навыков в эстафете.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

физических качеств необходимых в различных видах эстафеты.

Тема 3. Преодоление сопротивления собственного тела.

Уметь:

Умеет сформировать и подобрать комплекс упражнений на развитие силы с

сопротивлением собственного тела.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

на развитие силы с сопротивлением собственного тела.

Тема 4. Перемещения собственного тела с использованием «классических

гимнастических» снарядов.

Уметь:

Умеет сформировать и подобрать комплекс упражнений на развитие силы на

гимнастических снарядах.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

126 0



развития силы на гимнастических снарядах.

Тема 5. Упражнения с "набивным" мячом.

Уметь:

Умеет сформировать и подобрать комплекс упражнений на развитие силы с

"набивным" мячом.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

развития силы

 /Пр/

1.2

Тема 1. Комплексное плавание.

Знать:

Уверенно знает основы обучения движениям и их технику; основы

совершенствования техники плавания.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие техники плавания.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

плавания.

Тема 2. Эстафеты.

Знать:

Уверенно знает основы обучения движениям и их технику необходимых в

эстафете.

Уметь:

Умеет сформировать и подобрать комплекс упражнений, направленный на

развитие необходимых навыков в эстафете.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

физических качеств необходимых в различных видах эстафеты.

Тема 3. Преодоление сопротивления собственного тела.

Знать:

Уверенно знает основы обучения движениям и их технику при выполнении

упражнений на развитие силы с сопротивлением собственного тела.

Уметь:

Умеет сформировать и подобрать комплекс упражнений на развитие силы с

сопротивлением собственного тела.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

на развитие силы с сопротивлением собственного тела.

Тема 4. Перемещения собственного тела с использованием «классических

гимнастических» снарядов.

Знать:

Уверенно знает основы обучения движениям и их технику при выполнении

упражнений на развитие силы гимнастических снарядах.

Уметь:

Умеет сформировать и подобрать комплекс упражнений на развитие силы на

гимнастических снарядах.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

развития силы на гимнастических снарядах.

Тема 5. Упражнения с "набивным" мячом.

Знать:

Уверенно знает основы обучения движениям и их технику при выполнении

упражнений на развитие силы с "набивным" мячом

Уметь:

Умеет сформировать и подобрать комплекс упражнений на развитие силы с

"набивным" мячом.

Владеть:

Уверенно владеет упражнениями направленных на совершенствование техники

развития силы

 /Ср/

466 0

1.3 Промежуточный контроль. 06 0



 Знать: знает виды физических упражнений; научно-практические основы

физической культуры и здорового образа и стиля жизни.

Уметь: Умеет применять на практике разнообразные средства физической

культуры, спорта и туризма для сохранения и укрепления здоровья,

психофизической подготовки и самоподготовки к будущей жизни и

профессиональной деятельности; использовать творчески средства и методы

физического воспитания для профессионально-личностного развития

физического самосовершенствования, формирования здорового образа и стиля

жизни

Владеть: Владеет средствами и методами укрепления индивидуального

здоровья, физического самосовершенствования.

 /Зачёт/

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 1,2,3,4,5,6 семестр



Б1.В.01.01 Методы и стандарты оценки защищенности компьютерных систем

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью освоения дисциплины является формирование у студентов знаний и умений в области методов и стандартов оценки  защищенности  компьютерных систем. 

1.2. Задачи:

 сформировать у студентов знания принципов построения и функционирования

пассивных и активных методов защиты информации от несанкционированного доступа с

использованием современных информационных технологий в компьютерных системах;

 дать знания основ криптографических методов и средств защиты информации в

компьютерных системах;

 раскрыть структуры основных видов безопасности сетевых технологий в

компьютерных системах;

 обеспечить приобретение умений и навыков анализа возможных

каналов утечки информации как хранящейся в ЭВМ, так и передаваемой по

информационным каналам. 

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-2 : Способен оценивать механизмы и риски, связанные с осуществлением угроз безопасности в отношении

компьютерных систем; применять нормативные правовые акты, нормативные методические документы и

стандарты в области защиты информации

ПКС-2.1 : Знает инструменты выявления и нейтрализации компьютерных атак; классификацию, принципы построения и

обнаружения вредоносного программного обеспечения; требования нормативных документов и стандартов по защите

программного обеспечения

ПКС-2.2 : Умеет использовать инструменты анализа структуры компьютерных систем для оценки опасности атак с

использованием скрытых каналов; анализировать и применять стандарты, нормы, правила и техническую документацию

при решении задач профессиональной деятельности

ПКС-2.3 : Владеет навыками оценки механизмов и рисков, связанных с осуществлением угроз безопасности в отношении

компьютерных систем; применения нормативных правовых актов, нормативных методических документов и стандартов в

области защиты информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1
Тема  1. Базовые сведения о проверке и оценке уровня безопасности

компьютерных систем /Лек/
167 0

1.2

Лекция № 2 Тема: «Адаптивное управление безопасностью в компьютерных

сетях» Особенности современных подходов к

анализу информационной безопасности. Анализ методов функционирования

современного Вредоносного программного

обеспечения. Способы определения нарушений информационной безопасности.

Программно-конфигурируемые сети /Лек/

167 0

1.3
Модель нарушителя. Организационно-правовые вопросы защиты

информации /Лаб/
327 2

1.4 Адаптивное управление безопасностью в компьютерных сетях. /Лаб/ 327 2

1.5 изучение учебной литературы /Ср/ 487 0

1.6 экзамен /Экзамен/ 367 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 7 семестр



Б1.В.01.02 Системное программное обеспечение

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целю освоения дисциплины «Системное программное обеспечение» является: изучение особенностей функционирования системного уровня компьютерной системы, принципов и методов его работы и организации.

1.2. Задачи:

− освоение студентами системного программного обеспечения;

− приобретение навыков самостоятельного изучения отдельных тем дисциплины и решения типовых задач;

− приобретение навыков проектирования программных и аппаратных средств;

− применение современных инструментальных средств при разработке программного обеспечения;

− изучение организации и принципов построения современных операционных систем и системных программ.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-1 : Способен определять уровень защищенности и доверия в компьютерных системах; подготавливать

аналитический отчёт и формулировать предложения по устранению выявленных уязвимостей

ПКС-1.1 : Знает уязвимости компьютерных систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций

ПКС-1.2 : Умеет проводить мониторинг, анализ и сравнение эффективности программно-аппаратных средств защиты

информации в операционных системах

ПКС-1.3 : Владеет навыками работы со средствами автоматизации поиска и анализа программного обеспечения

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1 Тема 1. Введение в системное программное обеспечение /Лек/ 410 0

1.2 Тема 2. Электронная вычислительная машина /Лек/ 410 0

1.3 Тема 3. Трансляция /Лек/ 410 0

1.4 Тема 4. Ассемблеры /Лек/ 410 0

1.5 Тема 5. Загрузчики /Лек/ 410 0

1.6 Тема 6. Программирование ОС /Лек/ 1210 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 10 семестр



Б1.В.01.03 Защита программ и данных

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

 Целью освоения учебной дисциплины «Защита программ и данных » является формирование у студентов знаний и умений по защите компьютерной информации с применением современных программно-аппаратных средств.

1.2. Задачи:

1.3 • о методах и средствах защиты информации в компьютерных системах;

1.4 • о защитных механизмах, реализованных в средствах защиты компьютерных систем от несанкционированного

доступа (НСД);

1.5 • о современных программно-аппаратных комплексах защиты информации;

1.6 • о применении средств криптографической защиты информации и средств защиты от НСД для решения задач

обеспечения информационной безопасности.

1.7 Приобретенные знания и навыки позволят студентам работать в должностях администраторов компьютерных

сетей и администраторов безопасности. Содержание дисциплины охватывает круг вопросов, связанных с

обеспечением информационной безопасности кибернетических систем. Особое внимание уделяется обеспечению

безопасности автоматизированных систем управления технологическими процессами.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-1 : Способен определять уровень защищенности и доверия в компьютерных системах; подготавливать

аналитический отчёт и формулировать предложения по устранению выявленных уязвимостей

ПКС-1.1 : Знает уязвимости компьютерных систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций

ПКС-1.2 : Умеет проводить мониторинг, анализ и сравнение эффективности программно-аппаратных средств защиты

информации в операционных системах

ПКС-1.3 : Владеет навыками работы со средствами автоматизации поиска и анализа программного обеспечения

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Информационная безопасность и

защита информации» как учебная

дисциплина. Основные термины и

определения

 /Лек/

169 0

1.2

Информационная безопасность и

защита информации» как учебная

дисциплина. Основные термины и

определения

 /Лаб/

649 0

1.3 самостоятельное изучение тем /СРП/ 609 0

1.4 изучение учебной литературы /Ср/ 409 0

1.5 зачет /ЗаО/ 09 0

1.1

Информационные

угрозы и их классификация

 /Лек/

1610 0

1.2

Информационные

угрозы и их классификация

 /Лаб/

6410 4

1.3 самостоятельное изучение тем /СРП/ 4010 0

1.4 изучение учебной литературы /Ср/ 2410 0

1.5 экзамен /Экзамен/ 3610 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 10 семестр

ЗаО: 9 семестр



Б1.В.01.04 Подготовка аналитического отчёта

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью дисциплины является освоение основных принципов организации, реализации и автоматизации информационно аналитической деятельности для решения задач подготовки и принятия решений.

1.2. Задачи:

– получение знаний о роли информационно-аналитической работы в управленческой деятельности;

– получение знаний о принципах использования методов аналитической работы и средствах ее автоматизации;

– изучение основных принципов ведения бизнес-разведки;

– формирование умений использования различных источников информации для решения задач информационно-аналитического обеспечения;

– формирования структуры интегрированного банка данных, выявлению признаков негативных информационных воздействий;

– овладение навыками постановки и решения задач информационно-аналитической поддержки;

– формирований умений и навыков по подбору и структуризации анализируемой информации.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-1 : Способен определять уровень защищенности и доверия в компьютерных системах; подготавливать

аналитический отчёт и формулировать предложения по устранению выявленных уязвимостей

ПКС-1.4 : Знает требования к составлению аналитического отчёта, методы формирования презентаций

ПКС-1.5 : Умеет анализировать полученную информацию, составлять и оформлять аналитический отчёт по результатам

проведенного анализа, разрабатывать предложения по устранению выявленных уязвимостей

ПКС-1.6 : Владеет навыками работы с инструментами анализа данных, составления, компоновки, оформления

аналитического отчёта, адресованного другим специалистам, и подготовки предложений по устранению выявленных

уязвимостей

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Введение в дисциплину. Основная и дополнительная литература.

Основные направления информационно- аналитического обеспечения

безопасности. ПКС-1.4: Знает требования к составлению аналитического отчёта,

методы формирования презентаций. /Лек/

210 0

1.2

Тема 1. Введение в дисциплину. Основная и дополнительная литература.

Основные направления информационно- аналитического обеспечения

безопасности.ПКС-1.5: Умеет анализировать полученную информацию,

составлять и оформлять аналитический отчёт по результатам проведенного

анализа, разрабатывать предложения по устранению выявленных уязвимостей

ПКС-1.6: Владеет навыками работы с инструментами анализа данных,

составления, компоновки, оформления аналитического отчёта, адресованного

другим специалистам, и подготовки предложений по устранению выявленных

уязвимостей /Пр/

810 0

1.1

Тема 2. Работа с источниками информации. Планирование работы. Поиск

информации. Характеристики информации. Документальные источники

информации. Организация справочно- информационной деятельности. Методы

изучения документальных источников. Организация обработки средств

массовой информации. Аналитическая обработка средств массовой

информации. Требования к составлению аналитического отчёта, методы

формирования презентаций. ПКС-1.4: Знает требования к составлению

аналитического отчёта, методы формирования презентаций. /Лек/

610 0

1.2

Тема 2. Работа с источниками информации. Планирование работы. Поиск

информации. Характеристики информации. Документальные источники

информации. Организация справочно- информационной деятельности. Методы

изучения документальных источников. Организация обработки средств

массовой информации. Аналитическая обработка средств массовой

информации. Требования к составлению аналитического отчёта, методы

формирования презентаций. ПКС-1.5: Умеет анализировать полученную

информацию, составлять и оформлять аналитический отчёт по результатам

проведенного анализа, разрабатывать предложения по устранению выявленных

уязвимостей

ПКС-1.6: Владеет навыками работы с инструментами анализа данных,

составления, компоновки, оформления аналитического отчёта, адресованного

другим специалистам, и подготовки предложений по устранению выявленных

810 0



уязвимостей /Пр/

1.1

Тема 3. Система аналитической деятельности. Понятие аналитической

деятельности. Ее цель, субъект, объект и предмет. Принципы аналитической

деятельности. Абстрактно- логическая и содержательно - логическая ступени

анализа. ПКС-1.4: Знает требования к составлению аналитического отчёта,

методы формирования презентаций.  /Лек/

410 0

1.2

Тема 3. Система аналитической деятельности. Понятие аналитической

деятельности. Ее цель, субъект, объект и предмет. Принципы аналитической

деятельности. Абстрактно- логическая и содержательно - логическая ступени

анализа. КС-1.5: Умеет анализировать полученную информацию, составлять и

оформлять аналитический отчёт по результатам проведенного анализа,

разрабатывать предложения по устранению выявленных уязвимостей

ПКС-1.6: Владеет навыками работы с инструментами анализа данных,

составления, компоновки, оформления аналитического отчёта, адресованного

другим специалистам, и подготовки предложений по устранению выявленных

уязвимостей. /Пр/

810 0

1.1

Тема 4. Основы построения информационно-аналитических систем.

Информационно-аналитические системы (ИАС). Составлять и оформлять

аналитический отчёт по результатам проведенного анализа.  ПКС-1.4: Знает

требования к составлению аналитического отчёта, методы формирования

презентаций. /Лек/

410 0

1.2

Тема 4. Основы построения информационно-аналитических систем.

Информационно-аналитические системы (ИАС). Составлять и оформлять

аналитический отчёт по результатам проведенного анализа.  ПКС-1.5: Умеет

анализировать полученную информацию, составлять и оформлять

аналитический отчёт по результатам проведенного анализа, разрабатывать

предложения по устранению выявленных уязвимостей

ПКС-1.6: Владеет навыками работы с инструментами анализа данных,

составления, компоновки, оформления аналитического отчёта, адресованного

другим специалистам, и подготовки предложений по устранению выявленных

уязвимостей. /Пр/

810 0

1.3

Изучение учебной литературы по темам. ПКС-1.4: Знает требования к

составлению аналитического отчёта, методы формирования презентаций

ПКС-1.5: Умеет анализировать полученную информацию, составлять и

оформлять аналитический отчёт по результатам проведенного анализа,

разрабатывать предложения по устранению выявленных уязвимостей

ПКС-1.6: Владеет навыками работы с инструментами анализа данных,

составления, компоновки, оформления аналитического отчёта, адресованного

другим специалистам, и подготовки предложений по устранению выявленных

уязвимостей /Ср/

2410 0

1.4

Зачет. ПКС-1.4: Знает требования к составлению аналитического отчёта,

методы формирования презентаций

ПКС-1.5: Умеет анализировать полученную информацию, составлять и

оформлять аналитический отчёт по результатам проведенного анализа,

разрабатывать предложения по устранению выявленных уязвимостей

ПКС-1.6: Владеет навыками работы с инструментами анализа данных,

составления, компоновки, оформления аналитического отчёта, адресованного

другим специалистам, и подготовки предложений по устранению выявленных

уязвимостей /Зачёт/

010 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 10 семестр



Б1.В.ДВ.01.01 Системы реального времени

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

изучение комплекса программных и технических средств, необходимых для реализации функций управления технологическими процессами; формирование у студентов основ комплексного подхода к вопросам построения систем реального времени, проблематики встроенных систем реального времени, изучение основных принципов построения си-стем, обеспечивающих их высокую реактивность, надёжность и предсказуемость.

1.2. Задачи:

• понимать структуру СРВ, устройств ввода-вывода, сетевую архитектуру систем;

• применять системы для управления технологическими процессами;

• проектировать алгоритмическое программное обеспечение систем управления;

• «читать» электрические схемы соединений СРВ;

• оценивать точность измерительных и управляющих каналов СРВ.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-2 : Способен оценивать механизмы и риски, связанные с осуществлением угроз безопасности в отношении

компьютерных систем; применять нормативные правовые акты, нормативные методические документы и

стандарты в области защиты информации

ПКС-2.1 : Знает инструменты выявления и нейтрализации компьютерных атак; классификацию, принципы построения и

обнаружения вредоносного программного обеспечения; требования нормативных документов и стандартов по защите

программного обеспечения

ПКС-2.2 : Умеет использовать инструменты анализа структуры компьютерных систем для оценки опасности атак с

использованием скрытых каналов; анализировать и применять стандарты, нормы, правила и техническую документацию

при решении задач профессиональной деятельности

ПКС-2.3 : Владеет навыками оценки механизмов и рисков, связанных с осуществлением угроз безопасности в отношении

компьютерных систем; применения нормативных правовых актов, нормативных методических документов и стандартов в

области защиты информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Аппаратно-программные средства и комплексы реального времени

Содержание:

Определение систем реального времени. Требования, предъявляемые к

системам реального времени. Основные области применения систем реального

времени. Аппаратурная среда систем реального времени. Основные понятия

систем реального времени. Типы задач систем реального времени. Классы

систем реального времени.

Студент будет:

Знать:

- теоретические основы построения СРВ;

- основные понятия и определения, области применения и структуру систем, тре

-бования к СРВ;

- способы организации планирования в многозадачных СРВ;

- способы синхронизации процессов;

- структуру каналов ввода/вывода, способы преобразования информации для ис

-пользования в СРВ;

- общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 /Лек/

87 0

1.2

Изучение учебной литературы. Знать:

 - теоретические основы построения СРВ;

 - основные понятия и определения, области применения и структуру систем,

тре-бования к СРВ;

 - способы организации планирования в многозадачных СРВ;

 - способы синхронизации процессов;

 - структуру каналов ввода/вывода, способы преобразования информации для

ис-пользования в СРВ;

 - общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

407 0



управляющим компьютером.

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:

 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;

 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,

устройствами обработки сигналов.

 /Ср/

1.1

Тема 2. Устройства связи с объектом

Содержание:

Обобщенная функциональная структура информационного тракта СРВ и

устройства связи с объектом. Средства обработки асинхронных событий.

Принципы функционирования интерфейса. Программное обеспечение

интерфейса. Аппаратные средства интерфейса. Переключение контекста.

Прерывания. Однопроцессорная и распределенная архитектуры. Функции

операционных систем в среде реального времени. Управление процессором и

состояния процесса. Стратегии выбора процесса.  Отображение адресного

пространства программы на основную па¬мять. Функции операционной

системы по управлению памятью.

Студент будет:

Знать:

- теоретические основы построения СРВ;

- основные понятия и определения, области применения и структуру систем, тре

-бования к СРВ;

- способы организации планирования в многозадачных СРВ;

- способы синхронизации процессов;

- структуру каналов ввода/вывода, способы преобразования информации для ис

-пользования в СРВ;

- общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 /Лек/

87 0

1.2

Изучение учебной литературы. Знать:

 - теоретические основы построения СРВ;

 - основные понятия и определения, области применения и структуру систем,

тре-бования к СРВ;

 - способы организации планирования в многозадачных СРВ;

 - способы синхронизации процессов;

 - структуру каналов ввода/вывода, способы преобразования информации для

ис-пользования в СРВ;

 - общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:

 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;

 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,
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устройствами обработки сиг-налов.

 /Ср/

1.1

Тема 3. Операционные системы реального времени

Содержание:

Основные параметры и механизмы операционных систем реального времени.

Базовые концепции построения операционных систем реального времени.

Монолитная архитектура. Модульная архитектура на основе микроядра.

Объектная архитектура на основе объектов – микроядер. Синхронизация

процессов в системах реального времени. Критические секции. Семафоры.

События. Взаимные исключения. Предотвращение тупиков.

Синхронизирующие объекты операционных систем. Сигналы. Общие области

памяти. Почтовые ящики. Каналы. Удаленный вызов процедур. Сравнение

методов синхронизации и обмена данными. Обзор основных направлений

развития операционных систем ре-аль¬ного времени. Операционная система

Spox. Операционная система Multiprox. Опера-ционная система VCOS.

Операционная система DEASY. Операционная система UNIX. Операционная

система OSF/1 и DСЕ. Операционная система VAX/VMS.

Операционная система реального времени OS-9. Операционная система

VxWorks. Принципы построения СРВ QNX. Архитектура системы QNX.

Основные механизмы QNX для организации распределенных вычислений.

Студент будет:

Знать:

- теоретические основы построения СРВ;

- основные понятия и определения, области применения и структуру систем, тре

-бования к СРВ;

- способы организации планирования в многозадачных СРВ;

- способы синхронизации процессов;

- структуру каналов ввода/вывода, способы преобразования информации для ис

-пользования в СРВ;

- общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 /Лек/

87 0

1.2

Изучение учебной литературы. Знать:

 - теоретические основы построения СРВ;

 - основные понятия и определения, области применения и структуру систем,

тре-бования к СРВ;

 - способы организации планирования в многозадачных СРВ;

 - способы синхронизации процессов;

 - структуру каналов ввода/вывода, способы преобразования информации для

ис-пользования в СРВ;

 - общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:

 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;

 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,

устройствами обработки сигналов.

 /Ср/

47 0

1.1

Тема 4. Особенности программирования систем реального времени

Содержание:

Последовательное программирование и программирование задач реального

времени. Среда программирования. Структура программы реального времени.

Параллельное про-граммирование, мультипрограммирование и

многозадачность. Требования к языкам программирования реального времени.

Языки разработки для систем реального времени. Обработка прерываний и
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исключений. Программирование операций ожидания. Внутренние

подпрограммы операционной системы. Приоритеты процессов и

производительность системы. Тестирование и отладка.

Студент будет:

Знать:

- теоретические основы построения СРВ;

- основные понятия и определения, области применения и структуру систем, тре

-бования к СРВ;

- способы организации планирования в многозадачных СРВ;

- способы синхронизации процессов;

- структуру каналов ввода/вывода, способы преобразования информации для ис

-пользования в СРВ;

- общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 /Лек/

1.2

Расширение пределов измерения приборов в системах реального времени.

Датчики температуры и их частотные характеристики. Датчики температуры и

их временные характеристики. Токовые сигналы в системах реального

времени.

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:

 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;

 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,

устройствами обработки сигналов.

 /Пр/

207 0

1.3

Изучение учебной литературы.

 Знать:

 - теоретические основы построения СРВ;

 - основные понятия и определения, области применения и структуру систем,

тре-бования к СРВ;

 - способы организации планирования в многозадачных СРВ;

 - способы синхронизации процессов;

 - структуру каналов ввода/вывода, способы преобразования информации для

ис-пользования в СРВ;

 - общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:

 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;

 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,

устройствами обработки сигналов.

 /Ср/

247 0

1.1 Тема 5. Проектирование систем реального времени 27 0



Содержание:

Этапы проектирования и отладки систем реального времени. Логические

анализаторы. Схемные эмуляторы. Эмуляторы ПЗУ. Платы развития.

Студент будет:

Знать:

- теоретические основы построения СРВ;

- основные понятия и определения, области применения и структуру систем, тре

-бования к СРВ;

- способы организации планирования в многозадачных СРВ;

- способы синхронизации процессов;

- структуру каналов ввода/вывода, способы преобразования информации для ис

-пользования в СРВ;

- общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 /Лек/

1.2

Цифровые сигналы в системах реального времени. Выбор исполнительных

механизмов. Выбор цифро-аналоговых преобразователей.

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:

 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;

 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,

устройствами обработки сигналов.

 /Пр/

27 0

1.1

Тема 6. Интеллектуальные устройства и HART-протокол

Содержание:

Понятие интеллектуального устройства. Коммуникаторы. Цифровая связь.

HART-протокол. Команды HART-протокола. Физические сигналы.

Кодирование. Структура со-общений.

Студент будет:

Знать:

- теоретические основы построения СРВ;

- основные понятия и определения, области применения и структуру систем, тре

-бования к СРВ;

- способы организации планирования в многозадачных СРВ;

- способы синхронизации процессов;

- структуру каналов ввода/вывода, способы преобразования информации для ис

-пользования в СРВ;

- общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 /Лек/

17 0

1.2

Управление гидравлическим объектом на контроллере ОВЕН ПЛК-110.

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:

 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;
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 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,

устройствами обработки сигналов.

 /Пр/

1.1

Тема 7. Организация устройств ввода/вывода СРВ

Содержание:

Принципы построения и технические средства ввода-вывода дискретных

сигналов. Ана-логовые, дискретные и цифровые сигналы. Виды дискретных и

цифровых сигналов. Принципы построения и основные схемы ввода/вывода

однобитовых и многобитовых дискретных сигналов. Принципы построения и

технические средства ввода-вывода ана-логовых сигналов. Характеристики и

особенности аналоговых сигналов. Дискретизация и квантование аналоговых

сигналов. Погрешности, возникающие при дискретизации и квантовании.

Цифро-аналоговые преобразователи (ЦАП): назначение, классификация,

характеристики и принципы построения. Аналого-цифровые преобразователи

(АЦП): назначение, классификация, характеристики и принципы построения.

Студент будет:

Знать:

- теоретические основы построения СРВ;

- основные понятия и определения, области применения и структуру систем, тре

-бования к СРВ;

- способы организации планирования в многозадачных СРВ;

- способы синхронизации процессов;

- структуру каналов ввода/вывода, способы преобразования информации для ис

-пользования в СРВ;

- общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 /Лек/

17 0

1.2

Управление двухпозиционными объектами на контроллере FST-405 фирмы

«FESTO».

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:

 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;

 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,

устройствами обработки сигналов.

 /Пр/

17 0

1.1

Экзамен. Знать:

 - теоретические основы построения СРВ;

 - основные понятия и определения, области применения и структуру систем,

тре-бования к СРВ;

 - способы организации планирования в многозадачных СРВ;

 - способы синхронизации процессов;

 - структуру каналов ввода/вывода, способы преобразования информации для

ис-пользования в СРВ;

 - общие требования к датчикам, технологию датчиков, исполнительных

устройств, обобщенную структуру ввода/вывода между процессом и

управляющим компьютером.

 Уметь:

 - формализовывать задачи управления объектами и разрабатывать

алгоритмы;

 - «читать» исполнительные схемы измерения и управления СРВ;

 - оценивать точность измерительных и управляющих каналов СРВ;

 - снимать показания датчиков, предпринимать защитные меры против

влияния различных электрических помех.

 Владеть:
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 - навыками работы с языками программирования;

 - навыками управления типовыми исполнительными устройствами;

 - навыками построения систем и выбора оптимальных структур для решения

задач автоматизации;

 - навыками работы с локальными средствами систем управления;

 - компьютерными средствами расчета и проектирования схем, навыками

работы с различными датчиками и исполнительными механизмами,

устройствами обработки сиг-налов.

 /Экзамен/

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 7 семестр



Б1.В.ДВ.01.02 Имитационное моделирование

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целями освоения дисциплины «Имитационное моделирование» являются:

- освоение понятийного аппарата и методов имитационного моделирования;

- формирование умения выбирать оптимальные методы имитационного моделирования и средства для их осуществления; навыков работы с программными продуктами, позволяющими строить, оценивать и корректировать имитационные модели.

1.2. Задачи:

- изучение теоретических основ методов построения и использования имитационных. моделей;

- формирование представлений о современных направлениях и методах в области имитационного моделирования.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-2 : Способен оценивать механизмы и риски, связанные с осуществлением угроз безопасности в отношении

компьютерных систем; применять нормативные правовые акты, нормативные методические документы и

стандарты в области защиты информации

ПКС-2.1 : Знает инструменты выявления и нейтрализации компьютерных атак; классификацию, принципы построения и

обнаружения вредоносного программного обеспечения; требования нормативных документов и стандартов по защите

программного обеспечения

ПКС-2.2 : Умеет использовать инструменты анализа структуры компьютерных систем для оценки опасности атак с

использованием скрытых каналов; анализировать и применять стандарты, нормы, правила и техническую документацию

при решении задач профессиональной деятельности

ПКС-2.3 : Владеет навыками оценки механизмов и рисков, связанных с осуществлением угроз безопасности в отношении

компьютерных систем; применения нормативных правовых актов, нормативных методических документов и стандартов в

области защиты информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Основные понятия моделирования систем. Моделирование как метод

научного познания. Системный подход в моделировании. Использование

моделирования при исследовании и проектировании сложных систем.

Основные проблемы построения моделей процессов и систем. Классификация

моделей. ПКС-2.1: Знает инструменты выявления и нейтрализации

компьютерных атак; классификацию, принципы построения и обнаружения

вредоносного программного обеспечения; требования нормативных документов

и стандартов по защите программного обеспечения /Лек/

87 0

1.2

Тема 1. Основные понятия моделирования систем. Моделирование как метод

научного познания. Системный подход в моделировании. Использование

моделирования при исследовании и проектировании сложных систем.

Основные проблемы построения моделей процессов и систем. Классификация

моделей.  ПКС-2.2: Умеет использовать инструменты анализа структуры

компьютерных систем для оценки опасности атак с использованием скрытых

каналов; анализировать и применять стандарты, нормы, правила и

техническую документацию при решении задач профессиональной

деятельности.  ПКС-2.3: Владеет навыками оценки механизмов и рисков,

связанных с осуществлением угроз безопасности в отношении компьютерных

систем; применения нормативных правовых актов, нормативных методических

документов и стандартов в области защиты информации /Пр/

87 0

1.1

Тема 2. Этапы исследования системы посредством имитационного

моделирования. Понятие имитационного моделирования. Преимущества и

недостатки имитационного моделирования. Процесс имитационного

моделирования. ПКС-2.1: Знает инструменты выявления и нейтрализации

компьютерных атак; классификацию, принципы построения и обнаружения

вредоносного программного обеспечения; требования нормативных документов

и стандартов по защите программного обеспечения. /Лек/

87 0

1.2

Тема 2. Этапы исследования системы посредством имитационного

моделирования. Понятие имитационного моделирования. Преимущества и

недостатки имитационного моделирования. Процесс имитационного

моделирования. ПКС-2.2: Умеет использовать инструменты анализа структуры

компьютерных систем для оценки опасности атак с использованием скрытых

каналов; анализировать и применять стандарты, нормы, правила и

87 0



техническую документацию при решении задач профессиональной

деятельности.  ПКС-2.3: Владеет навыками оценки механизмов и рисков,

связанных с осуществлением угроз безопасности в отношении компьютерных

систем; применения нормативных правовых актов, нормативных методических

документов и стандартов в области защиты информации /Пр/

1.1

Тема 3. Метод статистического моделирования. Общая структура

статистической модели. Задачи статистического моделирования. Методика

статистического моделирования.  ПКС-2.1: Знает инструменты выявления и

нейтрализации компьютерных атак; классификацию, принципы построения и

обнаружения вредоносного программного обеспечения; требования

нормативных документов и стандартов по защите программного

обеспечения. /Лек/

87 0

1.2

Тема 3. Метод статистического моделирования. Общая структура

статистической модели. Задачи статистического моделирования. Методика

статистического моделирования.  ПКС-2.2: Умеет использовать инструменты

анализа структуры компьютерных систем для оценки опасности атак с

использованием скрытых каналов; анализировать и применять стандарты,

нормы, правила и техническую документацию при решении задач

профессиональной деятельности. ПКС-2.3: Владеет навыками оценки

механизмов и рисков, связанных с осуществлением угроз безопасности в

отношении компьютерных систем; применения нормативных правовых актов,

нормативных методических документов и стандартов в области защиты

информации /Пр/

87 0

1.1

Тема 4. Моделирование случайных процессов. Стохастическая имитация, метод

Монте-Карло. Выбор закона распределения случайной характеристики.

Основные законы распределения, используемые при имитационном

моделировании. Случайные характеристики систем массового обслуживания.

Влияние случайных процессов на задержку в очередях. Формула Поллачека-

Хинчина. ПКС-2.1: Знает инструменты выявления и нейтрализации

компьютерных атак; классификацию, принципы построения и обнаружения

вредоносного программного обеспечения; требования нормативных документов

и стандартов по защите программного обеспечения. /Лек/

87 0

1.2

Тема 4. Моделирование случайных процессов. Стохастическая имитация, метод

Монте-Карло. Выбор закона распределения случайной характеристики.

Основные законы распределения, используемые при имитационном

моделировании. Случайные характеристики систем массового обслуживания.

Влияние случайных процессов на задержку в очередях. Формула Поллачека-

Хинчина.  ПКС-2.2: Умеет использовать инструменты анализа структуры

компьютерных систем для оценки опасности атак с использованием скрытых

каналов; анализировать и применять стандарты, нормы, правила и

техническую документацию при решении задач профессиональной

деятельности. ПКС-2.3: Владеет навыками оценки механизмов и рисков,

связанных с осуществлением угроз безопасности в отношении компьютерных

систем; применения нормативных правовых актов, нормативных методических

документов и стандартов в области защиты информации. /Пр/

87 0

1.3

Изучение учебной литературы. ПКС-2.1: Знает инструменты выявления и

нейтрализации компьютерных атак; классификацию, принципы построения и

обнаружения вредоносного программного обеспечения; требования

нормативных документов и стандартов по защите программного обеспечения

ПКС-2.2: Умеет использовать инструменты анализа структуры компьютерных

систем для оценки опасности атак с использованием скрытых каналов;

анализировать и применять стандарты, нормы, правила и техническую

документацию при решении задач профессиональной деятельности. ПКС-2.3:

Владеет навыками оценки механизмов и рисков, связанных с осуществлением

угроз безопасности в отношении компьютерных систем; применения

нормативных правовых актов, нормативных методических документов и

стандартов в области защиты информации /Ср/

807 0

1.4

Экзамен.  ПКС-2.1: Знает инструменты выявления и нейтрализации

компьютерных атак; классификацию, принципы построения и обнаружения

вредоносного программного обеспечения; требования нормативных документов

и стандартов по защите программного обеспечения

 ПКС-2.2: Умеет использовать инструменты анализа структуры компьютерных

систем для оценки опасности атак с использованием скрытых каналов;

анализировать и применять стандарты, нормы, правила и техническую

документацию при решении задач профессиональной деятельности. ПКС-2.3:

Владеет навыками оценки механизмов и рисков, связанных с осуществлением

угроз безопасности в отношении компьютерных систем; применения

нормативных правовых актов, нормативных методических документов и

367 0



стандартов в области защиты информации /Экзамен/

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Экзамен: 7 семестр



Б1.В.ДВ.02.01 Методы интеллектуального анализа данных

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель - математические модели интеллектуального анализа данных типовых прикладных задач.

1.2. Задачи:

управления социальными и экономическими системами,

знать условия применимости и ограничения методов интеллектуального анализа данных, изучить подходы для интерпретации полученных результатов,

проводить формализацию задачи,

строить описательные и прогнозные модели с помощью современных программных аналитических средств,

оценивать и интерпретировать полученные результаты,

реализовывать алгоритмы предобработки и постобработки данных.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-1 : Способен определять уровень защищенности и доверия в компьютерных системах; подготавливать

аналитический отчёт и формулировать предложения по устранению выявленных уязвимостей

ПКС-1.1 : Знает уязвимости компьютерных систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций

ПКС-1.2 : Умеет проводить мониторинг, анализ и сравнение эффективности программно-аппаратных средств защиты

информации в операционных системах

ПКС-1.3 : Владеет навыками работы со средствами автоматизации поиска и анализа программного обеспечения

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1 Введение в методы интеллектуального анализа данных. Актуальность и

необходимость интеллектуального анализа данных. Проблема больших объемов

(«Data explosion»).Интеллектуальный анализ данных (Data Mining): основные

определения Процесс ИАД: Анализ предметной области. Выбор (или

разработка) алгоритма анализа. Проверка моделей и представление результатов

анализа. Применение построенных моделей. Основные типы исходных данных:

транзакционные, табличные, временные ряды и числовые данные большого

объема, обработка результатов наблюдений, научных экспериментов,

характеристик технологических процессов, электронные тексты на

естественном языке o анализ содержимого документов, графовые данные.

Основные типы данных для анализа. ПКС-1.1: Знает уязвимости

компьютерных систем и сетей, криптографические методы защиты

информации, принципы построения систем управления базами данных,

средства анализа конфигураций /Лек/

89 0

1.2

Тема 1 Введение в методы интеллектуального анализа данных. Актуальность и

необходимость интеллектуального анализа данных. Проблема больших объемов

(«Data explosion»).Интеллектуальный анализ данных (Data Mining): основные

определения Процесс ИАД: Анализ предметной области. Выбор (или

разработка) алгоритма анализа. Проверка моделей и представление результатов

анализа. Применение построенных моделей. Основные типы исходных данных:

транзакционные, табличные, временные ряды и числовые данные большого

объема, обработка результатов наблюдений, научных экспериментов,

характеристик технологических процессов, электронные тексты на

естественном языке o анализ содержимого документов, графовые данные.

Основные типы данных для анализа.  ПКС-1.2: Умеет проводить мониторинг,

анализ и сравнение эффективности программно-аппаратных средств защиты

информации в операционных системах. ПКС-1.3: Владеет навыками работы со

средствами автоматизации поиска и анализа программного обеспечения. /Пр/

89 0

1.1

Тема 2 Выявление структур в данных. Поиск. Типовая прикладная задача:

анализ «корзины покупателя». Ассоциативный анализ. Правила с семантикой.

Основной математический аппарат (дискретная математика, математическая

логика, комбинаторная оптимизация). Тип моделей:

«описательный» (descriptive) Data mining. Тип обучения: «без

учителя» (unsupervised).Типы правил: булевы, числовые, иерархические,

временные, пространственные. Прикладные задачи: «Экономические»: анализ

89 0



корзины, маркетинг; «Безопасность» и Web usagemining: модели поведения

пользователя; Text mining: поиск ключевых слов, характеристик и тематик;

Биоинформатика, медицина. Задачи анализа: поиск самих правил, поиск

исключений, выделение признаков, классификация и прогнозирование. Булквы

ассоциативные правила. Алгоритм Apriori. Использование метода ветвей и

границ. Метод fp-tree. Объективные меры интересности. Использование

ограничений: проблема итеративного анализа больших объемов данных; типы

ограничений. Интерфейс SAS Enterprise Miner для работы с Ассоциативными

правилами.ПКС-1.1: Знает уязвимости компьютерных систем и сетей,

криптографические методы защиты информации, принципы построения систем

управления базами данных, средства анализа конфигураций /Лек/

1.2

Тема 2 Выявление структур в данных. Поиск. Типовая прикладная задача:

анализ «корзины покупателя». Ассоциативный анализ. Правила с семантикой.

Основной математический аппарат (дискретная математика, математическая

логика, комбинаторная оптимизация). Тип моделей:

«описательный» (descriptive) Data mining. Тип обучения: «без

учителя» (unsupervised).Типы правил: булевы, числовые, иерархические,

временные, пространственные. Прикладные задачи: «Экономические»: анализ

корзины, маркетинг; «Безопасность» и Web usagemining: модели поведения

пользователя; Text mining: поиск ключевых слов, характеристик и тематик;

Биоинформатика, медицина. Задачи анализа: поиск самих правил, поиск

исключений, выделение признаков, классификация и прогнозирование. Булквы

ассоциативные правила. Алгоритм Apriori. Использование метода ветвей и

границ. Метод fp-tree. Объективные меры интересности. Использование

ограничений: проблема итеративного анализа больших объемов данных; типы

ограничений. Интерфейс SAS Enterprise Miner для работы с Ассоциативными

правилами. ПКС-1.2: Умеет проводить мониторинг, анализ и сравнение

эффективности программно-аппаратных средств защиты информации в

операционных системах. ПКС-1.3: Владеет навыками работы со средствами

автоматизации поиска и анализа программного обеспечения. /Пр/

89 0

1.3

Изучение учебной литературы. ПКС-1.1: Знает уязвимости компьютерных

систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций.

ПКС-1.2: Умеет проводить мониторинг, анализ и сравнение эффективности

программно-аппаратных средств защиты информации в операционных

системах. ПКС-1.3: Владеет навыками работы со средствами автоматизации

поиска и анализа программного обеспечения. /Ср/

769 0

1.4

Зачет. ПКС-1.1: Знает уязвимости компьютерных систем и сетей,

криптографические методы защиты информации, принципы построения систем

управления базами данных, средства анализа конфигураций. ПКС-1.2: Умеет

проводить мониторинг, анализ и сравнение эффективности программно-

аппаратных средств защиты информации в операционных системах. ПКС-1.3:

Владеет навыками работы со средствами автоматизации поиска и анализа

программного обеспечения. /Зачёт/

09 0

1.1

Тема 3 Тематическое моделирование

Тематическое моделирование. Статистическое обучение без учителя. Задача

«самоорганизации». Задача поиска неизвестных зависимостей без эксперта

«Истинный data mining». Основные задачи обучения без учителя. Поиск

скрытых (латентных) признаков. Поиск скрытых структур (групп или

зависимостей).

Тематическое моделирование текстовых данных. Тематическая модель.

Скрытые признаки документа. Рекомендательные системы. Решение на основе

ассоциативных данных. Свертка "транзакционной истории" в вектор

признаков. Примеры использования метода главных компонент в SAS EM.

Кластеризация переменных. Алгоритм группипровки переменных.

Неотрицательная матричная факторизация. Пример использования

кластеризации переменных в SAS EM. Самоорганизующиеся отображения.

ПКС-1.1: Знает уязвимости компьютерных систем и сетей, криптографические

методы защиты информации, принципы построения систем управления базами

данных, средства анализа конфигураций.  /Лек/

410 0

1.2

Тема 3 Тематическое моделирование

Тематическое моделирование. Статистическое обучение без учителя. Задача

«самоорганизации». Задача поиска неизвестных зависимостей без эксперта

«Истинный data mining». Основные задачи обучения без учителя. Поиск

скрытых (латентных) признаков. Поиск скрытых структур (групп или

зависимостей).

Тематическое моделирование текстовых данных. Тематическая модель.

Скрытые признаки документа. Рекомендательные системы. Решение на основе

ассоциативных данных. Свертка "транзакционной истории" в вектор

810 0



признаков. Примеры использования метода главных компонент в SAS EM.

Кластеризация переменных. Алгоритм группипровки переменных.

Неотрицательная матричная факторизация. Пример использования

кластеризации переменных в SAS EM. Самоорганизующиеся отображения.

ПКС-1.2: Умеет проводить мониторинг, анализ и сравнение эффективности

программно-аппаратных средств защиты информации в операционных

системах. ПКС-1.3: Владеет навыками работы со средствами автоматизации

поиска и анализа программного обеспечения. /Пр/

1.1

Тема 4 КластеризацияКластеризация: иерархическая, метрическая,

вероятностная. Определение кластера.  Кластерный анализ: разбиение

множества объектов на группы (кластеры). Тип моделей: описательный,

прогнозный, классификация. Этапы кластерного анализа: подготовка данных,

применение алгоритма, визуализация и интерпретация результатов.Качество

кластеризации. Требования к методу кластеризации.Подготовка данных для

кластеризации. Отбор наблюдений. Отбор и трансформация переменных.

Стандартизация переменных. Основные типы алгоритмов кластеризации:

иерархические, на основе группировки (partitioning), на основе связности,

модель- ориентированые (статистические). ПКС-1.1: Знает уязвимости

компьютерных систем и сетей, криптографические методы защиты

информации, принципы построения систем управления базами данных,

средства анализа конфигураций. /Лек/

410 0

1.2

Тема 4 КластеризацияКластеризация: иерархическая, метрическая,

вероятностная. Определение кластера.  Кластерный анализ: разбиение

множества объектов на группы (кластеры). Тип моделей: описательный,

прогнозный, классификация. Этапы кластерного анализа: подготовка данных,

применение алгоритма, визуализация и интерпретация результатов.Качество

кластеризации. Требования к методу кластеризации.Подготовка данных для

кластеризации. Отбор наблюдений. Отбор и трансформация переменных.

Стандартизация переменных. Основные типы алгоритмов кластеризации:

иерархические, на основе группировки (partitioning), на основе связности,

модель- ориентированые (статистические). ПКС-1.2: Умеет проводить

мониторинг, анализ и сравнение эффективности программно-аппаратных

средств защиты информации в операционных системах. ПКС-1.3: Владеет

навыками работы со средствами автоматизации поиска и анализа

программного обеспечения. /Пр/

810 0

1.1

Тема 5 Задачи прогнозирования

Задача прогнозирования. Задача "Обучения с учителем". Обучающая выборка

или тренировочный набор. Этап обучения и этап прогнозирования. Типы задач

прогнозирования. Бинарная классификация (разделение). Регрессия.

Классификация. Много-темная классификация (mutli-label). Ранжирование.

Проклятие размерности, переобучение, оценка и выбор моделей, валидация и

кросс- валидация.

Метод k-ближайших соседей: общая схема работы. Метод KNN. Метод

«взвешенных» k- ближайших соседей. Метод K ближайших соседей с

адаптивным расстоянием. Свойства методов KNN: основные свойства,

достоинства и недостатки. ПКС-1.1: Знает уязвимости компьютерных систем и

сетей, криптографические методы защиты информации, принципы построения

систем управления базами данных, средства анализа конфигураций. /Лек/

210 0

1.2

Тема 5 Задачи прогнозирования

Задача прогнозирования. Задача "Обучения с учителем". Обучающая выборка

или тренировочный набор. Этап обучения и этап прогнозирования. Типы задач

прогнозирования. Бинарная классификация (разделение). Регрессия.

Классификация. Много-темная классификация (mutli-label). Ранжирование.

Проклятие размерности, переобучение, оценка и выбор моделей, валидация и

кросс- валидация.

Метод k-ближайших соседей: общая схема работы. Метод KNN. Метод

«взвешенных» k- ближайших соседей. Метод K ближайших соседей с

адаптивным расстоянием. Свойства методов KNN: основные свойства,

достоинства и недостатки. ПКС-1.2: Умеет проводить мониторинг, анализ и

сравнение эффективности программно-аппаратных средств защиты

информации в операционных системах. ПКС-1.3: Владеет навыками работы со

средствами автоматизации поиска и анализа программного обеспечения. /Пр/

810 0

1.1

Тема 6 Регрессионный анализ

Задача линейной регрессии. Уравнение линейной регрессии. Линеаризируемые

регрессии: степенная, экспоненциальная, гиперболическая. Цель

регрессионного анализа: определение наличия связи между переменными и

характера этой связи, предсказание значения зависимой переменной с помощью

независимой(-ых), определение вклада отдельных независимых переменных в

вариацию зависимой переменной. Линейная модель с линейными эффектами.

210 0



Линейная модель с нелинейными эффектами.

Метод наименьших квадратов и проблема мультиколлинеарности. Проблема

недообучения и переобучения. Оценка и выбор моделей. Валидация и кросс-

валидация и бутстреппинг. Выбор модели и регуляризация на примере

линейных моделей регрессии. Оценка точности расчета коэффициентов.

Проверка гипотез. Оценка общей точности модели. Интерпретация результатов

регрессии.

Методы выбора важных переменных.

Нелинейные зависимости: полиномы, ступенчатые функции, сплайны,

локальная регрессия, обобщенные аддитивные модели. Полиномиальная

регрессия.

Ступенчатые функции. Кусочные полиномы. Линейные сплайны. Кубические

сплайны. Естественные кубические сплайны. Размещение узлов. Сглаживание

сплайнами. Локальная регрессия. Обобщенные аддитивные модели. Регрессия

Ridge и Lasso. ПКС-1.1: Знает уязвимости компьютерных систем и сетей,

криптографические методы защиты информации, принципы построения систем

управления базами данных, средства анализа конфигураций. /Лек/

1.2

Тема 6 Регрессионный анализ

 Задача линейной регрессии. Уравнение линейной регрессии. Линеаризируемые

регрессии: степенная, экспоненциальная, гиперболическая. Цель

регрессионного анализа: определение наличия связи между переменными и

характера этой связи, предсказание значения зависимой переменной с помощью

независимой(-ых), определение вклада отдельных независимых переменных в

вариацию зависимой переменной. Линейная модель с линейными эффектами.

Линейная модель с нелинейными эффектами.

 Метод наименьших квадратов и проблема мультиколлинеарности. Проблема

недообучения и переобучения. Оценка и выбор моделей. Валидация и кросс-

валидация и бутстреппинг. Выбор модели и регуляризация на примере

линейных моделей регрессии. Оценка точности расчета коэффициентов.

Проверка гипотез. Оценка общей точности модели. Интерпретация результатов

регрессии.

 Методы выбора важных переменных.

 Нелинейные зависимости: полиномы, ступенчатые функции, сплайны,

локальная регрессия, обобщенные аддитивные модели. Полиномиальная

регрессия.

 Ступенчатые функции. Кусочные полиномы. Линейные сплайны. Кубические

сплайны. Естественные кубические сплайны. Размещение узлов. Сглаживание

сплайнами. Локальная регрессия. Обобщенные аддитивные модели. Регрессия

Ridge и Lasso. ПКС-1.2: Умеет проводить мониторинг, анализ и сравнение

эффективности программно-аппаратных средств защиты информации в

операционных системах. ПКС-1.3: Владеет навыками работы со средствами

автоматизации поиска и анализа программного обеспечения. /Пр/

810 0

1.1

Тема 7 Нейронные сети

Нейронные сети. Искусственный нейрон. Математическая модель для решения

задач машинного обучения. Нейронная сеть (искусственная). Сети прямого

распространения (Feed forward Neural Networks). Рекуррентные нейронные сети

(Recurrent Neural Networks). Обучение нейронных сетей (с учителем). Правила

обучения нейросетей. Правило Хэбба. Обобщенное дельта-правило.

Универсальный апроксиматор. Линейный персептрон. Функции активации.

ПКС-1.1: Знает уязвимости компьютерных систем и сетей, криптографические

методы защиты информации, принципы построения систем управления базами

данных, средства анализа конфигураций. /Лек/

210 0

1.2

Тема 7 Нейронные сети

 Нейронные сети. Искусственный нейрон. Математическая модель для решения

задач машинного обучения. Нейронная сеть (искусственная). Сети прямого

распространения (Feed forward Neural Networks). Рекуррентные нейронные сети

(Recurrent Neural Networks). Обучение нейронных сетей (с учителем). Правила

обучения нейросетей. Правило Хэбба. Обобщенное дельта-правило.

Универсальный апроксиматор. Линейный персептрон. Функции активации.

ПКС-1.2: Умеет проводить мониторинг, анализ и сравнение эффективности

программно-аппаратных средств защиты информации в операционных

системах. ПКС-1.3: Владеет навыками работы со средствами автоматизации

поиска и анализа программного обеспечения. /Пр/

810 0

1.1

Тема 8 Задача классификации и деревья решений

Задача классификации. Методы Байеса: вероятностная постановка задачи

прогнозирования, возможность дообучения, вероятностный прогноз, де факто -

эталон. Методы, основанные на деревьях решений. Применение деревьев

решений для задач классификации: непрерывный отклик

Деревья решений в задачах классификации и регрессии. Дерево решений - граф.

210 0



Процесс построения деревьев решений. ПКС-1.1: Знает уязвимости

компьютерных систем и сетей, криптографические методы защиты

информации, принципы построения систем управления базами данных,

средства анализа конфигураций. /Лек/

1.2

Тема 8 Задача классификации и деревья решений

 Задача классификации. Методы Байеса: вероятностная постановка задачи

прогнозирования, возможность дообучения, вероятностный прогноз, де факто -

эталон. Методы, основанные на деревьях решений. Применение деревьев

решений для задач классификации: непрерывный отклик

 Деревья решений в задачах классификации и регрессии. Дерево решений -

граф. Процесс построения деревьев решений. ПКС-1.2: Умеет проводить

мониторинг, анализ и сравнение эффективности программно-аппаратных

средств защиты информации в операционных системах. ПКС-1.3: Владеет

навыками работы со средствами автоматизации поиска и анализа

программного обеспечения. /Пр/

810 0

1.3

Изучение учебной литературы. ПКС-1.1: Знает уязвимости компьютерных

систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций.

ПКС-1.2: Умеет проводить мониторинг, анализ и сравнение эффективности

программно-аппаратных средств защиты информации в операционных

системах. ПКС-1.3: Владеет навыками работы со средствами автоматизации

поиска и анализа программного обеспечения. /Ср/

8010 0

1.4

Зачет с оценкой. ПКС-1.1: Знает уязвимости компьютерных систем и сетей,

криптографические методы защиты информации, принципы построения систем

управления базами данных, средства анализа конфигураций. ПКС-1.2: Умеет

проводить мониторинг, анализ и сравнение эффективности программно-

аппаратных средств защиты информации в операционных системах. ПКС-1.3:

Владеет навыками работы со средствами автоматизации поиска и анализа

программного обеспечения. /ЗаО/

010 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 10 семестр

Зачёт: 9 семестр



Б1.В.ДВ.02.02 Интеллектуальные информационные системы
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Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью освоения дисциплины «Интеллектуальные информационные системы» является формирование у студентов представления теоретических основ проектирования интеллектуальных информационных систем, методов и технологий проектирования интеллектуальных информационных систем, формирование у студентов навыков к решению задач инновационных разработок с помощью систем искусственного интеллекта.

1.2. Задачи:

-изучение теоретических знаний в области интеллектуальных информационных систем и технологий;

- формирование умения использовать современные интеллектуальные технологии в проектировании информационных систем;

- приобретение практических навыков работы пользователя с интеллектуальными информационными системами.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-1 : Способен определять уровень защищенности и доверия в компьютерных системах; подготавливать

аналитический отчёт и формулировать предложения по устранению выявленных уязвимостей

ПКС-1.1 : Знает уязвимости компьютерных систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций

ПКС-1.2 : Умеет проводить мониторинг, анализ и сравнение эффективности программно-аппаратных средств защиты

информации в операционных системах

ПКС-1.3 : Владеет навыками работы со средствами автоматизации поиска и анализа программного обеспечения

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1. Понятия интеллектуальных информационных систем и

интеллектуальных информационных технологий. Организация диалога между

человеком и интеллектуальной системой.  ПКС-1.1: Знает уязвимости

компьютерных систем и сетей, криптографические методы защиты

информации, принципы построения систем управления базами данных,

средства анализа конфигураций /Лек/

169 0

1.2

Тема 1. Понятия интеллектуальных информационных систем и

интеллектуальных информационных технологий. Организация диалога между

человеком и интеллектуальной системой.  ПКС-1.2: Умеет проводить

мониторинг, анализ и сравнение эффективности программно-аппаратных

средств защиты информации в операционных системах. ПКС-1.3: Владеет

навыками работы со средствами автоматизации поиска и анализа

программного обеспечения. /Пр/

169 0

1.3

Изучение учебной литературы. ПКС-1.1: Знает уязвимости компьютерных

систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций.

ПКС-1.2: Умеет проводить мониторинг, анализ и сравнение эффективности

программно-аппаратных средств защиты информации в операционных

системах. ПКС-1.3: Владеет навыками работы со средствами автоматизации

поиска и анализа программного обеспечения. /Ср/

769 0

1.4

Зачет.  ПКС-1.1: Знает уязвимости компьютерных систем и сетей,

криптографические методы защиты информации, принципы построения систем

управления базами данных, средства анализа конфигураций. ПКС-1.2: Умеет

проводить мониторинг, анализ и сравнение эффективности программно-

аппаратных средств защиты информации в операционных системах. ПКС-1.3:

Владеет навыками работы со средствами автоматизации поиска и анализа

программного обеспечения. /Зачёт/

09 0

1.1

Тема 2. Построение сложных предметно-ориентированных интеллектуальных

систем на основе естественно- языкового интерфейса. Нейросетевые

технологии. Технологии, основанные на применении эволюционных

алгоритмов. Технологии экспертных систем. ПКС-1.1: Знает уязвимости

компьютерных систем и сетей, криптографические методы защиты

информации, принципы построения систем управления базами данных,

средства анализа конфигураций.

.  /Лек/

1610 0

1.2

Тема 2. Построение сложных предметно-ориентированных интеллектуальных

систем на основе естественно- языкового интерфейса. Нейросетевые

технологии. Технологии, основанные на применении эволюционных

4810 0



алгоритмов. Технологии экспертных систем. ПКС-1.2: Умеет проводить

мониторинг, анализ и сравнение эффективности программно-аппаратных

средств защиты информации в операционных системах. ПКС-1.3: Владеет

навыками работы со средствами автоматизации поиска и анализа

программного обеспечения. /Пр/

1.3

Изучение учебной литературы. ПКС-1.1: Знает уязвимости компьютерных

систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций.

ПКС-1.2: Умеет проводить мониторинг, анализ и сравнение эффективности

программно-аппаратных средств защиты информации в операционных

системах. ПКС-1.3: Владеет навыками работы со средствами автоматизации

поиска и анализа программного обеспечения. /Ср/

8010 0

1.4

Зачет с оценкой. ПКС-1.1: Знает уязвимости компьютерных систем и сетей,

криптографические методы защиты информации, принципы построения систем

управления базами данных, средства анализа конфигураций. ПКС-1.2: Умеет

проводить мониторинг, анализ и сравнение эффективности программно-

аппаратных средств защиты информации в операционных системах. ПКС-1.3:

Владеет навыками работы со средствами автоматизации поиска и анализа

программного обеспечения. /ЗаО/

010 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ЗаО: 10 семестр

Зачёт: 9 семестр
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ

1. ЦЕЛИ И ЗАДАЧИ ПРАКТИКИ

1.1. Цели:

Цель. Ознакомительная практика является составной частью учебного процесса подготовки квалифицированных специалистов. Во время практики происходит закрепление и конкретизация результатов теоретического обучения, приобретение студентами умения и навыков практической работы по избранной специальности и присваиваемой квалификации. Целью практики является научиться наблюдать, понимать и анализировать деятельность специалиста по безопасности распределенных компьютерных систем.

1.2. Задачи:

ознакомление со спецификой основных методов обеспечения информационной безопасности и требованиями к ним;

ознакомление с видами и задачами работы специалиста по безопасности распределенных компьютерных систем: проанализировать и определить место и значение каждого вида деятельности (научно-исследовательская; проектно-конструкторская; контрольно-аналитическая; организационно-управленческая; эксплуатационная);

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-1 : Способен оценивать роль информации, информационных технологий и информационной безопасности в

современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства;

ОПК-1.1 : Знает процессы, методы поиска, сбора, хранения, обработки, представления, распространения информации и

способы осуществления таких процессов и методов (информационные технологии); современные инструментальные

среды, программно-технические платформы и программные средства, в том числе отечественного производства,

используемые для решения задач профессиональной деятельности, и принципы их работы

ОПК-1.2 : Умеет выбирать и использовать современные информационно-коммуникационные и интеллектуальные

технологии, инструментальные среды, программно-технические платформы и программные средства, в том числе

отечественного производства, для решения задач профессиональной деятельности; анализировать профессиональные

задачи, выбирать и использовать подходящие информационные технологии

ОПК-1.3 : Владеет навыками работы с данными с помощью информационных технологий; навыками применения

современных информационно-коммуникационных и интеллектуальных технологий, инструментальных сред, программно-

технических платформ и программных средств, в том числе отечественного производства, для решения задач

профессиональной деятельности

ОПК-1.4 : Знает принципы информационной и библиографической культуры, методы и средства решения стандартных

задач профессиональной деятельности с применением информационно-коммуникационных технологий и с учетом

основных требований информационной безопасности

ОПК-1.5 : Умеет решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-1.6 : Владеет методами поиска и анализа информации для подготовки документов, обзоров, рефератов, докладов,

публикаций, на основе информационной и библиографической культуры с учетом соблюдения авторского права и

требований информационной безопасности

ОПК-11 : Способен разрабатывать политики безопасности, политики управления доступом и информационными

потоками в компьютерных системах с учетом угроз безопасности информации и требований по защите

информации;

ОПК-11.1 : Знает основные виды политик управления доступом и информационными потоками в компьютерных системах;

основные формальные модели дискреционного, мандатного, ролевого управления доступом, модели изолированной

программной среды и безопасности информационных потоков

ОПК-11.2 : Умеет разрабатывать модели угроз и модели нарушителя безопасности компьютерных систем, частные

политики безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками

ОПК-11.3 : Владеет навыками по настройке политик безопасности и систем управления доступом; методами

моделирования безопасности компьютерных систем, в том числе моделирования управления доступом и

информационными потоками в компьютерных системах

ОПК-12 : Способен администрировать операционные системы и выполнять работы по восстановлению

работоспособности прикладного и системного программного обеспечения;

ОПК-12.1 : Знает принципы разработки специального программного обеспечения, предназначенного для преодоления

защиты современных операционных систем с использованием их недокументированных возможностей; основные

принципы конфигурирования и администрирования операционных систем

ОПК-12.2 : Умеет применять основные методы программирования в выбранной операционной среде

ОПК-12.3 : Владеет навыками системного программирования, резервного копирования и восстановления

работоспособности программного обеспечения

ОПК-13 : Способен разрабатывать компоненты программных и программно-аппаратных средств защиты

информации в компьютерных системах и проводить анализ их безопасности;

ОПК-13.1 : Знает средства и методы разработки компонент программных и программно-аппаратных средств защиты

информации в компьютерных системах



ОПК-13.2 : Умеет разрабатывать компоненты программных и программно-аппаратных средств защиты информации в

компьютерных системах

ОПК-13.3 : Владеет навыками проведения анализа безопасности компонент программных и программно-аппаратных

средств защиты информации в компьютерных системах

ОПК-13.4 : Знает технические каналы утечки информации; возможности технических средств перехвата информации;

способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты

информации; организацию защиты информации от утечки по техническим каналам на объектах информатизации; знает

основы физической защиты объектов информатизации

ОПК-13.5 : Умеет пользоваться нормативными документами в области технической защиты информации; анализировать и

оценивать угрозы информационной безопасности объекта

ОПК-13.6 : Владеет методами и средствами технической защиты информации; методами расчета и инструментального

контроля показателей эффективности технической защиты информации

ОПК-17 : Способен анализировать основные этапы и закономерности исторического развития России, ее место и

роль в контексте всеобщей истории, в том числе для формирования гражданской позиции и развития патриотизма.

ОПК-17.1 : Знает законы исторического развития

ОПК-17.2 : Умеет вести коммуникацию в мире культурного многообразия и демонстрировать взаимопонимание между

обучающимися – представителями различных культур с соблюдением этических и межкультурных норм

ОПК-17.3 : Владеет практическими навыками анализа исторических фактов, оценки явлений культуры

ОПК-2 : Способен применять программные средства системного и прикладного назначений, в том числе

отечественного производства, для решения задач профессиональной деятельности;

ОПК-2.1 : Знает принципы построения современных операционных систем и особенности их применения

ОПК-2.2 : Умеет разрабатывать системное и прикладное программное обеспечение для многозадачных,

многопользовательских и многопроцессорных сред, а также для сред с интерфейсом, управляемым сообщениями

ОПК-2.3 : Владеет средствами управления пользовательскими интерфейсами операционных систем

ОПК-3 : Способен на основании совокупности математических методов разрабатывать, обосновывать и

реализовывать процедуры решения задач профессиональной деятельности;

ОПК-3.1 : Знает основные понятия линейной алгебры, аналитической геометрии, математической логики, теории

дискретных функций, теории вероятностей и математической статистики; свойства алгебраических систем, основных

дискретных структур; методы дифференциального исчисления

ОПК-3.2 : Умеет решать задачи линейной алгебры, аналитической геометрии на плоскости и в пространстве; применять

методы математической логики, дискретной математики для решения профессиональных задач; обосновывать основные

методы дифференциального и интегрального исчисления функций, исследования числовых и функциональных рядов,

теории вероятностей и случайных процессов, методы математической статистики; разрабатывать и использовать

вероятностные и статистические модели при решении типовых прикладных задач

ОПК-3.3 : Владеет навыками использования методов математического анализа, геометрии, алгебры, дискретной

математики, математической логики, теории вероятностей, математической статистики при решении профессиональных

задач

ОПК-4 : Способен анализировать физическую сущность явлений и процессов, лежащих в основе

функционирования микроэлектронной техники, применять основные физические законы и модели для решения

задач профессиональной деятельности;

ОПК-4.1 : Знаеть фундаментальные законы природы и основные физические законы в области механики, электричества и

магнетизма, оптики

ОПК-4.2 : Умеет применять физические законы для решения практических задач

ОПК-4.3 : Владеет навыками практического применения законов физики

ОПК-4.4 : Знает основы анализа физической сущности явлений и процессов, лежащих в основе функционирования

микроэлектронной техники, и применения основных физических законов и моделей для решения задач профессиональной

деятельности

ОПК-4.5 : Умеет анализировать физическую сущность явлений и процессов, лежащих в основе функционирования

микроэлектронной техники, и применения основных физических законов и моделей для решения задач профессиональной

деятельности

ОПК-4.6 : Владеет методами анализа физической сущности явлений и процессов, лежащих в основе функционирования

микроэлектронной техники, и применения основных физических законов и моделей для решения задач профессиональной

деятельности

ОПК-7 : Способен создавать программы на языках высокого и низкого уровня, применять методы и

инструментальные средства программирования для решения профессиональных задач, осуществлять

обоснованный выбор инструментария программирования и способов организации программ;

ОПК-7.1 : Знает процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и

способы осуществления таких процессов и методов (информационные технологии); логику построения и принципы

функционирования современных языков программирования и языков работы с базами данных, сред разработки

информационных систем и технологий, принципы разработки алгоритмов и компьютерных программ; современные языки

программирования и языки работы с базами данных, среды разработки информационных систем и технологий



ОПК-7.2 : Умеет выбирать языки программирования и языки работы с базами данных, среды разработки информационных

систем и технологий, исходя из имеющихся задач; применять современные языки программирования для разработки

оригинальных алгоритмов и компьютерных программ, пригодных для практического применения, вести базы данных и

информационные хранилища, применять современные программные среды разработки информационных систем и

технологий; читать коды программных продуктов, написанных на освоенных языках программирования, и вносить

требуемые изменения; анализировать профессиональные задачи, разрабатывать подходящие информационные решения;

самостоятельно осваивать новые для себя современные языки программирования и языки работы с базами данных, среды

разработки информационных систем и технологий

ОПК-7.3 : Владеет навыками разработки оригинальных алгоритмов и компьютерных программ, пригодных для

практического применения; навыками отладки и тестирования прототипов программно-технических комплексов задач

ОПК-8 : Способен применять методы научных исследований при проведении разработок в области обеспечения

безопасности компьютерных систем и сетей;

ОПК-8.1 : Знает базовые методы научных исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.2 : Умеет использовать и развивать методы научных исследований информационной безопасности для проведения

разработок в области обеспечения безопасности компьютерных систем и сетей

ОПК-8.3 : Владеет методами научных исследований информационной безопасности при проведении разработок в области

обеспечения безопасности компьютерных систем и сетей

УК-1 : Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода,

вырабатывать стратегию действий

УК-1.1 : Знает процедуры критического анализа, методики анализа результатов исследования и разработки стратегий

проведения исследований, организации процесса принятия решения

УК-1.2 : Умеет принимать конкретные решения для повышения эффективности процедур анализа проблем, принятия

решений и разработки стратегий

УК-1.3 : Владеет методами установления причинно-следственных связей и определения наиболее значимых среди них;

методиками постановки цели и определения способов ее достижения; методиками разработки стратегий действий при

проблемных ситуациях

УК-10 : Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, коррупционному

поведению и противодействовать им в профессиональной деятельности

УК-10.1 : Знает перечень основных нормативных правовых актов о противодействии экстремизму, терроризму и

коррупции, а также их общих положений; понятие состава правонарушения коррупционного, экстремистского,

террористического характера и ответственность за их совершение

УК-10.2 : Умеет ориентироваться в системе противодействия проявлениям экстремизма, терроризма и коррупции;

находить эффективные решения в профессиональной деятельности с целью профилактики проявлений экстремизма,

терроризма, коррупции и борьбы с ними

УК-10.3 : Владеет навыками применения мер по профилактике проявлений экстремизма, терроризма и коррупции

УК-2 : Способен управлять проектом на всех этапах его жизненного цикла

УК-2.1 : Знает методы управления проектами; этапы жизненного цикла проекта

УК-2.2 : Умеет разрабатывать и анализировать альтернативные варианты проектов для достижения намеченных

результатов; разрабатывать проекты, определять целевые этапы и основные направления работ

УК-2.3 : Владеет навыками разработки проектов в избранной профессиональной сфере; методами оценки эффективности

проекта, а также потребности в ресурсах

УК-3 : Способен организовывать и руководить работой команды, вырабатывая командную стратегию для

достижения поставленной цели

УК-3.1 : Знает методики формирования команд; методы эффективного руководства коллективами

УК-3.2 : Умеет разрабатывать командную стратегию; организовывать работу коллективов; управлять коллективом;

разрабатывать мероприятия по личностному, образовательному и профессиональному росту

УК-3.3 : Владеет методами организации и управления коллективом, планированием его действий

УК-3.4 : Знает понятие инклюзивной компетентности, ее компоненты и структуру; особенности применения базовых

дефектологических знаний в социальной и профессиональной сферах

УК-3.5 : Умеет планировать и осуществлять профессиональную деятельность с лицами с ограниченными возможностями

здоровья и инвалидами

УК-3.6 : Владеет навыками взаимодействия в социальной и профессиональной сферах с лицами с ограниченными

возможностями здоровья и инвалидами

УК-4 : Способен применять современные коммуникативные технологии, в том числе на иностранном(ых) языке

(ах), для академического и профессионального взаимодействия

УК-4.1 : Знает современные коммуникативные технологии на государственном и иностранном языках; закономерности

деловой устной и письменной коммуникации

УК-4.2 : Умеет применять на практике коммуникативные технологии, методы и способы делового общения



УК-4.3 : Владеет методикой межличностного делового общения на государственном и иностранном языках, с

применением профессиональных языковых форм и средств

УК-5 : Способен анализировать и учитывать разнообразие культур в процессе межкультурного взаимодействия

УК-5.1 : Знает сущность, разнообразие и особенности различных культур, их соотношение и взаимосвязь

УК-5.2 : Умеет обеспечивать и поддерживать взаимопонимание между обучающимися – представителями различных

культур и навыки общения в мире культурного многообразия

УК-5.3 : Владеет способами анализа разногласий и конфликтов в межкультурной коммуникации и их разрешения

УК-6 : Способен определять и реализовывать приоритеты собственной деятельности и способы ее

совершенствования на основе самооценки и образования в течение всей жизни

УК-6.1 : Знает основные принципы профессионального и личностного развития, исходя из этапов карьерного роста и

требований рынка труда; способы совершенствования своей деятельности на основе самооценки

УК-6.2 : Умеет решать задачи собственного профессионального и личностного развития, включая задачи изменения

карьерной траектории; расставлять приоритеты

УК-6.3 : Владеет способами управления своей познавательной деятельностью и ее совершенствования на основе

самооценки и принципов образования в течение всей жизни

УК-7 : Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

УК-7.1 : Знает виды физических упражнений; научно-практические основы физической культуры и здорового образа и

стиля жизни

УК-7.2 : Умеет применять на практике разнообразные средства физической культуры, спорта и туризма для сохранения и

укрепления здоровья, психофизической подготовки и самоподготовки к будущей жизни и профессиональной

деятельности; использовать творчески средства и методы физического воспитания для профессионально-личностного

развития физического самосовершенствования, формирования здорового образа и стиля жизни

УК-7.3 : Владеет средствами и методами укрепления индивидуального здоровья, физического самосовершенствования

УК-8 : Способен создавать и поддерживать в повседневной жизни и в профессиональной деятельности безопасные

условия жизнедеятельности для сохранения природной среды, обеспечения устойчивого развития общества, в том

числе при угрозе и возникновении чрезвычайных ситуаций и военных конфликтов

УК-8.1 : Знает основы физиологии и рациональные условия деятельности; анатомо-физиологические последствия

воздействия на человека травмирующих, вредных и поражающих факторов; методы исследования устойчивости

функционирования объектов и технических систем в чрезвычайных ситуациях; методы прогнозирования чрезвычайных

ситуаций и разработки моделей их последствий; организацию и ведение гражданской обороны на объекте

УК-8.2 : Умеет проводить контроль параметров и уровня негативных воздействий на соответствие нормативным

требованиям; эффективно применять средства защиты от негативных воздействий; разрабатывать мероприятия по

повышению безопасности и экологичности профессиональной деятельности; осуществлять безопасную и экологичную

эксплуатацию систем и объектов; планировать мероприятия по защите в чрезвычайных ситуациях и (при необходимости)

принимать участие в проведении спасательных и других неотложных работ при ликвидации последствий чрезвычайных

ситуаций

УК-8.3 : Владеет правовыми, нормативно-техническими и организационными основами безопасности жизнедеятельности

УК-8.4 : Знает основные положения общевоинских уставов Вооруженных сил Российской Федерации; организацию

внутреннего порядка в подразделении; основные положения курса стрельб из стрелкового оружия; устройство стрелкового

оружия, боеприпасов и ручных гранат; предназначение, задачи и организационно-штатную структуру общевойсковых

подразделений; основные факторы, определяющие характер, организацию и способы ведения современного

общевойскового боя; общие сведения о ядерном, химическом и биологическом оружии, средствах его применения;

правила поведения и меры профилактики в условиях заражения радиоактивными, отравляющими веществами и

бактериальными средствами; тактические свойства местности, их влияние на действия подразделений в боевой

обстановке; назначение, номенклатуру и условные знаки топографических карт; основные способы и средства оказания

первой медицинской помощи при ранениях и травмах; тенденции и особенности развития современных международных

отношений, место и роль России в многополярном мире, основные направления социально-экономического политического

и военно-технического развития страны; основные положения Военной доктрины Российской Федерации; правовое

положение и порядок прохождения военной службы

УК-8.5 : Умеет правильно применять и выполнять положения общевоинских уставов Вооруженных сил Российской

Федерации; осуществлять разборку и сборку автомата (АК-74) и пистолета (ПМ), подготовку к боевому применению

ручных гранат; оборудовать позицию для стрельбы из стрелкового оружия; выполнять мероприятия радиационной,

химической и биологической защиты; читать топографические карты различной номенклатуры; давать оценку

международным военно-политическим и внутренним событиям и фактам с позиции патриота своего Отечества; применять

положения нормативно-правовых актов

УК-8.6 : Владеет строевыми приемами на месте и в движении; навыками управления строями взвода; навыками стрельбы

из стрелкового оружия; навыками подготовки к ведению общевойскового боя; навыками применения индивидуальных

средств радиационной, химической и биологической защиты; навыками ориентирования на местности по карте и без

карты; навыками применения индивидуальных средств медицинской защиты и подручных средств для оказания первой

медицинской помощи при ранениях и травмах; навыками работы с нормативно-правовыми документами

УК-9 : Способен принимать обоснованные экономические решения в различных областях жизнедеятельности



УК-9.1 : Знает принципы функционирования системы хозяйствования, основные экономические понятия, источники

экономического роста, границы вмешательства государства в экономику

УК-9.2 : Умеет анализировать информацию, необходимую для принятия обоснованных экономических решений и

критически оценивать возможности экономического развития страны и отдельных секторов её экономики

УК-9.3 : Владеет способами поиска и использования источников информации о правах и обязанностях потребителя

финансовых услуг, методикой анализа основных положений договора с финансовыми организациями

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ ПРАКТИКИ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Основной этап практики

В основной период практики, студенты выполняют задачи, определенные

рабочей программой, и ежедневно ведут дневник практики по установленной

форме.

 /Ср/

1066 106

1.1

Проверка правильности оформления отчета по практике

В течение двух недель, после начала занятий, в третьем семестре студенты

защищают отчет о прохождении практики.

 /СРП/

26 2

1.1 зачет с оценкой /ЗаО/ 06 0

4. ФОРМА КОНТРОЛЯ

Отчет по практике

Дневник практики



Б2.О.02(П) Технологическая практика

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ

1. ЦЕЛИ И ЗАДАЧИ ПРАКТИКИ

1.1. Цели:

Цель.

- закрепление, дополнение и углубление теоретических знаний, полученных студентами при изучении общетехнических и специальных дисциплин учебного плана;

- выявить умение студента применить полученные знания на практике;

- развитие навыков познавательной деятельности, ведения самостоятельной работы по проектированию и изготовлению изделий, овладение методикой исследования, экспериментирования и оформления документации;

- сбор материалов для курсового и дипломного проектирования;

1.2. Задачи:

ознакомление с задачами предприятия (организации) и отрасли по повышению эффективности производства, внедрению новейших достижений науки и техники; изучение работы всех подразделений предприятия (организации), в том числе по повышению производительности труда рабочих и ИТР, по организации рационализаторской и изобретательской работы;

ознакомление с технической и технологической документацией, с патентно- технической литературой;

изучение мероприятий по охране труда, охране окружавшей среды, гражданской обороне.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-1.1 : Способен проводить анализ защищенности и осуществлять поиск уязвимостей компьютерной системы;

ОПК-1.1.1 : Знает основные принципы безопасной работы с памятью, типы низкоуровневых уязвимостей приложений,

классификацию уязвимостей веб-приложений

ОПК-1.1.2 : Умеет осуществлять визуальный контроль безопасности исходного кода приложений, выявлять системные

уязвимости, выявлять и устранять уязвимости программного кода веб-приложений

ОПК-1.1.3 : Владеет навыками проведения тестирования на проникновение на прикладном уровне

ОПК-1.2 : Способен оценивать корректность программных реализаций алгоритмов защиты информации;

ОПК-1.2.1 : Знает понятия артефакта жизненного цикла программного обеспечения, верификации и валидации, модели

жизненного цикла программного обеспечения, системы управления версиями

ОПК-1.2.2 : Умеет строить модели исследуемого программного обеспечения, выбирать методы и сценарии верификации,

адекватные предметной области и исследуемой задаче, давать рекомендации по устранению найденных дефектов

программного обеспечения

ОПК-1.2.3 : Владеет навыками оценки корректности программных реализаций алгоритмов защиты информации с

помощью методов верификации; применения методов защиты программ и данных для оценки корректности программных

реализаций алгоритмов защиты информации

ОПК-1.3 : Способен проводить тестирование и использовать средства верификации механизмов защиты

информации;

ОПК-1.3.1 : Знает общие вопросы тестирования, порядок организации тестирования, документы, сопровождающие

тестирование, атрибуты тестовых примеров; место верификации в жизненном цикле программного обеспечения;

экспертные, статические, динамические и

формальные методы верификации

ОПК-1.3.2 : Умеет разрабатывать ручные и автоматизированные функциональные тесты, оформлять тествые примеры,

наборы тестов; определять соответствие полученных в ходе тестирования результатов ожидаемым; выбирать методы

верификации, составлять план верификации

ОПК-1.3.3 : Владеет навыками тестирования и применения методов верификации механизмов защиты информации

ОПК-10 : Способен анализировать тенденции развития методов и средств криптографической защиты

информации, использовать средства криптографической защиты информации при решении задач

профессиональной деятельности;

ОПК-10.1 : Знает основные задачи, решаемые криптографическими методами; математические модели шифров, подходы к

оценке их стойкости; зарубежные и российские криптографические стандарты

ОПК-10.2 : Умеет корректно использовать криптографические алгоритмы на практике при решении задач

криптографическими методами; применять математические методы при исследовании криптографических алгоритмов

ОПК-10.3 : Владеет навыками использования типовых криптографических алгоритмов

ОПК-10.4 : Знает типовые криптопротоколы, используемые в сетях связи; основные типы криптопротоколов и принципов

их построения с использованием шифросистем

ОПК-10.5 : Умеет разворачивать инфраструктуру открытых ключей для решения криптографических задач; проводить

анализ криптографических протоколов, в том числе с использованием автоматизированных средств

ОПК-10.6 : Владеет навыками разработки и анализа безопасности криптографических протоколов

ОПК-13 : Способен разрабатывать компоненты программных и программно-аппаратных средств защиты

информации в компьютерных системах и проводить анализ их безопасности;



ОПК-13.7 : Знает современные технологии программирования; показатели качества программного обеспечения; базовые

структуры данных; основные комбинаторные и теоретико-графовые алгоритмы, а также способы их эффективной

реализации и оценки вычислительной сложности

ОПК-13.8 : Умеет формализовать поставленную задачу; разрабатывать эффективные алгоритмы и программы; проводить

оценку вычислительной сложности алгоритма; планировать разработку сложного программного обеспечения

ОПК-13.9 : Владеет методами оценки качества готового программного обеспечения; навыками разработки алгоритмов для

решения типовых профессиональных задач

ОПК-14 : Способен проектировать базы данных, администрировать системы управления базами данных в

соответствии с требованиями по защите информации;

ОПК-14.1 : Знает характеристики и типы систем баз данных; основные языки запросов; физическую организацию баз

данных и принципы (основы) их защиты

ОПК-14.2 : Умеет проектировать реляционные базы данных и осуществлять нормализацию отношений при

проектировании реляционной базы данных; настраивать и применять современные системы управления базами данных

ОПК-14.3 : Владеет методикой и навыками составления запросов для поиска информации в базах данных

ОПК-15 : Способен администрировать компьютерные сети и контролировать корректность их функционирования;

ОПК-15.1 : Знает архитектуру основных типов современных компьютерных систем; принципы построения современных

операционных систем и особенности их применения; основы организации и построения компьютерных сетей; эталонную

модель взаимодействия открытых систем; функции, принципы действия и алгоритмы работы сетевого оборудования

ОПК-15.2 : Умеет реализовывать приложения для сетевых интерфейсов на нескольких современных программно-

аппаратных платформах; осуществлять проектирование и оптимизацию функционирования компьютерных сетей

ОПК-15.3 : Владеет навыками администрирования компьютерных сетей; навыками работы с сетевым оборудованием и

сетевым программным обеспечением

ОПК-16 : Способен проводить мониторинг работоспособности и анализ эффективности средств защиты

информации в компьютерных системах и сетях;

ОПК-16.1 : Знает основные задачи мониторинга средств защиты информации в компьютерных системах

ОПК-16.2 : Умеет проводить мониторинг работоспособности средств защиты информации в компьютерных системах

ОПК-16.3 : Владеет навыками проведения анализа эффективности средств защиты информации в компьютерных системах

и сетях

ОПК-16.4 : Знает средства и методы хранения и передачи аутентификационной информации; механизмы реализации атак в

сетях; основные протоколы идентификации и аутентификации абонентов сети; защитные механизмы и средства

обеспечения сетевой безопасности; средства и методы предотвращения и обнаружения вторжений

ОПК-16.5 : Умеет формулировать и настраивать политику безопасности основных операционных систем, а также

локальных компьютерных сетей, построенных на их основе; применять защищенные протоколы, межсетевые экраны и

средства обнаружения вторжений для защиты информации в сетях; осуществлять меры противодействия нарушениям

сетевой безопасности с использованием различных программных и аппаратных средств защиты

ОПК-16.6 : Владеет навыками настройки межсетевых экранов; методиками анализа сетевого трафика

ОПК-5 : Способен применять нормативные правовые акты, нормативные и методические документы,

регламентирующие деятельность по защите информации;

ОПК-5.1 : Знает нормативные и методические документы, регламентирующие деятельность по защите информации

ОПК-5.2 : Умеет применять нормативные правовые акты, нормативные и методические документы, регламентирующие

деятельность по защите информации

ОПК-5.3 : Владеет навыками организации защиты информации с использованием нормативных правовых актов,

нормативных и методических документов

ОПК-6 : Способен при решении профессиональных задач организовывать защиту информации ограниченного

доступа в компьютерных системах и сетях в соответствии с нормативными правовыми актами и нормативными

методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы по

техническому и экспортному контролю;

ОПК-6.1 : Знает требования организационного и правового обеспечения информационной безопасности, указанные в

нормативных методических документах Федеральной службы безопасности Российской Федерации, Федеральной службы

по техническому и экспортному контролю по организации защиты информации ограниченного доступа в компьютерных

системах и сетях

ОПК-6.2 : Умеет применять требования организационного и правового обеспечения информационной безопасности,

указанные в нормативных методических документах Федеральной службы безопасности Российской Федерации,

Федеральной службы по техническому и экспортному контролю по организации защиты информации ограниченного

доступа в компьютерных системах и сетях

ОПК-6.3 : Владеет навыками организации защиты информации ограниченного доступа в компьютерных системах и сетях в

соответствии с требованиями организационного и правового обеспечения информационной безопасности, указанными в

нормативных правовых актах и нормативных методических документах Федеральной службы безопасности Российской

Федерации, Федеральной службы по техническому и экспортному контролю



ОПК-9 : Способен решать задачи профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления

базами данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем

передачи информации;

ОПК-9.1 : Знает принципы построения современных операционных систем, компьютерных сетей и систем управления

базами данных; технические каналы утечки информации; возможности технических средств перехвата информации;

организацию защиты информации от утечки по техническим каналам на объектах информатизации

ОПК-9.2 : Умеет применять методы защиты информации в операционных системах, компьютерных сетях и системах

управления базами данных; пользоваться нормативными документами в области технической защиты информации

ОПК-9.3 : Владеет навыками решения задач профессиональной деятельности с учетом текущего состояния и тенденций

развития методов защиты информации в операционных системах, компьютерных сетях и системах управления базами

данных, а также методов и средств защиты информации от утечки по техническим каналам, сетей и систем передачи

информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ ПРАКТИКИ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Подготовительный этап

Краткое содержание: организационно методические мероприятия; прохождение

инструктажа по технике безопасности; составление индивидуального плана на

время прохождения преддипломной практики

Предполагаемые результаты:

Обучающиеся должны знать: основные правила техники безопасности.

Обучающиеся должны уметь: составлять индивидуальный план.

Обучающиеся должны владеть основными правилами техники безопасности

при прохождении практики /СРП/

28 2

1.2

Подготовительный этап

Краткое содержание: организационно методические мероприятия; прохождение

инструктажа по технике безопасности; составление индивидуального плана на

время прохождения преддипломной практики

Предполагаемые результаты:

Обучающиеся должны знать: основные правила техники безопасности.

Обучающиеся должны уметь: составлять индивидуальный план.

Обучающиеся должны владеть основными правилами техники безопасности

при прохождении практики /СРП/

210 2

1.1

Основной (исследовательский) этап

Краткое содержание: изучение технических средств реализации

информационных процессов кафедры «Информационные системы и цифровые

технологии» и других подразделений МГУТУ; изучение программных средств

реализации информационных процессов кафедры «Информационные системы

и цифровые технологии» и других подразделений МГУТУ; изучение

коммуникационных средств кафедры «Информационные системы и цифровые

технологии» и других подразделений МГУТУ.

Предполагаемые результаты:

Обучающиеся должны знать: основные программные средства, используемые

на кафедре "Информационные системы и цифровые технологии" и других

подразделений МГУТУ

Обучающие должны уметь: проводить анализ нормативной базы

Обучающиеся должны владеть навыками сбора практического материала  /Ср/

2148 214

1.1

Аналитический этап

Краткое содержание: обработка и анализ полученной информации;

интерпретация полученных результатов; разработка рекомендаций

практического характера

Предполагаемые результаты:

Обучающиеся должны знать: методы и способы обработки и анализа

информации

Обучающиеся должны уметь разрабатывать рекомендации практического

характера

Обучающиеся должны владеть навыками интерпретации результатов анализа

информации /Ср/

21410 214

1.1 Зачет с оценкой /ЗаО/ 08 0

1.2 Зачет с оценкой /ЗаО/ 010 0

4. ФОРМА КОНТРОЛЯ

Отчет по практике

Дневник практики



Б2.В.01(Пд) Преддипломная практика

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ

1. ЦЕЛИ И ЗАДАЧИ ПРАКТИКИ

1.1. Цели:

Прохождение преддипломной практики имеет целью:

закрепить и расширить знания, полученные на предыдущих курсах; изучить комплекс вычислительных средств, использование которых предполагается для написания выпускной квалификационной работы; 

получить практические навыки при участии в работах по математическому моделированию основных процессов и явлений; получить навыки выполнения научно- исследовательских работ при участии в разработке программного продукта, реализующего математическую модель для анализа рассматриваемых явлений и процессов;

приобрести навыки организационной и воспитательной работы в коллективе; подготовка основных материалов для написания выпускной квалификационной работы.

1.2. Задачи:

знаниями основных этапов решения задач на ЭВМ; 

умениями программировать на основных алгоритмических языках;

способностями использования стандартного программного обеспечения, пакетов программ общего назначения;

знаниями подходов к решению функциональных и вычислительных задач, алгоритмизации и программировании;

умениями использовать методы математического моделирования при решении научных задач;

навыками работы с современными информационными технологиями и сетями; 

предметом и объектом исследования;

состоянием вопроса в части предмета и объекта исследования;

комплексом задач исследования в рамках целевых установок работы.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ПКС-1 : Способен определять уровень защищенности и доверия в компьютерных системах; подготавливать

аналитический отчёт и формулировать предложения по устранению выявленных уязвимостей

ПКС-1.1 : Знает уязвимости компьютерных систем и сетей, криптографические методы защиты информации, принципы

построения систем управления базами данных, средства анализа конфигураций

ПКС-1.2 : Умеет проводить мониторинг, анализ и сравнение эффективности программно-аппаратных средств защиты

информации в операционных системах

ПКС-1.3 : Владеет навыками работы со средствами автоматизации поиска и анализа программного обеспечения

ПКС-1.4 : Знает требования к составлению аналитического отчёта, методы формирования презентаций

ПКС-1.5 : Умеет анализировать полученную информацию, составлять и оформлять аналитический отчёт по результатам

проведенного анализа, разрабатывать предложения по устранению выявленных уязвимостей

ПКС-1.6 : Владеет навыками работы с инструментами анализа данных, составления, компоновки, оформления

аналитического отчёта, адресованного другим специалистам, и подготовки предложений по устранению выявленных

уязвимостей

ПКС-2 : Способен оценивать механизмы и риски, связанные с осуществлением угроз безопасности в отношении

компьютерных систем; применять нормативные правовые акты, нормативные методические документы и

стандарты в области защиты информации

ПКС-2.1 : Знает инструменты выявления и нейтрализации компьютерных атак; классификацию, принципы построения и

обнаружения вредоносного программного обеспечения; требования нормативных документов и стандартов по защите

программного обеспечения

ПКС-2.2 : Умеет использовать инструменты анализа структуры компьютерных систем для оценки опасности атак с

использованием скрытых каналов; анализировать и применять стандарты, нормы, правила и техническую документацию

при решении задач профессиональной деятельности

ПКС-2.3 : Владеет навыками оценки механизмов и рисков, связанных с осуществлением угроз безопасности в отношении

компьютерных систем; применения нормативных правовых актов, нормативных методических документов и стандартов в

области защиты информации

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ ПРАКТИКИ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Подготовительный этап

Краткое содержание: организационно методические мероприятия; прохождение

инструктажа по технике безопасности; составление индивидуального плана на

время прохождения преддипломной практики

Предполагаемые результаты:

Обучающиеся должны знать: основные правила техники безопасности.

Обучающиеся должны уметь: составлять индивидуальный план.

Обучающиеся должны владеть основными правилами техники безопасности

при прохождении практики /СРП/

211 2

1.1 Основной (исследовательский) этап 28711 287



Краткое содержание: ознакомление с предприятием; проведение анализа

нормативной базы и научной литературы по теме ВКР; сбор аналитического

материала по теме ВКР.

Предполагаемые результаты:

Обучающиеся должны знать: организационную структуру предприятия

Обучающие должны уметь: проводить анализ нормативной базы и научной

литературы по теме ВКР

Обучающиеся должны владеть навыками сбора практического материала по

теме ВКР /Ср/

1.1

Аналитический этап

Краткое содержание: обработка и анализ полученной информации;

интерпретация полученных результатов; разработка рекомендаций

практического характера

Предполагаемые результаты:

Обучающиеся должны знать: методы и способы обработки и анализа

информации

Обучающиеся должны уметь разрабатывать рекомендации практического

характера

Обучающиеся должны владеть навыками интерпретации результатов анализа

информации /Ср/

46711 467

1.1 Зачет с оценкой /ЗаО/ 011 0

4. ФОРМА КОНТРОЛЯ

Отчет по практике

Дневник практики



ФТД.01 Основы финансовой грамотности

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Цель учебной дисциплины «Основы финансовой грамотности» заключается в получении обучающимися теоретических знаний о базовых понятиях, условиях и инструментах принятия грамотных решений в финансовой сфере с последующим применением в профессиональной сфере и практических навыков (формирование) по профессиональной области деятельности архитектуры, проектирования, геодезии, топографии и дизайна, ландшафтного архитектора.  

1.2. Задачи:

Задачи учебной дисциплины:

1. Усвоение базовых понятий и терминов курса, используемых для описания процессов и явлений, происходящих в финансовой сфере, для интеграции экономических данных и финансовой информации;

2. Формирование функциональной финансовой грамотности, позволяющей анализировать проблемы и происходящие изменения в сфере экономики, вырабатывать на этой основе аргументированные суждения, умения оценивать возможные последствия принимаемых решений;

3. Развитие навыков принятия самостоятельных экономически обоснованных решений.

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

УК-9 : Способен принимать обоснованные экономические решения в различных областях жизнедеятельности

УК-9.1 : Знает принципы функционирования системы хозяйствования, основные экономические понятия, источники

экономического роста, границы вмешательства государства в экономику

УК-9.2 : Умеет анализировать информацию, необходимую для принятия обоснованных экономических решений и

критически оценивать возможности экономического развития страны и отдельных секторов её экономики

УК-9.3 : Владеет способами поиска и использования источников информации о правах и обязанностях потребителя

финансовых услуг, методикой анализа основных положений договора с финансовыми организациями

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Тема 1.1 Личное финансовое планирование

Человеческий капитал, деньги, финансы, финансовые цели, финансовое

планирование, горизонт планирования, активы, пассивы, доходы

(номинальные, реальные), расходы, личный бюджет, семейный бюджет,

дефицит, профицит, баланс.

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности

 /Лек/

22 0

1.2

Тема 1.1 Личное финансовое планирование

Человеческий капитал, деньги, финансы, финансовые цели, финансовое

планирование, горизонт планирования, активы, пассивы, доходы

(номинальные, реальные), расходы, личный бюджет, семейный бюджет,

дефицит, профицит, баланс.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

22 0

1.3

Тема 1.2 Кредит

Понятие банковский кредит, заемщик, виды кредита, принципы кредитования

(платность, срочность, возвратность), банковская карта (дебетовая, кредитная),

номинальная процентная ставка по кредиту, полная стоимость кредита (ПСК),

виды кредитов по целевому назначению (потребительский кредит, ипотечный

кредит), схемы погашения кредитов (дифференцированные и аннуитетные

платежи), финансовые риски заемщика, защита прав заемщика, микро

финансовые организации, кредитная история, коллекторы, бюро кредитных

историй, минимальный платеж по кредиту.

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности

 /Лек/

22 0

1.4

Тема 1.2 Кредит

Понятие банковский кредит, заемщик, виды кредита, принципы кредитования

(платность, срочность, возвратность), банковская карта (дебетовая, кредитная),

22 0



номинальная процентная ставка по кредиту, полная стоимость кредита (ПСК),

виды кредитов по целевому назначению (потребительский кредит, ипотечный

кредит), схемы погашения кредитов (дифференцированные и аннуитетные

платежи), финансовые риски заемщика, защита прав заемщика, микро

финансовые организации, кредитная история, коллекторы, бюро кредитных

историй, минимальный платеж по кредиту.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

1.5

Тема 1.3 Расчётно- кассовые операции

Понятие-банковская ячейка, денежные переводы, валютно-обменные операции,

банковские карты (дебетовые, кредитные, дебетовые с овердрафтом), риски при

пользовании банкоматом, риски при использовании интернет-банкинга,

электронные деньги.

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности

 /Лек/

22 0

1.6

Тема 1.3 Расчётно- кассовые операции

Понятие-банковская ячейка, денежные переводы, валютно-обменные операции,

банковские карты (дебетовые, кредитные, дебетовые с овердрафтом), риски при

пользовании банкоматом, риски при использовании интернет-банкинга,

электронные деньги.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

22 0

1.7

Тема 1.4 Страхование

Понятие страховые риски, страхование, страховщик, страхователь,

выгодоприобретатель, страховой агент, страховой брокер, виды страхования

для физических лиц   (страхование жизни, страхование от несчастных случаев,

медицинское страхование, страхование имущества, страхование гражданской

ответственности), договор страхования, страховая ответственность, страховой

случай, страховой полис, страховая премия, страховой взнос, страховые

продукты.

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности /Лек/

22 0

1.8

Тема 1.4 Страхование

Понятие страховые риски, страхование, страховщик, страхователь,

выгодоприобретатель, страховой агент, страховой брокер, виды страхования

для физических лиц   (страхование жизни, страхование от несчастных случаев,

медицинское страхование, страхование имущества, страхование гражданской

ответственности), договор страхования, страховая ответственность, страховой

случай, страховой полис, страховая премия, страховой взнос, страховые

продукты.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

22 0

1.9

Изучение учебной литературы по теме, подготовка к тестированию

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

202 0



областях жизнедеятельности

 /Ср/

1.1

Тема 2.1 Инвестиции

Понятие инвестиции, инфляция, реальные и финансовые активы как

инвестиционные инструменты, ценные бумаги (акции, облигации),

инвестиционный портфель, ликвидность, соотношение риска и доходности

финансовых инструментов, диверсификация как инструмент управления

рисками, ценные бумаги (акции, облигации, векселя) и их доходность, валютная

и фондовая биржи, ПИФы как способ инвестирования для физических лиц.

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности

 /Лек/

22 0

1.2

Тема 2.1 Инвестиции

Понятие инвестиции, инфляция, реальные и финансовые активы как

инвестиционные инструменты, ценные бумаги (акции, облигации),

инвестиционный портфель, ликвидность, соотношение риска и доходности

финансовых инструментов, диверсификация как инструмент управления

рисками, ценные бумаги (акции, облигации, векселя) и их доходность, валютная

и фондовая биржи, ПИФы как способ инвестирования для физических лиц.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

22 0

1.3

Тема 2.2 Пенсии

Понятие и значение пенсии, государственная пенсионная система в РФ,

Пенсионный фонд РФ и его функции, негосударственные пенсионные фонды,

трудовая и социальная пенсия, корпоративная пенсия, инструменты для

увеличения размера пенсионных накоплений.

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности

 /Лек/

22 0

1.4

Тема 2.2 Пенсии

Понятие и значение пенсии, государственная пенсионная система в РФ,

Пенсионный фонд РФ и его функции, негосударственные пенсионные фонды,

трудовая и социальная пенсия, корпоративная пенсия, инструменты для

увеличения размера пенсионных накоплений.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

22 0

1.5

Тема 2.3 Налоги

Налоговый кодекс РФ, налоги, виды налогов, субъект, предмет и объект

налогообложения, ставка налога, сумма налога, системы налогообложения

(пропорциональная, прогрессивная, регрессивная), налоговые льготы, порядок

уплаты налога, налоговая декларация, налоговые вычеты.

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности /Лек/

22 0

1.6

Тема 2.3 Налоги

Налоговый кодекс РФ, налоги, виды налогов, субъект, предмет и объект

налогообложения, ставка налога, сумма налога, системы налогообложения

(пропорциональная, прогрессивная, регрессивная), налоговые льготы, порядок

уплаты налога, налоговая декларация, налоговые вычеты.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Пр/

22 0



1.7

Тема 2.4 Признаки финансовых пирамид и защита от мошеннических действий

на финансовом рынке

Основные признаки и виды финансовых пирамид, правила личной финансовой

безопасности, виды финансового мошенничества: в кредитных организациях, в

Интернете, по телефону, при операциях с  наличными денежными средствами.

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности. /Лек/

22 0

1.8

Тема 2.4 Признаки финансовых пирамид и защита от мошеннических действий

на финансовом рынке

Основные признаки и виды финансовых пирамид, правила личной финансовой

безопасности, виды финансового мошенничества: в кредитных организациях, в

Интернете, по телефону, при операциях с  наличными денежными средствами.

 /Пр/

22 0

1.9

Изучение учебной литературы по теме, подготовка к тестированию

Знать:

обоснованные экономические решения в различных областях

жизнедеятельности.

Уметь:

принимать обоснованные экономические решения в различных областях

жизнедеятельности

Владеть:

способен принимать обоснованные экономические решения в различных

областях жизнедеятельности

 /Ср/

202 0

1.10

УК-10.1 Знает принципы функционирования системы хозяйствования,

основные экономические понятия, источники экономического роста, границы

вмешательства государства в экономику

УК-10.2 Умеет анализировать информацию, необходимую для принятия

обоснованных экономических решений и критически оценивать возможности

экономического развития страны и отдельных секторов её экономики

УК-10.3 Владеет способами поиска и использования источников информации о

правах и обязанностях потребителя финансовых услуг, методикой анализа

основных положений договора с финансовыми организациями

 /Зачёт/

02 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 2 семестр



ФТД.02 Основы научных исследований

10.05.01  Компьютерная безопасность
Специальность/направление

подготовки:

Специализация/

направленность(профиль):
специализация N 1 "Анализ безопасности компьютерных систем"

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Цели:

Целью изучения дисциплины «Основы научных исследований» является:

- обеспечение формирования у обучающихся теоретических знаний в области современного состояния и выполнения научных исследований;

- понимания направлений развития научных исследований в области их профильной направленности.

1.2. Задачи:

Задача изучения дисциплины «Основы научных исследований» являются:

-  ознакомление студентов со спецификой научных исследований, методикой выполнения научно-исследовательских работ,

- оформления отчетов по НИР,

- планирования и проведения экономических экспериментов,

- выполнения аппроксимации экспериментальных данных и анализа полученных результат

2. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

ОПК-8 : Способен применять методы научных исследований при проведении разработок в области обеспечения

безопасности компьютерных систем и сетей;

ОПК-8.1 : Знает базовые методы научных исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.2 : Умеет использовать и развивать методы научных исследований информационной безопасности для проведения

разработок в области обеспечения безопасности компьютерных систем и сетей

ОПК-8.3 : Владеет методами научных исследований информационной безопасности при проведении разработок в области

обеспечения безопасности компьютерных систем и сетей

3. КРАТКАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Темы, планируемые результаты их освоения ЧасовСеместр
Код

занятия

Прак.

подг.

1.1

Модуль 1. Инженерное творчество. Творчество в научных и проектных работах.

Обзор методов технического творчества. ОПК-8.1: Знает базовые методы

научных исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей. /Лек/

49 0

1.2

Модуль 1. Инженерное творчество. Творчество в научных и проектных работах.

Обзор методов технического творчества. ОПК-8.2: Умеет использовать и

развивать методы научных исследований информационной безопасности для

проведения разработок в области обеспечения безопасности компьютерных

систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Пр/

49 0

1.1

Модуль 2. Методы научных исследований в технике. Общие сведения о

научных исследованиях. Классификация методов исследования. Технико-

экономическое обоснование и проведение НИР. ОПК-8.1: Знает базовые методы

научных исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей. /Лек/

49 0

1.2

Модуль 2. Методы научных исследований в технике. Общие сведения о

научных исследованиях. Классификация методов исследования. Технико-

экономическое обоснование и проведение НИР. ОПК-8.2: Умеет использовать и

развивать методы научных исследований информационной безопасности для

проведения разработок в области обеспечения безопасности компьютерных

систем и сетей

 ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Пр/

49 0

1.1

Модуль 3. Информационный и патентный поиск. Постановка эксперимента.

Систематизация информации.

Планирование НИР.  Эксперимент в НИР.  ОПК-8.1: Знает базовые методы

научных исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей. /Лек/

49 0

1.2
Модуль 3. Информационный и патентный поиск. Постановка эксперимента.

Систематизация информации.
49 0



Планирование НИР. Эксперимент в НИР.  ОПК-8.2: Умеет использовать и

развивать методы научных исследований информационной безопасности для

проведения разработок в области обеспечения безопасности компьютерных

систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Пр/

1.1

Модуль 4. Математическая обработка результатов эксперимента. Оформление

результатов НИР.  Аппроксимация результатов эксперимента. Анализ

результатов эксперимента. Оформление отчета по НИР. ОПК-8.1: Знает базовые

методы научных исследований и инструментарий для проведения разработок в

области обеспечения безопасности компьютерных систем и сетей

 /Лек/

49 0

1.2

Модуль 4. Математическая обработка результатов эксперимента. Оформление

результатов НИР.  Аппроксимация результатов эксперимента. Анализ

результатов эксперимента. Оформление отчета по НИР.

ОПК-8.2: Умеет использовать и развивать методы научных исследований

информационной безопасности для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Пр/

49 0

1.3

Изучение учебной литературы. ОПК-8.1: Знает базовые методы научных

исследований и инструментарий для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.2: Умеет использовать и развивать методы научных исследований

информационной безопасности для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Ср/

409 0

1.4

зачет. ОПК-8.1: Знает базовые методы научных исследований и

инструментарий для проведения разработок в области обеспечения

безопасности компьютерных систем и сетей

ОПК-8.2: Умеет использовать и развивать методы научных исследований

информационной безопасности для проведения разработок в области

обеспечения безопасности компьютерных систем и сетей

ОПК-8.3: Владеет методами научных исследований информационной

безопасности при проведении разработок в области обеспечения безопасности

компьютерных систем и сетей /Зачёт/

09 0

4. ФОРМА ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Зачёт: 9 семестр


